UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH PAK LAK Poc 1ap - Ty do - Hanh phic
$6: L0 /2016/QD UBND Bk Lik, ngay AF thdng 5 ndm 2016
QUYET PINH

Ban hanh Quy ché bio dam an toan, an ninh théng tin trong hoat dong
uwng dung cong nghé thong tin trén dia ban tinh Pak Lak

UY BAN NHAN DAN TINH

Cin cr Luat T6 chirc chinh quyén dia phwong ngay 19/6/2015;

Cén ctr Luat Cong nghé thong tin ngay 29/6/2006;

Cin ctt Ludt An toan théng tin mang ngay 19/11/2015;

Céan ctr Nghi dinh s§ 64/2007/ND-CP ngay 10/4/2007 ctia Chinh phu quy
dinh v& tmg dung céng nghé thong tin trong hoat dong ciia co quan nha nudc;

Theo & nghi ctia Giam dc S Thong tin va Truyén théng tai Td trinh sb
18/TTr-STTTT ngay 15/3//2016,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan, an
ninh théng tin trong hoat dong tmg dung coéng nghé théng tin trén dia ban tinh Pik
Lék.

Piéu 2. Giao S& Théng tin va Truyén théng chu tri, phdi hop céc S&, ban,
nganh c6 lién quan; UBND céc huyén, thi x4, thanh phd trién khai, thuc hién Quyét
dinh nay.

Diéu 3. Quyét dinh nay c6 hiéu luc k& tir ngay 2£7/5/2016.

Chénh Vin phong UBND tinh; Giam ddc céc S&, ban, nganh ¢ tinh; Chu tich
UBND c4c huyén, thi x&, thanh phd; Tha truong céc don vi, tb chirc, c4 nhan c6

lién quan chiju trach nhiém thi hanh Quyét dinh nay./. At

i ”Chmh b TM. UY BAN NHAN DAN
- Vén phong phu; [
- B4 TT&TT; — s

- TT Tinh uy, TT HDND tinh;

- Poan Pai biéu Qudc hoi tinh;

- CT, cac PCT UBND tinh;

- UBMTTQVN tinh;

-Vu Phap ché - B6 TT&TT;

- Cyc Kiém tra van ban QPPL - B Tu phap;
- Cbng thong tin dién tit Chinh phu;

- Nhu biéu 3; )

- Béo Pik Lik, Pai PT&TH tinh, Cng TTDT tinh; ;
VP UBND tinh: Céc PCVP; Cée P, TT; Pham Ngoc Nghi
- Luu: VT, CN (Tr 90).




UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
TINH PAK LAK Poc lap - Tw do - Hanh phiic

QUY CHE
Bio dam an toan, an ninh théng tin trong hoat dong
ing dung cong ngh¢ thong tin trén dia ban tinh Pak Lak

(Ban hanh kem theo Quyét dinh s6 <40/201 [6/0QD-UBND ngay 1775/2016
ciia UBND tinh Ddk Léik)

Chuong I
QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh vé cong tac dé bao dam an toan, an ninh thong tin
bao gém: nguyén tic bao dam an toan, an ninh théng tin; bdo dam an toan, an
ninh thong tin trong hoat dong ung dung cong nghé théng tin, an toan théng tin
trén moi truong mang; bao vé théng tin c4 nhén trén méi trudng mang; quan ly
nha nudc vé an toan thdng tin; quyén va nghia vu cia co quan, don vi, td chue, c4
nhén va doanh nghlep c6 tham gia hoat dong phat trién, ing dung coéng nghé
thong tin trén dia ban tinh Pak Lak.

Piéu 2. Pbi twong ap dung

Quy ché nay duoc ap dung déi v6i céc co quan, don vi, doanh nghiép, t6
chure, cd nhan cé nham gia phat trién va tmg dung cong nghé thong tin trén dia
ban tinh Pak Lik. |

Piéu 3. Giai thich tir ngir

1. An toan théng tin: La su bao vé thong tin va hé théng thong tin tranh bi
truy nhép, st dung, tiet 10, gidn doan, stra do1 hodc pha hoai trai phép nham béo
dam tinh nguyén ven, tinh bado mét va tinh kha dung cta thoéng tin.

2. An ninh théng tin: La su bao dam thong tin, hé théng thong tin dugc
phuc vu lién tuc, tranh bi gian doan, ngan chédn céc truy nhap trai phép lam stra
di, pha hoai hoic ro ri thong tin.

3. Hé thong thong tin: La tap hop thiét bi phan cing, phan mém va co s
dit lidu duogc thiét lap phuc vu muc dich tao lap, cung cap, truyén dua, thu thép,
xt 1y, luu trit va trao d6i thong tin.

4. Tinh sén ;fc‘zng: L4 bao dam nhitng ngudi duoc cip quyén cé thé truy cap
thong tin va céc tai liéu cé lién quan ngay khi ¢6 nhu cau.

5. Xam pham an toan théng tin: La hanh vi truy nhép, st dung, stra doi, tiét
10 thdng tin trai phép; lam gian doan, lam sai 1€ch chtrc ndng, phé hoai trai phép
thong tin va hé thong thong tin.



6. Tdp tin vét (Log F. ile): La mot tap tin duoc tao ra béi mot may chu web
hogc may chu proxy ¢6 chia tat ca thong tin vé céc hoat dong trén méay chu do.

1. Twong lia (Firewall): La rao chén (phén ctng, phin mém) dugc 1ap ra
nham kiém soat nguoi dung mang Internet truy nhdp vao cac théng tin khong
mong mudn va ngudi dung tir bén ngoai truy nhap trai phép thong tin trong mang
noi bo.

8. Moi truong mang: La moi trudng trong d6 thong tin dugc cung clp,
truyén dua, thu thap, xi 1y, lwu trit va trao d6i thong qua co s& ha tang thong tin.

9. Mdy chu: La may co chu ‘hinh cao, duoc cai dat hé didu hanh riéng cho
may ding dé lam trung tim két nbi cac mdy tinh trong mot van phong, cong ty,
co quan lai véi nhau... va n6 la noi trao dbi di liéu, diéu hanh chung ctia mang
may tinh, dung lam server cho web, webmail...

10. Mdy tram: La mdy tinh dung cho ca nhan st dung, chu yéu phuc vu
nhu ciu lam viéc, hoc hanh, vui choi, giai tri...

11. Cdn by chuyén trdach cong nghé thong tin ciia co quan nha nugc: la
cdng chirc c6 chuyén mén nghiép vu vé cong nghé thdng tin di dugc tuyén dung
va dang 1am nhiém vu quan ly nha nudc chuyén nganh c6ng nghé thong tin; vién
chire ¢6 chuyén mén vé€ cong nghé thong tin d3 dugc tuyén dung va dang lam
cong tac quan ly, phat trién, van hanh hé théng c6ng nghé thong tin tai cac don vi
su nghiép thudc S& Thong tin va Truyen théng; cong chirc dam bao tiéu chuin
chuyén mon, nghi€p vu céng nghé thong tin d3 dugc tuyén dung va dang thuc
hién cdng tdc quan ly, van hanh, phat trién hé thong céng nghé thong tin tai cac
S&, ban, nganh, UBND céc huyén, thi x4, thanh phd.

12. Bi mét nha nude: 1a nhimg tin v& vy, viée, tai lidu, vét, dia diém, thoi
gian, 101 néi ¢6 noi dung quan trong thudc linh vuc chinh tri, quc phong, an ninh,
d6i ngoai, kinh té, khoa hoc, coéng nghé, cac linh vuc khac ma Nha nudc khong
cong bb hoic chua cong bb va néu tiét 16 thi gay nguy hai cho nuéc Cong hoa Xa
héi Chi nghia Viét Nam.

13. TCVN 7562:2005: Tiéu chuén Viét Nam vé ma thuc hanh quan ly an
toan thong tin.

14. TCVN ISO/IEC 27001:2009: Tiéu chudn Viét Nam vé quan ly an toan
thong tin so.

Piéu 4. Nguyén tic bao dam an toan, an ninh thong tin

1. TS chirc, c4 nhan c6 trach nhiém bdo ddm an toan, an ninh thdng tin
trong moi hoat dong tmg dung cong nghé thoéng tin cia don vi minh. Hoat dong
an toan thong tin ctia td chirc, c4 nhan phai phu hop véi quy dinh cua Luit An

toan thong tin mang, Luat Cong nghé thong tin va cac quy dinh phap luat khac c6
lién quan dén viéc dam bao an toan théng tin.

2. Tb chirc, c4 nhan khong dugc xAm pham an toan, an ninh thdng tin cta
td chirc, ca nhan khac.



3. Tb chirc, ¢4 nhan tham gia hoat dong an toan théng tin 6 trach nhiém
phéi hop véi co quan quan 1y nha nudc cé thdm quyén va véi té chirc, ca nhan
khéac trong viéc bao dam an toan, an ninh thong tin.

4. X ly su cb thong tin phai dam bao quyén va lgi ich hgp phap cia to
chirc, c4 nhan; khong xdm pham dén bi méat doi tu cua céd nhan, thong tin riéng
cua to chure, ca nhan.

5. Hoat dong bao dam an toan, an ninh théng tin phai dugc thyc hién

thuong xuyén, lién tuc va hiéu qua trén co s tuén thu tiéu chuén, quy chuén ky
thuat vé an toan thc”mg tin.

6. Cac hoat dong Ung dung céng nghé théng tin trong co quan nha nudéc
phai tuan theo nguyén tic bio dam an toan thong tin dugc quy dinh tai Piéu 41,
Nghi dinh 64/2007/ND-CP ngay 10/4/2007 ctua Chinh phu vé tng dung cong
nghé thong tin trong hoat dong ciia co quan nha nudc va quy dinh tai Quy ché
nay.

Chuong II
CONG TAC BAO PAM AN TOAN, AN NINH THONG TIN

Dieu 5. Pieu kién bao dam an toan, an ninh thong tin

1. C4n bd cong chirc, vién chirc, ngudi sit dung hé théng théng tin phai
nam ving cac kién thirc co ban, quy dinh phép luat va ndi quy cua co quan, don
vi v€ an toan, an ninh théng tin.

2. Céc co quan, don vi, td chirc, doanh nghiép bd tri cén bd lam cong tac
chuyén trach hodc phu trach cong nghé thong tin phai cé chuyén nganh phu hop
va duge dio tao, boi dudng kip thoi vé chuyén mon d6i vé6i linh vuc an toan, an
ninh thdéng tin.

3. X4c dinh va uu tién phan bd kinh phi cin thiét cho cc hoat ddng lién
quan dn viéc bao vé hé théng thong tin, thong qua viéc dau tu cac thiét bi tuong
Itra, cac chuong trinh chéng thu rac, virus may tinh trén hé théng may chu, may
tram va cac cong téc khac lién quan dén viéc bao dam an toan, an ninh théng tin.

4. Cén bo tham gia doan kiém tra cong tac bao dam an toan, an ninh thong
tin phai duoc trang bi ddy du nhimg kién thtre va dugce tép huén nghiép vu vé
cong tac an toan, an ninh théng tin theo yéu ciu cong viéc.

5. Cac co quan, don vi cAp s&, ban, nganh, UBND céc huyén, thi x&, thanh
phd phai x4y dung, ban hanh quy ché noi bd vé bio dam an toan, an ninh thong
tin; phai cdn cr cac ndi dung cua tiéu chudn TCVN 7562:2005 va TCVN
ISO/IEC 27001:2009 & quy dinh rd céc van dé sau:

a) Muc tiéu, pham vi va déi tuong ap dung.

b) Quy dinh cu thé quyén va trach nhiém cta timg dbi twong: Lanh dao
don vi, Lanh dao ¢dp phong, can bd chuyén trach cong nghé thong tin va nguoi
su dung.
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¢) Quy dinh vé cAp phat, thu hdi, cdp nhat va quén ly céc tai khoan truy cap
vao hé thong thong tin phai bao dam chat chg, ding quy dinh.

d) Quy dinh vé an toan, an ninh thong tin trén méi trudng mang trong ndi
bo.

d) Co ché sao luu dit lidu, co ché bao cdo va phdi hop khéc phuc su cb.

e) Theo ddi, kiém tra, thong ke, tdbng hop, bao céo theo dinh ky va dot Xuét.
h) T6 chire thuc hién.

Piu 6. Trang thiét bi va ha tAng cong nghé thong tin

1. Phong may chu tai cac Trung tam dit lidu:

a) Phong may chu dugc thiét ké, xay dung, vin hanh va khai thac phai 4p
dung tiéu chua.n quy chuin ky thuat tai théng tu 03/2013/TT-BTTTT ngay
22/01/2013 v& viéc quy dinh 4p dung tiéu chuin, quy chuan k¥ thut d6i véi
trung tdm dir liéu cua B Thong tin va Truyén thong.

b) Céc thiét bi mang quan trong nhu tudng lia, thiét bi dinh tuyén, hé
thdng may chu, ... phai dugc dit trong phong may chu va c6 céc bién phap bao
vé, ngan chin xam nhép trdi phép vao phong may chu; 1a khu vuc han ché tlep
can va duoc lép dat hé théng camera giam sat. Phong may chui phai c6 hé thong
may phat dién, hé théng luu dién di cong suat dé bao dam duy tri hé théng thiét
bi va may chi hoat dong lién tuc theo yéu cau k§ thuat.

¢) Chi nhitng ngudi c6 trach nhiém theo quy dinh ctia Thu trudng co quan
méi dugce phép vao phong may chu. Qua trinh vao, ra phong may chu phai dugc
ghi nh4n vao nhéat ky quan ly phong may chu.

d) B4 tri can bd c6 ning luc chuyén mon cao dé quan ly, van hanh phong
may chu va duy tri ché d6 truc 24/7 dé hé théng hoat ddng lién tuc va bao dam
cbng tac an toan thong tin mang.

2. My chi:

CAu hinh may cht phai di manh de dap mg cbng viéc. May chu ctia cac
co quan, doanh nghiép chi ding_ dé trién khai phan mém hé thong, phan mém
dung chung, cac dit li¢u luu trit can thiét va cc phan mém chéng virus, ngoai ra
khong duoc cai thém bét ctt phan mém khéc.

3. Thiét bi chdng sét, phong chdy, chita chay:

Céc co quan, doanh nghiép phai lap dat thiét bi chdng sét, trang bi thiét bi
phong chdy, chita chay d8 bao vé cac hé théng cong nghé thong tin an toan.

4. Thiét bi chuyén mach (Router/Switch):

Thiét bi chuyén mach mang tin hoc cla cic co quan, doanh nghiép phai
bdo dam kha nang cung clp céc chirc ning quan trl nhim ting cudng do an toan
va bdo mét cho hé théng mang, nhu: Cung cap khé néng tur chéi cac ket nbi
khéng mong mudn hay trai phép vao hé thong va khéng ché sd lugng két ni vao
hé théng mang nodi bo théng qua thiét bi chuyén mach. Phai c6 it nhét 01 thiét bi
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chuyen mach hd tr¢ dinh tuyén IP cho mdi mang noi bd, hd trg chirc nang didu
khién truy cap, chirc ning xac thuc thiét bi, x4c thuc ngudi sir dung va chirc ning
bao mat quan tri mang.

5. Tuong lra:

Phong may chu pha1 xdy dung tuong Ira bdo ddm céac yéu cau, kha nang
xu ly dugce so lugng két ndi ddng thoi cao va chiu duoc bing théng cao, hd trg
céc cong nghé mang riéng o thong dung; co phan cing ma hod tich hop dé tang
kha nang ma hoé dir liu, cung cap ddy du cac co ché bao mat co ban, quan ly

luong dit lidu ra, vao va c6 kha nang giam thiéu rii ro cho hé thdng trudc cac loai
tAn cong tir chdi dich vu.

6. Hé théng luru trit:

Nang luc I/O (nhap xuét) phai dép ting ddy di cac yéu cau truy xuét dit
liéu va dung lugng luu trir cia cac ing dung va dich vu dang hoat dong trén he
thdng cong nghé théng tin ctia co quan, don vi; 6 bén va d6 n dinh phai cao,
bao dam hoat ddng lién tuc trong thoi g1an dai, khong gay gian doan.

7. Trong qua trinh dAu tu mua sim trang thiét bi cong nghé thong tin phai
dam bao chét luong may moc, thiét bi, phdn mém va can luu y dén xuét xt hang
héa dé bao dam an toan, an ninh thong tin mang.

Pidu 7. Quy dinh vé quén tri phin mém tng dung

Trong qua trinh dau tu, thiét ké, xdy dung, ning cp cac phan mem hé
thdng, cac phan mém tmg dung ding chung trong cac co quan nha nudc, td chir,
doanh nghiép phai dap Umg y€u cau quan tri, van hanh bdo dam an toan, an ninh
thdng tin theo c4c yéu cau co ban sau:

1. Quan ly tai nguyén: Can b quan tri mang co trach nhiém kiém tra, gidm
st chirc nang chia sé thong tin; td chue cap phat tai nguyén trén may chu theo
danh muc thu muc cho timg don vi, t& chirc, phong, ban...; khuyén cdo ngudi
ding can nhéc viée chia sé tai nguyén cuc bo trén may dang str dung, tuyét doi
khéng duoc chia sé toan bd 6 cing. Khi thuc hién chia sé tai nguyén trén may
cht hodc trén méy cuc b phai str dung mat khau dé bao vé théng tin.

2. Quan ly dﬁng nhép hé thong Céc hé thdng thong tin can gidi han sb 1an
déng nhédp vao hé théng. Hé thong tu dong khoa tai khoan hogc ¢d 1ap tai khoan
khi lién tuc dang nhép sai vuot qua s6 lan quy dinh. T chirc theo dbi, giam sat
tat ca cic phuong tién diang nh@p tu xa; yéu cau nguoi str dung dat mét khau vé6i
d6 an toan cao, gidm sat, nhic nhd, khuyén cédo nén thay ddi mat khau thuong
Xuyeén.

3. Quan ly tai khoan: Céc tai khoan va dinh danh nguoi dung trong cac hé
thong théng tin, bao gom Tao méi, kich hoat, sira dbi va loai bd cac tai khoan,
ddng thoi td chic kiém tra céc tai khoan clia hé thong thong tin it nhit 6
thang/lan thong qua céc cong cu cua hé thong Huy tai khoan, quyén truy cap hé
thdng dbi véi can bd, cong chirc dd chuyén cong tac hoic thdi viée.
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4. Quan ly nhat ky: Hé thong thong tin phai ghi nhén céc su kién nhu: Qua
trinh dang nhdp vao hé thong, cac thao tac cau hinh hé thong Thuong xuyén
kiém tra, sao luu céc tap tin vét theo timg thang dé luu vét theo doi, xac dinh
nhitng su kién di xay ra ctia hé théng va han ché viéc tran tip tin vét giy anh
udéng dén hoat dong ctia hé théng.

5. Phong chong ma ddc, virus: Trén cac may chi, may tram, cac thiét bi di
dong trong mang va hé thong thong tin phai cai dit phan mém ban quyén chong
virus, thu rac pht hop d€ phat hién, loai trir ma ddc, virus.

6. Quan ly cai dat: Nguoi st dung khi cai dat thém chuong trinh khéc trén
may tinh ¢4 nhén dugc co quan nha nudc, to chire, doanh nghiép trang bi trong
qué trinh 1am viéc phai c6 xuat xt ngudn gbc rd rang, tin cdy nhim tranh su lay
lan cua virus. Cén bd chuyén trach cong ngh€ thong tin ¢6 trach nhiém kiém tra
vé murc d6 an toan, bao mat céc phan mém tng dung phuc vu cong tic chuyén
nganh tai cac may tinh ctia nguoi st dung.

7. Xung d6t phan mém: Trong qué trinh thiét ké, nang cép céc phan mém
chuyén nganh phai bdo ddm tuong thich, tich hop duge véi cac phan mém ding
chung bao dam tranh duge cac xung dot va gay mét an toan thong tin.

Diéu 8. Bio vé bi mit nha nwée trong hoat dong ting dung cong nghé
thong tin ciia co’ quan nha nwéc

1. Quy dinh vé soan thao, in 4n, phat hanh va sao chup tai liéu mat:

a) th)ng dugc sir dung méy tinh ndi mang internet dé soan théo vin ban
mét, chuyén giao, luu trlt thong tin c6 ndi dung thudc bi mit nha nuéc; khong
dugc cung cap tin, tai liéu va dua thong tin bi mét nha nude trén hé théng
cbng/trang théng tin dién tir va truyén tai trén méi truong mang.

b) Khéng duoc in, sao chup tai lidu bi mat nha nude trén cac thiét bi két
ndi mang internet.

2. Khi sira chita, khéic phuc cac su ¢b cia may tinh ding soan thao vén ban
mat, cac co quan phai bdo cao cho co quan, nguoi ¢6 trach nhiém, cip c6 thdm
quyén (néu cin) dé thuc hién céc bién phép sao luu, bao mét thdng tin, dir liéu
trude khi stra chira. Khong duoc cho phép c4 nhan khdng c6 trach nhiém truc tiép
stra chira, xtr 1y, khic phuc su ¢ trén cac méy tinh c6 chira thong tin, tai liéu mat.

3. Trudc khi thanh ly cac may tinh trong céc co quan nha nudce, can bo
chuyen trach cong ngh€ thong tin phai dung cac bién phap k§ thuét xoa bé vinh
vién dit lidu trong 6 cimg may tinh.

Piéu 9. Quan Iy, vAn hanh hé thong thong tin cha co quan, don vi, to
chire, doanh nghiép

1. Hé théng thong tin cta cic co quan, don vi, td chirc, doanh nghiép phai
¢6 co ché sao luu dit liéu trong pham vi hé théng, dit liéu cta cac ung dung, dit
liéu cua nguoi st dung; co ché sao luu dit lidu phai dugc thuc hién thudng xuyén;
thiét bi luu trit dit 1iéu duge sao luu phai bao dam yéu cau k§ thust; dit lidu duoc



sao luu phai bao da m tinh san sang va toan ven dap ung yéu cau phuc hdi dit ligu
cho hé théng thong tin hoat dong binh thudng khi ¢ su co xay ra.

2. Hé théng thong tin ctia cic co quan, don vi phai dugc trlen khai co ché
bao mat, an toan thong tin bang céc thiét bi phan cimg va phan mém phu hop véi
quy md cua don vi.

3. Hé théng thong tin cta co quan, don vi phai dugc trién khai chtrc ning
gidm sat truy cép tlr ngoai vao hé thong, tir hé thdng giri ra bén ngoai; ghi lai nhat
ky tap tin vét ra, vao hé théng dé phuc vu cong tac khéc phuc su cb, diéu tra,
phén tich va lam rd cac nguy co gay mAt an toan, an ninh théng tin; chrc ning
ngén chin nguoi dlhng truy cép thong tin trai véi cac quy dinh Phép luét.

4. He thong rnang khong day (wireless) cua cac co quan, don vi _phai dugc
st dung tiéu chuan b4o mat mang khéng day véi d6 dai khoa t1 thidu 128 bit,
dong thoi phai thiét 1ap khoa khi truy cap tbi thiéu 8 ky tu, c6 nhitng ki tw chit va
s, khuyén céo nen cé ky tu dédc biét.

5. Mang rleng 40 (VPN) ctia cac co quan, don vi két nbi dé truy cép vao hé
thong thong tin phél duoc bao mat, quan ly va kiém soét chit ché cac két ndi; hay
b6 két ndi khi khoéng con su dung. Bao dam chi ¢6 can b, nhén vién dugc cap
phép mdi cé quyen truy cap vao mang ndi bg thong qua VPN.

6. Hé théng quén tri mang tép trung (Network Management System) cta
co quan, don vi nham theo déi hoat dong ctia cic thiét bi, dich vu va phan mém
trong hé théng thong tin. Phdi hop véi cac hé théng an toan bao mat khéac dé danh
gid va phén tich nang luc hoat dong cua toan b he thong thong tin, tir 6 dua ra
cac bién phép van hanh hop ly bao dam su 6n dinh, sin sang ctia hé théng.

7. Tét ca céc tai khoan truy cap vao hé thong may chu, thiét bi mang, may
tinh, cac ing dung phai dugc thiét 14p mat khau; mét khau phai duoc dat & murc
bao mat cao (sb lwong ky tu va n6i dung cua mat khéu); mat khau cé t61 thiéu 6
ky tu bao gébm chur hoa, chir thuong, chit sd va ky tu dic biét; phai thuong xuyén
thay d6i méat khéu vdi tan sudt pht hop; danh sach tai khoan phai duge quan ly,
kiém tra va cap nhat kip thoi; quyén truy cép cla tai khoan phai duoc thiét 1ap
phit hop cho timg d6i twong.

8. Khi co quan, don vi, t6 chitc, doanh nghiép c6 can bd chuyén cong tac,
thay dbi vi trf viéc lam hodc nghi huu, nghi viéc phai c6 bién phap thay d6i hozc
huy bo tai khoan dang str dung hién tai trén hé thdng.

Piéu 10. Quan tri cong/trang thong tin dién tit ciia co’ quan, don vi

1. D4i vé6i bién tap vién déng tai thong tin:

Bién tap vién khi dang nhép vao phan quan tri dé dang tai thong tin phai st
dung méy tinh duqrc co quan, don vi trang bi ¢6 phin mém diét vi rat ban quyén,
khong dung may tinh cong cong. Két no1 internet pha1 1a két nbi tir mang cua co
quan hodc nha riéng, khéng ding két ndi nhiing noi cong cong nhu quén ca phé,

diém truy cap internet cong cong...; tuyét d6i khong dugc dang, tai lién két thong
tin khong rd ngudn gbc Xult xu hoac chua duoc su cho phép cua chu s¢ hitu
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thong tin. Bién tdp vién dinh ky 06 thang 01 1an phai thay dbi mét khau ctia minh.
Khi d3 thuc hién xong viéc dang, tai thong tin, bién tap vién phai ding xut ra
khoi tai khoan ctia minh ding quy trinh k¥ thuét sir dung hé théng.

2. Bbi véi quan tri vién hé théng:

Quan tri vién dang nhap vao phén quan tri phai sir dung may tinh ¢4 nhén
dugc co quan clp trong qua trinh lam viéc, c6 phan mém diét vi it ban quyeén.
Két no1 internet pha1 12 két ndi tir mang ciia co quan hodc nha riéng, khong dung
két nbi nhitng noi cong cong nhu quén ci phé, diém truy cép internet cong
cong...Quan tri vién dinh ky 03 thang 01 14n thay ddi mat khau ctia minh. Khi c¢6
su cO tan cong vé cong/trang thong tin dién t, quan tr1 vién thong bao ngay véi
tht truéng co quan quén ly va S¢ Thong tin va Truyén thong dé phdi hop véi
Trung tdm Ung ctru khén cip may tinh Viét Nam cung xu ly. Pdng thoi lién hé
v6i noi cung cap dich luu trit (hosting) tam thoi ngét két ndi, doi xir Iy xong su cb
md&i cho cbng/trang thong tin dién tir hoat dong trd lai.

Piéu 11. Quyén han, nhiém vu ciéa cin bd chuyén trach cong nghg
thong tin hodc cin bd, nhan vién phu trach cong nghé thong tin cia co quan,
don vi, to chire, doanh nghiép

1. Puoc bao dam diéu kién vé dao tao, bdi dudng, hoc tap, nghién clr, cip
nhat kién thtrc, k¥ thuit va cong nghé méi doi voi linh vuc an toan, an ninh thdng
tin.

2. Quan 1y chit ch& viée di chuyén céc trang thiét bj cong nghé thong tin
luu trlt c4c thong tin thudc danh muc bi mét nha nudce.

3. Thuc hién cép phat, thu hdi, cap nhat va quan ly tAt ca céc tai khoan truy
cép vao hé thdng théng tin ctia don vi; huéng din ngudi st dung thay d6i mat
khiu ngay sau khi ding nhap lan du tién; bao vé thong tin cla tai khoan theo
quy dinh.

4. Trién khai 4p dung céc giai phap tdng thé bao dam an toan, an ninh
thong tin mang trong toan hé thong; thuc hién céc gidi phap k¥ thuat phong
chéng virus, ma ddc hai, thu rac cho hé théng va may tinh c4 nhan; kiém soat va
c6 gidi phéap k¥ thuét chdng truy cap trai phép vao hé théng thong tin.

5. Thuong xuyén cédp nhat cac ban va 161 d6i vé6i hé thong, cdp nhét cac
phién ban méi d6i véi chuong trinh chong virus.

6. Thuong xuyén sao luu dit liéu theo quy dinh; kiém tra dit liéu sao luu
phai bao ddm tinh san sang, tin cdy va toan ven.

7. Thuong xuyén thuc hién phan tich, danh gia, b4o céo céc rui ro va nguy
co gdy mét an toan, an ninh thong tin d6i voi hé thong thong tin cta don vi;
nguyén nhén gy ra cdc rui ro va nguy co gay mét an toan, an ninh thdng tin
mang bao gdm: Hién tugng tu nhién (nhiét do, khong khi, mua bio, sét), truy cap
trai phép, virus, ¢d ¥ 1am thay ddi théng sb cau hinh hé thong va pha huy dir lidu;
ddng thoi tham muu, xay dung phuong 4n han ché, khéc phuc céc rii ro va nguy
co c6 thé xay ra.



Diéu 12. Giai quyét va khic phuc sy ¢b an toan, an ninh thong tin

1. Boi voi nguoi st dung:

a) Thong tm, béo céo kip thoi cho cdn bd chuyén trach, phu trach cong
nghé thong tin cua co quan, don vi khi phat hién céc su cd gdy mit an toan, an
ninh théng tin mang trong qua trinh tham gia vao hé théng thong tin.

b) Phéi hop tich cuc trong sudt qua trinh giai quyét va khic phuc su cd.

2. Béi v6i cac co quan, don Vi, td chirc, doanh nghiép chi dao can bd
chuyén trach, phu trach cong nghé thong tin thuc hién mét so6 thao tdc co ban nhu
sau:

a) Xu ly kth cap Khi phét hién hé thong ndi bd bi tan cong, thoéng qua
c4c dau hiéu nhu luong tin (traffic) tdng lén bét ngd, ndi dung bi thay doi, hé
théng hoat déng cham bét thuong can thuc hién cic budce co ban sau:

Budce 1: Ngit két ndi may chi ra khoi mang.

Budc 2: Saﬂ chép nhat ky tap tin vét va toan bo dit liéu cla hé théng ra
thiét bi luu trir.

_ Budc 3: Khai phuc lai hé théng bang cach chuyén dit liéu sao luu mdi nhit
dé hé thong hoat dong trd lai binh thuong.

Budc 4: Lap bién ban ghi nhén su cb gy ra mét an toan, an ninh thong tin
a6i v6i hé thong thong tin cua co quan, don vi; d6ng thoi thu thép cac chimg cu,
dau vét va nguyeq nhan gy ra su co (néu co); bdo cdo su cb va két qua khéc
phuc sur ¢b cho Thu truéng co quan, don vi.

b) Trong tru g hop phat hién su cb xay ra ngoai kha néng giai quyet cua
co quan, don vi phai bdo cdo ngay cho co quan cép trén quan ly truc t1ep va S&
Thong tin va Truyen thong dé duoc ho trg, huéng dan, khic phuc su cb; trong
trueong hop cén th#et phai béo céo su c¢b kip thoi cho Cong an tinh dé cuing phéi
hop xtr ly.

3. S& Thong tin va Truyén thong:

a) Quyet dinh toan dién vé mat k¥ thuét, céng tac phdi hop trong qua trinh
khic phuc su c¢b Vé an toan, an ninh thong tin.

b) Chi dao c%c don vi truc thudc nhanh chéng hd tro, phdi hop va huéng
dan céc co quan, don vi khic phuc su c¢b mét an toan, an ninh thong tin.

¢) Yéu cau gung hoat dong mot phan hozc toan bd cac hé thong thong tin
clia cac co quan, don vi nham phuc vu cong téc khic phuc su ¢b v& an toan, an
ninh thong tin.

d) Phéi hop v6i Cong an tinh trong diéu tra 1am r3 céc nguyén nhan gay ra
su cd mét an toan, an ninh thong tin.

d) Trong truong hop su ¢b xay ra ¢6 pham vi rong, anh huong va li€n quan
dén nhiéu nganh, nhiéu linh vuc phai thong bao khén cép va xin ¥ kién chi dao
ctia UBND tinh, B Théng tin va Truyén thong.

;
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Piéu 13. Cac doanh nghiép phat trién, kinh doanh dich vu #ng dung
cong nghé thong tin

1. Céc doanh nghiép phat trién, kinh doanh dich vu Umg dung cong nghe
théng tin cho td chirc, c4 nhan phai dam bao céc dleu kién vé tiéu chuin ky thuit,
co s& ha ting; thuc hién diy du cac quy dinh vé cbng tac bdo dam an toan, an
ninh thong tin theo quy dinh Phap luét va c6 trach nhiém bao céo phéi hop véi co
quan quan 1y nha nuéc dé khéc phuc su ¢b, xir Iy vi pham vé cdng tac an todn, an
ninh thong tin.

2. Céc doanh nghiép cung cép san phim cong nghé thong tin phai cung cip
san phim c6 ngudn gdc xuét x1t rd rang va da qua kiém dinh, kiém soat hang hod
clia co quan quan ly nha nude theo quy dinh Phap luat. Tuyét ddi khong duge cai
dat phan mém bé khod, phan mém ban quyén khéng hop phép va khong ban
quyén lén thiét bi céng nghé thong tin dé luu thong ra thi trudng.

3. Céc doanh nghiép cho thué dich vu cong nghé thong tin phai bdo dam an
toan, an ninh théng tin cua céc to chirc, c4 nhan st dung dich vu.

Chwong IIT

TRACH NHIEM VE CONG TAC BAO PAM AN TOAN,
AN NINH THONG TIN

Piéu 14. Trach nhiém cia S& Thong tin va Truyén thong

1. Chiu trach nhiém trudc UBND tinh vé cong tac quan ly an todn, an ninh
thong tin trong hoat dong tmg dung cdng nghé thoéng tin clia cdc co quan nha
nudce trén pham vi toan tinh.

2. Thuc hién cong tic tham muu UBND tinh ban hanh:

a) Van ban chi dao, ké hoach, dé an nhdm bao dam cdng tic an toan, an
ninh thdng tin trong hoat ddng ing dung céng ngh¢ thong tin.

'b) Xay dung tiéu chuén danh gia mic do an toan, an ninh théng tin d6i véi
hé théng thong tin cia cac co quan, don vi, td chtrc, doanh nghiép khi tham gia
hoat ddng phat trién va tng dung cong nghé thong tin.

¢) Xay dung Danh muc céc loai phan mem duoc phép trién khai cai dit tai
Trung tAm dir liéu & bao dam st dung ha tng dung chung va co s& dir liéu tap
trung. Danh muc céc phin mém chuyén nganh, phan mém thwong mai dugc phép
cai ddt trén may tinh cta can bo, cong chirc, vién chic dé bao dam an toan, an
ninh théng tin va tiét kiém ngén sach nha nude.

3. Hang nam, t6 chirc tip huén, boi dudng cén bd chuyén trach, phu trach
cong nghé thong tin trén dia ban tinh nhim dao tao chuyén siu vé cong tac an
toan, an ninh thong tin cho luc lugng bao dam an toan, an ninh théng tin mang
clia cac co quan, don vi; dién tdp v€ cong tac an toan, an ninh thong tin; t6 chic
Hdi nghi, Hoi thao chuyén dé vé an toan, an ninh thong tin.
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4. Thuc hién nhiém vu canh bdo vé nguy co hodc su c6 mit an toan, an
ninh thong tin. |

5. Phéi hop véi Trung tdm Ung clu khin cdp may tinh Viét Nam
(VNCERT) va céc don vi c6 lién quan trong thuc hién nhiém vu bdo dam an
toan, an ninh thong tin mang.

6. Phoi hop v6i Cong an tinh va céc co quan, don vi ¢4 lién quan td chirc
doan kiém tra vé an toan, an niuh thdng tin mang dé kip thoi phat hién, xit Iy cac
hanh vi vi pham theo thim quyén quy dinh.

7. Téng hop béo céo va thdng béo vé tinh hinh an toan, an ninh thong tin
mang theo dinh ky cho B6 Thong tin va Truyén thong, UBND tinh theo quy dinh.

8. Tang cudng cong tac tuyen truyén, phd bién phap luét vé an toan, an
ninh thong tin.

Piéu 15. Trz’ich nhiém cia Cong an tinh

1. Chu tri, ph01 hop véi S& Thong tin va Truyen thong va cac co quan, don
vi ¢6 lién quan dé xtt Iy, kiém soat, phong ngira, dau tranh, ngin chin céc loai tdi
pham loi dung hé théng thong tin gdy phuong hai dén an toan, an ninh thong
tin mang.

2. Piéu tra va xu ly cac truong hop vi pham phép luét vé linh vuc an toan,
an ninh thong tin mang theo thdm quyén.

3. Thuc hlenl nhiém vu bao vé an toan cac cong trinh, mang ludi vé an ninh
quoc gia trén linh vuc cong nghé thong tin.

Pilu 16. Trach nhiém cia cac co quan, don vi, t6 chitc, doanh nghiép

1. Thu trucmg cac co quan, don vi, t chirc, doanh nghiép chiu trach nhiém
truc UBND tinh trong cong tic bao dam an toan, an ninh thong tin d6i véi toan
bd hé thdng thong tin ctia don vi minh, bao gbm céc don vi truc thude. Thuc hién
cac trach nhiém quy dinh tai Khoan 2 Piéu 17, ddng thoi chi dao can bd chuyén
trach, phu trach cong ngh¢ thong tin thuc hién ndi dung quy ché, tham gia cac
hoat dong khéc phuc su cb.

2. Thuc hién va chi dao can bd céng chure, vién chirc, nguoi lao dong thude
tham quyén quan ly thuc hién nghiém tic Quy ché nay.

3. Tao diéu kién thuan loi cho cén bd chuyén trach, phu trach cong nghé
thong tin dugc dao tao, bdi dudng thudong xuyén vé chuyén mén trong linh vuc
an toan, an ninh thbng tin mang.

4. Khi co6 su co hodic nguy co mét an toan, an ninh théng tin mang phai chi
dao khéc phuc su ¢6 kip thoi va han ché thép nhat muc thiét hai c6 thé xay ra; uu
tién st dung luc ldrorng k¥ thuat tai chd ctia don vi minh, ddng thoi 14p bién ban
va bao cdo theo quy dinh.

5. Tao diéu klen thuan loi cho cac co quan chirc néng trong cong tac didu
tra, lam rd nguyén nhén giy ra su cd, khic phuc su c6 theo huéng dan chuyén
mon cua S& Thong tin va Truyén thong.
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Piéu 17. Trach nhiém cia can bd, cong chire, vién chire tai ciac co
quan, don vi, to chic, doanh nghiép

1. Trach nhiém cua can bd chuyén trach, phu trach cong nghé thong tin:

a) Chiu trach nhiém trién khai cac bién phép quan ly van hanh, quan ly k¥
thudt va tham muu x8y dung céc quy dinh vé bao dam an toan, an ninh théng tin
mang cho toan bd hé thong théng tin cua don vi minh ding theo ndi dung Quy
ché nay.

b) Chu dong phéi hop véi ca nhén, don vi ¢6 lién quan trong viée kiém tra,
phat hién va khic phuc sy ¢b vé an toan, an ninh théng tin.

¢) Tuén thu theo sy hudng dén k§ thuét ciia S& Thong tin va Truyén thong
trong qué trinh khdc phuc su ¢0 vé an toan, an ninh théng tin.

2. Trach nhiém cua can bg, céng chuc, vién chic, nguoi lao dong tham gia
sir dung va khai thac hé thong thong tin:

a) Nghiém ttc thuc hién cac quy dinh, quy ché, quy trinh ndi bo vé cdng
tdc bao dam an toan, an ninh thong tin mang cua don vi va cac quy dinh khéc cua
phép luat.

b) Khi phat hién nguy co hodc su c¢b mét an toan, an ninh théng tin mang
phai béo céo kip thoi cho can bd chuyén trach, phu trach cdng nghé théng tin cua
don vi minh dé kip thoi ngén chén va xtr ly.

¢) Nang cao y thirc canh giac va trach nhiém v& an toan, an ninh thong tin.

Ditu 18. Trach nhiém cia cac td chirc, doanh nghiép cung cAp ha ting
mang va dich vu Internet, dich vu wng dung CNTT.

1. Phai thiét 1ap hé théng trang thiét bi k¥ thuét, t6 chirc va duy tri hoat dong
phtt hop véi quy md cung cip dich vu; d6i ngfi nhan vién k¥ thuét, nhan vién
quéan ly diéu hanh dép Gng duoc yéu cau chuyén mén vé an toan thong tin; hé
théng thiét bj k¥ thust dam bao pht hop véi quy dinh cia phap luat; phuong 4n
k¥ thuat kha thi, pht hop tiéu chudn, quy chuén k§ thuat; phuong 4n kinh doanh
kha thi phu hop véi quy dinh cua phap ludt; phwong &n bao mat thong tin khach
hang trong qué trinh cung cp dich vu trudc va sau khi két thic hop ddng cung
cép dich vu.

2. Céc doanh nghi€p cung cap ha tAng mang vién thong va dich vu internet
phai thiét 1ap dAu méi lién lac dé phdi hop va tudn tha viée dleu phéi ctia co quan

chirc ning va tham gia vao cong tac Gmg ctru, khéc phuc sur ¢b cho hé thdng thong
tin quan trong cua tinh.

Chwong IV

KIEM TRA CONG TAC BAO PAM AN TOAN,
AN NINH THONG TIN
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Piéu 19. Trﬁch nhiém va phdi hop trong cong tac kiém tra
1. S& Thong tin va Truyén th6ng chu tri, phéi hop véi Cong an tinh va cac
don vi c¢6 lién quan tién hanh kiém tra dinh ky hang nim dbi voi cong tac bao
dam an toan, an ninh thong tin trong hoat dong ng dung cong nghé thong tin cac
t6 chirc, c4 nhan trén dia ban tinh.
2. Cong an tinh cir can bd phéi hop, tham gia doan kiém tra, danh gia cong téc

bao dam an toan, an ninh thong tin cac t6 chirc, c4 nhén; didu tra va xu ly cac truong
hop vi pham céc quy dinh v€ an toan, an ninh théng tin theo thdm quyén.

3. Céc co quan lién quan dugc moi tham gia doan kiém tra: Cir can bd c6
chuyén mén vé _cdng ngh¢ thong tin tham gia doan kiém tra do S& Thong tin va
Truyén théng t6 chirc; phdi hop véi doan kiém tra xay dung cac tidu chi va quy
trinh k¥ thuét kiém tra cong tdc bao dam an toan, an ninh thong tin.

4. S6 Thong tin va Truyén théng, Cong an tinh c6 thdm quyén tién hanh
kiém tra céc td chirc, c4 nhan khi phat hién c6 d4u hiéu vi pham phéap ludt vé an
toan, an ninh thong tin.

5. Poan kiém tra ¢6 trach nhiém théng bao thoi gian, dia diém, noi dung va
thanh phén cho cac tb chic, ca nhén duoc kiém tra biét trudc it nhét 05 ngay néu
kiém tra dinh ky, 1t; nhit 01 gid néu kiém tra dot xuét.

6. T chtre, ¢4 nhan duoc kiém tra:

a) Chuén bi ngi dung béo cdo theo yéu ciu ctia Doan kiém tra.

b) Co dai dién 1anh dao va can bd lién quan cta don vi dé cing lam viéc
voi Poan kiém tra.

¢) Tao thuéan loi cho cong tac kiém tra.

Pidu 20. Kiém tra dinh ky va dot xuat

1. Co quan chuyén trach vé cong tac an toan théng tin cla tinh (S& Thong
tin va Truyén thong) xdy dung ké hoach va thuc hién cong tac phdi hop kiém tra
dinh ky hang nam vé cong tac bao dam an toan, an ninh thdng tin trong hoat dong
ung dung cdng nghé théng tin cua cac co quan nha nudc, to chirc, doanh nghiép
lién quan trén dia ban tinh.

2. S Thong tin va Truyén théng thanh 1ap doan kiém tra tién hanh kiém
tra dot xut cac ca quan, don vi, to chirc, doanh nghiép, c nhan c6 diu h1eu vi
pham an toan, an ninh thong tin.

Chuwong V
TO CHUC THUC HIEN

Piéu 21. Khen thwéng va xir Iy vi pham
. l.Hang nérﬂ, S& Thoéng tin va Truyén théng dua trén két qua cua cong téc
kiém tra, di€u tra, bao cdo cua cac to chuc, ca nhan dé dé xuat UBND tinh xem
xét khen thudng theo quy dinh; phé binh do6i véi nhiing t6 chirc, ca nhan vi pham
hodc khong thuc hién.



2. Céc td chtrc, c4 nhan vi pham hodc khéng thuc hién Quy ché nay tiy
theo tinh chit, muc d6 vi pham s& bi xir ly theo quy dinh.

Piéu 22. TS chire thuc hién

1. S& Théng tin va Truyén thong chu tri, phéi hop véi céc co quan, don
vi ¢6 lién quan trién khai thuc hién t&t Quy ché nay.

2. Thu trudng céc co quan, don vi, t6 chirc, doanh nghlep lién quan trén dia
ban tinh té chirc trién khai thuc hién nghiém tc Quy ché nay tai co quan, don vi
va bao céo dinh ky hang nim cho UBND tinh (théng qua sc Thong tinva T ruyen
thong). Trong qué trinh thuc hién, néu cé khé khan, vuéng mdc, phét sinh can
sira ddi, bd sung, de nghi cac co quan, don vi kip thoi bao céo vé S& Théng tin va
Truyén théng dé tdng hop trinh UBND tinh xem xét, quyét dinh./. sy

TM. UY BAN NHAN DAN
CHU TICH

Pham Ngoc Nghi
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