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QUYETDINH
Ban hanh Qu ch~ bao dam an toan, an ninh thong tin trong hoat dQng

img d. ng cong ngh~ thong tin tren dia ban tinh D5k L5k
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UY BAN NHAN DAN TINH

Can ell Luat 6 chirc chinh quyen dia phirong ngay 191612015;
Can ell Luat ong nghe thong tin ngay 291612006;
Can ell Luat toan thong tin rnang ngay 19/11/2015;
Can ell Ngh dinh s6 64/2007/NI)-CP ngay 10/4/2007 cua Chinh ph~ quy

dinh v~ irng d~ng e ng nghe thon~ tin trong hoat dong cua ~aquan nha mroc; ,I '
Theo de ng i cua Giam doc Sa Thong tin va Truyen thong tai To trinh so
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f)i~u 1.Ban hanh kern thea Quyet dinh nay Quy chS bao dam an toan, an
ninh thong tin tron boat dong ung dung cong nghe thong tin tren dia ban tinh f)~k
Lak.

f)i~u 2. Gia Sa Thong tin va Truyen thong chu tri, phoi hop cac Sa, ban,
nganh co lien quan; UBND cac huyen, thi xa, thanh ph6 trien khai, thirc hien Quyet
dinh nay.

f)i~u 3. Quy~ dinh nay co hi~u h;rckS tu ngay 27.15/2016.

Chanh Van pong UBND tinh; Giarn d6e cae Sa, ban, nganh a tinh; Chu tich
UBND cae huy~n, hi xa, thanh ph6; Thu truang cae dan vi, t6 ehllc, ea nhan co
lien quan ehiu traeh nhi~rn thi hanh QuySt dinh nay.!. L~~

NO'inh~n:tt
- Van phong Chinh p u;
- B9 IT&TT;
- TT Tinh uy, IT HDN tinh;
- BOl'lllB:;tibi~uQu6e I 9i tmh;
- CT, cae PCT UBND t nh;
- UBMTTQVN tinh;
- V\l Phap ehS - B9 IT TT;
- C\leKiem tra van ban QPPL - B9 Tn phap;
- C6ng thong tin di~n . Chinh pM;
- NlmBiSu 3;
- Bao Bik Lik, Bai PT TH tinh, C5ng ITBT tinh;
- VP UBND tinh: Cae CVP; Cae P, TT;
- Luu: VI, CN (Ir 90).
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CONG HoA xA HOI CHUNGHIA VI~T NAM
DQc l~p - T\f do - H~nh phiic

UY BAN NHAN AN
TiNHDAKL ~K

QUYCHE
Bao am an toan, an ninh thong tin trong hoat dQng

img du g cong ngh~ thong tin tren dia ban tinh D~k L~k

(Ban hanli ke thea Quyit dinh s6olQI20J6IQD..,UBNDngayF115120J6
cua UBND tinh fJak Lak)

Chuoug I
QUY DJNH CHUNG

Di~u 1. Ph~ vi di~u chinh

Quy chS na quy dinh v@cong tic dS bao dam an toan, an ninh thong tin
bao gem: nguyen ~c bao dam an toan, an ninh thong tin; bao dam an toan, an
ninh thong tin tro g hoat dong irng dung cong nghe thong tin, an toan thong tin
tren moi tnrong mt ng; bao v~ thong tin ca nhan tren moi tnrong mang; quan 1y
nha mroc vS an toa thong tin; quyen va nghia vu cua co quan, dan vi, t6 chuc, ca
nhan va doanh ng iep co tham gia hoat dong phat trien, irng dung cong nghe
thong tin tren dia b an tinh f)~k L~k.

Di~u 2. DBi uong ap dung

Quy chS na duoc ap d\lng d6i vai cac co quan, dan vi, doanh nghi~p, t6
chuc, ca nhan co am gia phit triSn va Ung d\lng cong ngh~ thong tin tren dia
b~mtinh f)~k L~k.

Di~u 3. Gia' thich tir ngfr

1.An toan tong tin: La Sl,l' bao v~ thong tin va h~ th6ng thong tin tranh bi
truy nh~p, su d\ln , tiSt lQ, gian do~n, sua d6i ho~c pha ho~i trai phep nh~m bao
dam tinh nguyen v n, tinh bao m~t va tinh kha d\lng cua thong tin.

2. An ninh hong tin: La Sl,l' bao dam thong tin, h~ th6ng thong tin dugc
ph\lc V\l lien t\lC, t anh bi gian do~n, ngan ch~n cac truy nh~p trai phep bim sua
d6i, pha ho~i ho~c 0 ri thong tin.

3. H¢ th6ng thong tin: La t~p hgp thiSt bi ph~n cUng, ph~n mSm va co sa
dfr li~u dugc thiSt l~p ph\lc V\l m\lc dich t~o l~p, cung c~p, truy@ndua, thu th~p,
xu ly, lUlltrfr va tr 0 d6i thong tin.

4. Tinh san ang: La bao dam nlrCrngnguai dugc c~p quYSnco thS truy c~p
thong tin va cac taOli~u co lien quan ngay khi co nhu c~u.

5. Xam phg an toan thong tin: La hanh vi truy nh~p, su d\lng, sua d6i, tiSt
lQthong tin trai pep; lam gian do~n, lam sai l~ch chuc nang, pha ho~i trai phep
thong tin va h~ th6 g thong tin.

1

.<tj
:/



6. Tdp tin vit (Log File): La mot tap tin duoc tao ra boi mot may chu web
hoac may chu proxy co chua t~t ca thong tin v€ cac heat dong tren may chu do.

7. Tuong lira (Firewall): La rao chan (phan cirng, phan rnem) duoc l~p ra
nham kiSm scat ngiroi dung mang Internet truy nhap vao cac thong tin khong
mong muon va nguoi dung tir ben ngoai truy nhap trai phep thong tin trong mang
noi b9.

8. Moi truong mang: La moi tnrong trong do thong tin duoc cung cap,
truyen dua, thu thap, xu Iy, hru trtr va trao d6i thong qua ca sa ha tang thong tin.

9. May chu: La may co c~u hinh cao, diroc cai d~t h~ di@uhanh rieng cho
may dung dS lam trung tam k(h n6i cac may tinh trong mot van phong, cong ty,
ca quan lai voi nhau ... va no la nai trao d6i dir lieu, diSu hanh chung cua mang
may tinh, dung lam server cho web, webmail...

10. May tram: La may tinh dung cho ca nhan sir d\lng, chu ySu ph\lc V\l
nhu c~u lam vi~c, hQc hanh, vui chai, giai trL ..

11. Can h9 chuyen trach cong ngh¢ thong tin cita ca quan nha nuac: la
cong chuc co chuyen mon nghi~p V\lvS cong ngh~ thong tin d§:duQ'ctuySn d\lng
va dang lam nhi~m V\l quan 1ynha nuac chuyen nganh cong ngh~ thong tin; vien
chuc co chuyen mon v@cong ngh~ thong tin d§: duQ'c tuySn d\lng va dang lam
cong tac quan ly, phat triSn, v~n hanh h~ th6ng cong ngh~ thong tin t~i cac dan vi
sv nghi~p thu9C Sa Thong tin va Truy@nthong; cong chuc dam bao tieu chu~n
chuyen mon, nghi~p V\l cong ngh~ thong tin d§:duQ'c tuYSn d\lng va dang thvc
hi~n cong tac quan 1y, v~n hanh, phat triSn h~ th6ng cong ngh~ thong tin t~i cac
Sa, ban, nganh, UBND cac huy~n, thi xa, thanh ph6.

12. Bi mgt nha nuac: 1a nhUng tin v@V\l, vi~c, tai li~u, v~t, dia diSm, thai
gian, lai noi co n9i dung quan trQng thu9C lInh V1JCchinh trt, qu6c phong, an ninh,
d6i ngo~i, kinh tS, khoa hQc, cong ngh~, cac lInh V1JCkhac ma Nha nuac khong
cong b6 ho~c chua cong b6 va nSu tiSt 19thi gay nguy h~i cho nuac C9ng hoa Xa
h9i Chu nghla Vi~t Nam.

13. TCVN 7562:2005: Tieu chu~n Vi~t Nam v@rna thvc hanh quan 1y an
toan thong tin.

14. TCVN ISO/IEC 27001:2009: Tieu chu~n Vi~t Nam vS quan 1y an toan
thong tin s6.

Di~u 4. Nguyen tic bao dam an toim, an ninh thong tin
1. T6 chuc, ca nhan co trach nhi~m bao dam an toan, an ninh thong tin

trong mQi ho~t d9ng lIng d\lng cong ngh~ thong tin cua dan vi minh. Ho~t d9ng
an toan thong tin cua t6 chilc, ca nhan phai phu hgp vai quy dinh cua Lu~t An
toan thong tin m~ng, Lu~t Cong ngh~ thong tin va cac quy dinh phap lu~t khac co
lien quan dSn vi~c dam bao an toan thong tin.

2. T6 chuc, ca nhan khong duQ'cxam ph~m an toan, an ninh thong tin cua
t6 chilc, ca nhan khac.
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3. T6 chirc, a nhan tham gia heat dong an toan thong tin co trach nhiem
phoi hop voi co q an quan ly nha mroc co th~m quyen va voi t6 chirc, ca nhan
khac trong viec ba dam an toan, an ninh thong tin.

4. Xu ly sir 6 thong tin phai dam bao quyen va 19i Ich hop phap cua t6
chirc, ca nhan; kh Angxam pham d§n bi mat doi tir cua ca nhan, thong tin rieng
cua t6 chirc, ca nha .

5. HO<:1tdon bao dam an toan, an ninh thong tin phai duoc thuc hien
tlnrong xuyen, lien tuc va hieu qua tren co sa tuan thu tieu chuan, quy chuan ky
thuat vS an toan th ng tin.

6. Cac hoat 9ng img dung cong nghe thong tin trong co quan nha mroc
phai tuan thea ngu en t~c bao dam an toan thong tin diroc quy dinh tai BiSu 41,
Nghi dinh 64/200 /NB-CP ngay 10/4/2007 cua Chinh phu vS Ung d\lng cong
ngh~ thong tin tro g hO<:1td9ng cua co quan nha nuac va quy dinh t<:1iQuy chS
nay.

ChU'O'ngII
CONG T C BAo DAM AN TOM, AN NINH THONG TIN

Di~u 5. Di~u ki~n bao dam an tO~lD,an ninh thong tin

1. Can b9 c ng chuc, vien chuc, nguai su d\lng h~ th6ng thong tin phai
n~m viing cac kiS thuc co ban, quy dinh phap lu?t va n9i quy cua co quan, dan
vi vS an toan, an ni thong tin.

2. Cac co q an, dan vi, t6 chuc~ doanh nghi~p b6 tr1 can b9 lam cong tac
chuyen trach ho~c h\l trach cong ngh~ thong tin phai co chuyen nganh phu hqp
va dugc dao t<:10,b).i du6ng kip thai vS chuyen mon d6i vai llnh Vl,fC an toan, an
ninh thong tin.

3. Xac dinh va Uti tien phan b6 kinh phi c~n thiSt cho cac hO<:1td9ng lien
quan dSn vi~c bao ~ h~ th6ng thong tin, thong qua vi~c d~u tu cac thiSt bi tuong
lua, cac chuang tr'nh ch6ng thu rac, virus may tinh tren h~ th6ng may chu, may
tr~m va cac cong t c khac lien quan dSn vi~c bao dam an toan, an ninh thong tin.

4. Can b9 th m gia doan kiSm tra cong tac bao dam an to~m,an ninh thong
tin phai dugc tran bi d~y du nhung kiSn thuc va dugc t?P hu~n nghi~p V\l vS
cong tac an toan, a ninh thong tin thea yeu c~u cong vi~c.

5. Cac co q an, dan vi c~p sa, ban, nganh, UBND cac huy~n, thi xa, thanh
ph6 phai xay dvn , ban hanh quy chS n9i b9 vS bao dam an toan, an ninh thong
tin; phai din cu ac n9i dung cua tieu chu~ TCVN 7562:2005 va TCVN
ISO/IEC 27001:20 9 dS quy dinh r5 cac v~n dS sau:

a) M\lc tieu, ph~m vi va d6i tU9ng ap d\lng.

b) Quy di
dan vi, Lanh d~o
su d\lng.

c\l thS quySn va trach nhi~m cua tung d6i tuqng: Lanh d<:1O
~p phong, can b9 chuyen trach cong ngh~ thong tin va nguo'i

. ...



c) Quy dinh vS c~p phat, thu h6i, cap nhat va quan ly cac tai khoan truy c~p
van h~ thong thong tin phai bao dam chat che, dung quy dinh.

d) Quy dinh vS an toan, an ninh thong tin tren moi twang mang trong noi
bo.

d) CO'che sao hru du lieu, co ch@bao cao va phoi hop khac phuc S\I c6.

e) Theo d5i, kiSm tra, thong ke, tong hop, bao cao thea dinh ky va de;,txuat,

h) T6 clnrc thuc hien.

f)i~u 6. Trang thi~t b] va ha tftng cong ngh~ thong tin

1. Phong may chu tai cac Trung Himdu lieu:
a) Phong may chu duoc thi@tk@,xay dung, van hanh va khai thac phai ap

dung tieu chuan, quy chu§.n k9 thuat tai thong tir 03/2013/TT-BTTTT ngay
22/01/2013 vS viec quy dinh ap d\lng tieu chu§.n, quy chu~n kY thu~t d6i v6i
trung tam du li~u cua Be;,Thong tin va TruySn thong.

b) Cac thiSt bi m(;1ngquan tn;mg nhu tuang lira, thiSt bi dinh tuySn, h~
th6ng may chu, ... phai duqc d~t trong phong may chu va co cac bi~n phap bao
v~, ngan ch~n xam nh~p tnii phep van phong may chu; la khu V\l'C h(;1nch@tiSp
c~n va duqc l~p d~t h~ th6ng camera giam sat. Phong may chu phai co h~ th6ng
may phat di~n, h~ th6ng lUll di~n du cong su~t dS bao dam duy tri h~ th6ng thiSt
bi va may chu hO(;1tde;,nglien tl,lcthea yeu c~u kY thu~t.

c) Chi nhung ngmJi co trach nhi~m thea quy dinh cua Thu truOng cO'quan
m6i duqc phep vao phong may chu. Qua trinh vao, ra phong may chu phai duqc
ghi nh~n van nh~t kY quan ly phong may chu.

d) B6 tri can be;,co nang h,rc chuyen mon cao dS quan ly, v~n hanh phong
may chu va duy tri chS de;,tn,rc 2417 dS h~ th6ng hO(;1tde;,nglien tl,lcva bao dam
cong tac an toan thong tin m(;1ng.

2. Maychu:
C~u hinh may chu phai du m(;1nhdS dap ling cong vi~c. May chu cua cac

cO'quan, doanh nghi~p chi dung dS triSn khai ph~n mSm h~ th6ng, ph~n mSm
dung chung, cac du li~u lUll tru e~n thi@tva cae ph~n mSm ch6ng virus, ngoai ra
khong duqc cai them b~t cu ph~n mSm khac.

3. ThiSt bi ch6ng set, phong chay, chua chay:

Cac cO'quan, doanh nghi~p phai l~p d~t thiSt bi ch6ng set, trang bi thiSt bi
phong chay, chua chay dS bao v~ cac h~ th6ng cong ngh~ thong tin an toano

4. ThiSt bi chuySn m(;1ch(Router/Switch):

ThiSt bi chuySn m(;1chm(;1ngtin hQc cua cac cO'quan, doanh nghi~p phai
bao dam kha nang cung c~p cac chuc nang quan tri nh&mtang cuang de;,an toan
va bao m~t cho h~ th6ng m(;1ng,nhu: Cung c~p kha nang tiI ch6i cac kSt n6i
khong mong mU6n hay trai phep van h~ th6ng va kh6ng chS s6 luqng kSt n6i van
h~ th6ng m(;1ngne;,ibe;,thong qua thiSt bi chuYSnm(;1ch.Phai co it nh~t 01 thiSt bi
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chuyen mach h6 tr dinh tuyen IP cho m6i mang nQi bo, h6 tro chirc nang dieu
khien truy cap, chir nang xac thuc thiSt bi, xac thuc nguoi su dung va chirc nang
bao mat quan tri m; ng.

5. Tuong hra
Phong may hu phai xay dung tuong hra bao dam cac yeu cau, kha nang

xu ly duoc s6 hrc g kSt n6i dong thoi cao va chiu duoc bang thong cao, h6 tro
cac cong nghe man rieng ao thong dung; c6 phan cirng rna hoa tich hop dS tang
kha nang rna hoa fr lieu, cung c~p d~y du cac co chS bao mat co ban, quan ly
luong dfr lieu ra, vi va c6 kha nang giam thiSu rui ro cho h~ thong truce cac lo~i
t~n cong tu ch6i di h V\l.

trfr:

Nang lvc II (nh~p xu~t) phai dap ling d~y du cac yeu c~u truy xu~t dfr
li~u va dung luqng lUll trfr cua cac ung d\lng va dich V\l dang ho~t dQng tren h~
th6ng cong ngh~ tong tin cua ca quan, dan vi; dQ bSn va dQ 6n dinh phai cao,
bflOdam ho~t dQng lien t\lCtrong thai gian dai, khong gay gian do~n.

7. Trong qu' trinh d~u tu mua s~m trang thiSt bi cong ngh~ thong tin phai
dam bao ch~t luqn may m6c, thiSt bi, ph~n mSm va c~n lUll y dSn xu~t xu hang
h6a dS bao dam an oan, an ninh thong tin m~ng.

f)i~u 7. Quy dinh v~ quan tri ph~n m~m ung dl).ng

Trong qua t inh d~u tu, thiSt kS, xay dVng, nang c~p cac ph~n mSm h~
th6ng, cac ph~n m:;\. ling d\lng dung chung trong cac ca quan nha nuac, t6 chuc,
doanh nghi~p phai dap Ung yeu c~u quan tri, v~n hanh bao dam an toan, an ninh
thong tin thea cac eu c~u co ban sau:

1. Quan ly t" nguyen: Can bQquan tri m~ng c6 trach nhi~m kiSm tra, giam
sat chuc nang chia se thong tin; t6 chuc c~p phat tai nguyen tren may chu thea
danh m\lc thu m\l cho rung don vi, t6 chuc, phong, ban ... ; khuySn cao nguo'i
dung can nh~c vi~ chia se tai nguyen C\lCbQ tren may dang su d\lng, tuy~t d6i
khong dugc chia s toan bQ 6 cLrng.Khi thvc hi~n chia se tai nguyen tren may
chu ho~c tren may \lCbQphai su d\lng m~t kh~u dS bao v~ thong tin.

2. Quan ly d ng nh~p h~ th6ng: Cac h~ th6ng thong tin c~n giai h~n s6 l~n
dang nh~p van h~ 6ng. B~ th6ng tv dQng khoa tai khoan ho~c co l~p tai khoan
khi lien t\lC dang ~p sai vUQtqua s6 l~n quy dinh. T6 chuc thea d5i, giam sat
t~t ca cac phuang .~n dang nh~p tu xa; yeu c~u nguai su d\lng d~t m~t kh~u vai
dQ an toan ca~, gi m sat, nh~c nho, khuySn cao nen thay d6i m~t kh~u thuang
xuyen.

3. Quan ly t' i khoan: Cac tai khoan va dinh danh nguai dung trong cac h~
th6ng thong tin, b 0 g6m: T~o thai, kich ho~t, sua d6i va lo~i be cac tai khoan,
d6ng thai t6 chu kiSm tra cac tai khoan cua h~ th6ng thong tin it nh~t 6
thang/lk thong qu cac cong C\lcua h~ th6ng. Buy tM khoan, quySn truy c~p h~
th6ng d6i vai can Q,cong chuc da chuySn cong tac ho~c thoi vi~c.

•..'~
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4. Quan ly nhat ky: H~ thong thong tin phai ghi nhan cac sir kien nhir: Qua
trinh dang nhap van h~ thong, cac thao tac cfiu hinh h~ thong, Thuong xuyen
kiem tra, sao hru cac t?P tin v~t thea tirng thang dS hru vSt thea doi, xac dinh
nhimg su kien da xay ra cua he thong va han ch~ viec tran t?P tin v~t gay anh
uong d~n hoat dong cua h~ thong,

5. Phong chong rna doc, virus: Tren cac may chu, may tram, cac thiet bi di
dong trong mang va h~ thong thong tin phai cai d~t phan mem ban quyen chong
virus, thir rae phu hop dS phat hien, loai tnr rna doc, virus.

6. Quan ly cai d?t: Ngiroi sir dung khi cai d?t them chuang trinh khac tren
may tinh ca nhan dugc ca quan nha nuac, t6 chuc, doanh nghi~p trang bi trong
qua trinh lam vi~c phai co xufit xu ngu6n g6c ro rang, tin C?y nh&mtranh Sl,l'lay
Ian cua virus. Can bQ chuyen trach cong ngh~ thong tin co trach nhi~m kiSm tra
vS muc dQ an toan, bao m?t cac ph~n mSm ung d\mg phvc V1) cong tac chuyen
nganh t~i cac may tinh cua nguai su d\mg.

7. Xung dQt ph~n mSm: Trong qua trinh thiSt kS, nang cfip cac ph~n mSm
chuyen nganh phai bao dam tuang thich, tich hgp dugc vai cac ph~n mSm dung
chung bao dam tranh dugc cac xung dQtva gay mfit an toan thong tin.

Di~u 8. Bao v~ bi m~t nha nuO'e trong ho~t dQng .rng d1}.ngeong ngh~
thong tin eua cO'quan nha nuO'e

1. Quy dinh vS so~n tha~, in fin, phat hanh va sao chVPtai li~u m?t:

a) Khong dugc su dVng may tinh n6i m~mg internet dS so~n thao van ban
m?t, chuySn giao, lUll trfr thong tin co nQi dung thuQc bi m?t nha nuac; khong
dugc cung cfip tin, tai li~u va dua thong tin bi m?t nha nuac tren h~ th6ng
c6ng/trang thong tin di~n tu va truySn tai tren moi truang m~ng.

b) Khong dugc in, sao chVP tai li~u bi m?t nha nuac tren cac thiSt bi kSt
n6i m~ng internet.

2. Khi sua chfra, kh~c phl,lc cac Sl,l'c6 cua may tinh dUng so~n thao van ban
m?t, cac ca quan phai bao cao cho ca quan, nguai co trach nhi~m, cfip co th~m
quYSn (n~u c~n) dS thl,l'chi~n cac bi~n phap sao lUll, bao m?t thong tin, dfr li~u
truac khi sua chfra. Khong dugc cho phep ca nhan khong co trach nhi~m trl,l'ctiSp
sua chfra, xu ly, kh~c phvc S1,1'c6 tren cac may tinh co chua thong tin, tai li~u m?t.

3. Truac khi thanh ly cac may tinh trong cac ca quan nha nuac, can bQ
chuyen trach cong ngh~ thong tin phai dung cac bi~n phap ky thu?t xoa b6 vInh
viSn dfr li~u trong 6 cling may tinh.

Di~u 9. Quan Iy, v~n hanh h~ thBng thong tin cua cO'quan, dO'n vi, ta
chrrc, doanh nghi~p

1. H~ th6ng thong tin cua cac ca quan, dan vi, t6 chuc, doanh nghi~p phai
co co chS sao lUll dfr li~u trong ph~ln vi h~ th6ng, dfr li~u cua cac ling dl,lng, dfr
li~u cua nguai su dVng; ca ch~ sao lUll dfr li~u phai dugc thl,l'chi~n thuang xuyen;
thiSt bi lUlltrfr dfr li~u dugc sao lUllphai bao dam yeu c~u ky thu?t; dfr li~u dugc
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sao hru phai bao d·m tinh s~n sang va toan ven dap irng yeu c~u phuc h6i dtr lieu
cho h~ thong thong tin heat dong binh thuong khi c6 sir c6 xay ra.

2. H~ thong hong tin cua cac co quan, dan vi phai diroc trien khai co chS
bao mat, an toan tong tin bang cac thiet bi phan cirng va phan mem phu hop voi
quy mo cua dan vi.

3. H~ thong hong tin cua co quan, dun vi phai diroc triSn khai clnrc nang
giam sat truy c~p t ngoai van h~ thong, tir h~ thong giri ra ben ngoai; ghi 19-inhat
kY t~p tin vSt ra, ao h~ thong uS phuc vu cong tac kh~c phuc sir c6, diSu tra,
phan tich va lam r cac nguy co gay m~t an toan, an ninh thong tin; chirc nang
ngan chan nguoi d ng truy cap thong tin trai voi cac quy dinh Phap lu~t.

4. H~ th6ng 9-ngkhong day (wireless) Clla cac cO'quan, dan vi phai duqc
su d\lng tieu chuA bao m~t m9-ng khong day vai dQ dai khoa t6i thiSu 128 bit,
d6ng thai phai thiS l~p khoa khi truy c~p t6i thiSu 8 kY tv, c6 nhUng ki tv chfr va
s6, khuySn cao ne c6 ky tv d~c bi~t.

5. M9-ngrie g ao (VPN) Cllacac cO'quan, dan vi kSt n6i dS truy c~p van h~
th6ng thong tin ph i duqc bao m~t, quan ly va kiSm soat ch~t che cac kSt n6i; hllY
b6 kSt n6i khi kho g con su d\mg. Bao dam chi c6 can bQ, nhan vien duqc c~p
phep mai c6 quyS truy c~p van m?ng nQi bQthong qua VPN.

6. H~ th6ng quan tri m9-ng t~p trung (Network Management System) clla
cO'quan, dan vi ~m thea dai ho?t dQng Clla cac thiSt bi, dich V1,l va ph~ mSm
trong h~ th6ng tho g tin. Ph6i hQ'pvai cac h~ th6ng an toan bao m~t khac dS danh
gia va phan tich n ng lvc ho?t dQng clla toan bQh~ th6ng thong tin, tir d6 dua ra
cac bi~n phap v~n anh hqp Iy bao dam sv 6n dinh, s~n sang clla h~ th6ng.

7. T~t ca ca tai khoan truy c~p van h~ th6ng may Chll, thiSt bi m?ng, may
tinh, cac Ung d\ln phai duqc thiSt I~p m~t kh~u; m~t kh~u phai duqc d~t a muc
bao m~t cao (s6 1 qng kY tv va nQi dung clla m~t kh~u); m~t kh~u c6 t6i thiSu 6
kY tv bao g6m ch- hoa, chfr thuong, chfr's6 va kY tv d~c bi~t; phai thuang xuyen
thay d6i m~t kh~u vai t~n su~t phu h9P; danh sach tai khoan phai duqc quan ly,
kiSm tra va c~p ~t kip thai; quYSn truy c~p clla tai khoan phai duqc thiSt l~p
phu hqp cho tUng 6i ruqng.

8. Khi cO'q an, dan vi, t6 chuc, doanh nghi~p c6 can bQ chuySn cong tac,
thay d6i vi tri vi~c lam ho~c nghi hUll, nghi vi~c phai c6 bi~n phap thay d6i ho~c
huy b6 tai khoan d ng su d\lng hi~n t9-itren h~ th6ng.

f)i~u 10. Q an tri e6ng/trang thong tin di~n tir eua eO'quan, dO'nvi

1. B6i vai b en t~p vien dang tai thong tin:

Bien t~p vie khi dang nh~p van ph~n quan tri dS dang tai thong tin phai su
d\lng may tinh du c cO'quan, don vi trang bi c6 ph~n mSm di~t vi rut ban quySn,
khong dung may t nh cong cQng. KSt n6i internet phai la kSt n6i tir m9-ngclla cO'
quan ho~c nha rie g, khong dung kSt n6i nhUng nO'icong c9ng nhu quan ca phe,
diSm truy c~p inte et cong cQng... ; tuy~t d6i khong duqc dang, tai lien kSt thong
tin khong ra ngu' n g6c xu~t xu ho~c chua duqc S17 cho phep cua chu sa hfru
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thong tin. Bien t~p vien dinh ky 06 thang 01 lin phai thay d6i mat kh~u cua minh.
Khi da thtrc hien xong viec dang, tai thong tin, bien t~p vien phai dang xuat ra
khoi tai khoan cua minh dung quy trinh k5' thuat su dung h~ thong,

2. B6i voi quan tri vien h~ thong:

Quan tri vien dang nhap vao phan quan tri phai sir dung may tinh ca nhan
duoc co quan c~p trong qua trinh lam viec, co phan mem diet vi rut ban quyen,
KSt n6i internet phai la kSt n6i tir mang cua co quan hoac nha rieng, khong dung
kSt n6i nhimg noi cong cong nhu quan ca phe, diSm truy cap internet cong
cong ... Quan tri vien dinh ky 03 thang 01 lin thay d6i mat kh~u cua minh. Khi co
su c6 t~n cong ve c6ng/trang thong tin di~n tu, quan tri vien thong bao ngay vai
thu truOng cO'quan quan ly va Sa·Thong tin va Truyen thong dS ph6i hqp vai
Trung tam lrng Clm kh~n c~p may tinh Vi~t Nam cung xu lY.B6ng thai lien h~
vai nO'icung c~p dich lUll trfr (hosting) t9-mthai ng~t kSt n6i, dqi xu ly xong sv c6
m6i cho c6ng/trang thong tin di~n tu h09-tdQng tra 19-i.

Di~u 11. Quy~n h~n, nhi~m Vl} cua can hi} chuyen trach cong ngh~
thong tin ho~c can hi}, nhan vien phl} trach cong ngh~ thong tin cua CO'quan,
dO'nvi, ta chrrc, doanh nghi~p

1. Buqc bao dam dieu ki~n ve dao t9-0,b6i duOng, h9C t~p, nghien Clm, c~p
nh~t kiSn thuc, kY thu~t va cong ngh~ mai d6i vai llnh VVCan toan, an ninh thong
tin.

2. Quan 1y ch~t che vi~c di chuySn cac trang thiSt bi cong ngh~ thong tin
lUlltrfr cac thong tin thuQc danh mvc bi m~t nha nuac.

3. Thvc hi~n c~p phat, thu h6i, c~p nh~t va quan ly t~t ca cac tai khoan truy
c~p vao h~ th6ng thong tin cua don vi; huang din nguai su dVng thay d6i m~t
kh~u ngay sau khi dang nh~p lin diu tien; bao v~ thong tin cua tai khoan thea
quy dinh.

4. TriSn khai ap dVng cac giai phap t6ng thS bao dam an toan, an ninh
thong tin m9-ng trong toan h~ th6ng; thvc hi~n cac giai phap k5' thu~t phong
ch6ng virus, rna dQc h9-i,thu rac cho h~ th6ng va may tinh ca nhan; kiSm soat va
co giai phap kY thu~t ch6ng truy c~p trai phep vao h~ th6ng thong tin.

s. Thuang xuyen c~p nh~t cac ban va l6i d6i vai h~ th6ng, c~p nh~t cac
phien ban mai d6i vai chuong trinh ch6ng virus.

6. Thuang xuyen sao luu dfr li~u thea quy dinh; kiSm tra dfr li~u sao luu
phai bao dam tinh s~n sang, tin c~y va toan v~n.

7. Thuang xuyen thvc hi~n phan tich, danh gia, bao cao cac rui ro va nguy
cO'gay m~t an toan, an ninh thong tin d6i vai h~ th6ng thong tin cua don vi;
nguyen nhan gay ra cac rui ro va nguy cO'gay m~t an toan, an ninh thong tin
m9-ngbao g6m: Hi~n tuqng tv nhien (nhi~t dQ,khong khi, mua bao, set), truy c~p
trai phep, virus, c6 y lam thay d6i thong 86 c~u hinh h~ th6ng va pha huy dfr li~u;
d6ng thai tham mUll, xay dvng phuO'ng an h9-nchS, kh~c phvc cac rui ro va nguy
cO'co thS xay ra.
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f)i~u 12. Gi" i quyet va kh~c phuc s\1' c6 an toan, an ninh thong tin

1. B6i voi n uoi sir dung:
a) Thong tin bao cao kip thai cho can bQ chuyen trach, phu trach cong

nghe thong tin cua co quan, don vi khi phat hien cac S17c6 gay m~t an toan, an
ninh thong tin man trong qua trinh tham gia vao h~ thong thong tin.

b) Ph6i hQ'P ich C17Ctrong su6t qua trinh giai quyet va kh~c phuc sir c6.

2. B6i voi ac co quan, don vi, t6 clnrc, doanh nghiep chi dao can bQ
chuyen trach, phu tach cong nghe thong tin thuc hien mot s6 thao tac ca ban nhu
sau:

a) Xu If khJ.n cap: Khi phat hien h~ thong nQi bQ bi t~n cong, thong qua
cac d~u hieu nhir uong tin (traffic) tang len b~t ngo, nQi dung bi thay d6i, h~
thong heat dong c ~mb~t thuong can thuc hien cac buoc ca ban sau:

Buac 1:Ng~ kSt n6i may chu ra kh6i m~ng.

Buac 2: Sa chep nh~t kY t~p tin vSt va to~mbQ dfr Ii~u cua h~ th6ng ra
thiSt bi lUlltm.

i ph\lc I~i h~ th6ng b&ngcach chuySn dfr Ii~u sao lUllmai nh~t
dS h~ th6ng ho~t d ng tra I~i binh thuang.

Buac 4: L~p bien ban ghi nh~n S\X c6 gay ra m~t an toan, an ninh thong tin
d6i vai h~ th6ng tong tin cua cO'quan, dan vi; d6ng thai thi.Ith~p cac chUng cu,
d~u vSt va nguye nhan gay ra S\X c6 (nSu co); bao cao s\!' c6 va kSt qua kh~c
ph\lc s\!'c6 cho Th tmang cO'quan, dan vi.

b) Trong tm' g hQ'Pphat hi~n S\Tc6 xay ra ngoai kha nang giai quYSt cua
cO'quan, dan vi p ai bao cao ngay cho cO'quan c~p tren quan If tr17CtiSp va So'
Thong tin va Tru Sn thong dS duqc h6 trq, huang d§n, kh~c ph\lc S17c6; trong
truang hQ'Pc~n th' St phai bao cao S17c6 kip thai cho Cong an tinh dS cling ph6i
hQ'Pxu If.

3. So' Thong tin va TruySn thong:

a) QuySt di toan di~n vS m~t ky thu~t, cong tac ph6i hQ'Ptrong qua trinh
kh~c ph\lc S17c6 v' an tom, an ninh thong tin.

b) Chi d~o ac dan vi tr17CthuQc nhanh chong h6 trq, ph6i hQ'Pva huang
d~n cac cO'quan, d vi kh~c ph\lc S\X c6 m~t an toan, an ninh thong tin.

c) Yeu c~u gung ho~t dQng mQt ph~n ho~c toan bQ cac h~ th6ng thong tin
cua cac cO'quan, an vi nh&m ph\1c V\l cong tac kh~c ph\lc s\!' c6 vS an to~m,an
ninh thong tin.

d) Ph6i hQ'Pvai Cong an tinh trong diSu tra lam ra cac nguyen nhan gay ra
s\!'c6 m~t an toan, an ninh thong tin.

d) Trong t ang hQ'Ps\!' c6 xay ra co ph~m vi rQng, anh huang va lien quan
dSn nhiSu nganh, iSu lInh v\!'c phai thong bao kh~n c~p va xin f kiSn chi d~o
cua UBND tinh, QThong tin va TruySn thong.
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Di~u 13. Cac doanh nghi~p ph at trien, kinh doanh djch vu ung dung
cong ngh~ thong tin

1. Cac doanh nghiep phat trien, kinh doanh dich vu trng dung cong nghe
thong tin cho t6 chirc, ca nhan phai dam bao cac diSu kien vS tieu chuan kY thuat,
co sa ha t~ng; thirc hien d~y du cac quy dinh vS cong tac bao dam an toan, an
ninh thong tin thea quy dinh Phap luat va co trach nhiem bao cao ph6i hop voi co
quan quan ly nha mroc dS kh~c phuc S\Ic6, xu ly vi pham vS cong tac an toan, an
ninh thong tin.

2. Cac doanh nghiep cung cap san pham cong nghe thong tin phai cung c~p
san pham co nguon g6c xuat xir ro rang va d[ qua kiSm dinh, kiem soat hang hoa
cua co quan quan ly nha nuac thea quy dinh Phap lu~t. Tuy~t d6i khong dUQ'ccai
d~t ph~n mSm be khoa, ph~n mSm ban quYSn khong hgp phap va khong ban
quYSnlen thi@tbi cong ngh~ thong tin dS lUllthong ra thi truOng.

3. Cac doanh nghi~p cho thue dich Vl,l cong ngh~ thong tin phai bao dam an
toan, an ninh thong tin cua cac t6 chuc, ca nhan su d\lng dich Vl,l.

ChU'O'ngIn
TRACR NHI~M VE CONG TAc BAo DAM AN ToAN,

AN NINR TRONG TIN

Di~u 14. Trach nhi~m cua SO' Thong tin va Truy~n thong

1. Chiu trach nhi~m truac UBND tinh vS cong tac quan ly an toan, an ninh
thong tin trong ho?t d9ng ung d\lng cong ngh~ thong tin cua cac cO'quan nha
nuac tren ph?m vi toan tinh.

2. Th\Ic hi~n cong tac tham mUllUBND tinh ban hanh:

a) Van ban chi d?o, k@ho?ch, dS an nh&m bao dam cong tac an toan, an
ninh thong tin trong ho?t d9ng Ung d\lng cong ngh~ thong tin.

b) Xay dvng tieu chu~n danh gia muc d9 an toan, an ninh thong tin d6i vai
h~ th6ng thong tin cua cac cO'quan, don vi, t6 chuc, doanh nghi~p khi tham gia
ho?t d9ng phat triSn va Ung d\lng cong ngh~ thong tin.

c) Xay dvng Danh m\lc cac lo?i ph~n mSm duQ'cphep triSn khai cai d~t t?i
Trung tam dfr li~u dS bao dam su d\lng h? t~ng dung chung va cO'sa dfr li~u t~p
trung. Danh m\lc cac ph~n mSm chuyen nganh, ph~n mSm thuang m?i duQ'cphep
cai d~t tren may Hnh cua can b9, cong chuc, vien chuc dS bao dam an toan, an
ninh thong tin va ti@tki~m ngan sach nha nuac.

3. Hang nam, t6 chuc t~p hu~n, b6i duang can b9 chuyen trach, ph\l trach
cong ngh~ thong tin tren dia b~mtinh nh&m dao t?O chuyen sau vS cong tac an
to~m, an ninh thong tin cho l\XclUQ'llgbao dam an toan, an ninh thong tin m:;tng
cua cac co quan, dan vi; di~n t~p vS cong tac an toan, an ninh thong tin; t6 chuc
H9i nghi, H9i thao chuyen dS vS an toan, an ninh thong tin.
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4. Thuc hien nhiem vu canh bao vS nguy co hoac sir c6 m~t an toan, an
ninh thong tin.

5. Ph6i hop voi Trung Him (Jng ciru kh~n c~p may tinh Viet Nam
(VNCERT) va cac dan vi co lien quan trong thirc hien nhiem vu bao dam an
toan, an ninh thong tin mang.

6. Ph6i hop oi Cong an tinh va cac co quan, dan vi co lien quan t6 chirc
doan kiem tra vS a toan, an ni.ih thong tin mang dS kip thai phat hien, xu ly cac
hanh vi vi pham th 0 tham quyen quy dinh.

7. T6ng hop bao cao va thong bao vS tinh hinh an toan, an ninh thong tin
mang thea dinh ky ho BQThong tin va Truyen thong, UBND tinh thea quy dinh,

8. Tang cu' g cong tac tuyen truyen, ph6 biSn phap luat vS an toan, an
ninh thong tin.

Di~u 15. Tr ch nhiem ciia Cong an tinh

6i hop voi Sa Thong tin va Truyen thong va cac co quan, dan
vi co lien quan de tr ly, kiSm scat, phong ngira, d~u traub, ngan ch~n cac 10';litQi
ph';lm lqi d\lng h~ th6ng thong tin gay phuang h';li dSn an toan, an ninh thong
tinm';lng.

2. BiSu tra v' xu ly cac truang hqp vi ph<;lillphap lu~t vS linh VVC an toan,
an ninh thong tin ';lngthea th~m quySn.

3. Thvc hi~n nhi~m V\l bao v~ an toan cac cong trinh, m';lng luai vS an ninh
qu6c gia tren linh . c cong ngh~ thong tin.

Di~u 16. Tr ch nhi~m ciia cac cO'quaD, oO'nvi, ta chuc, doanh nghi~p

1. Thu truan cac ca quan, don vi, t6 chuc, doanh nghi~p chiu trach nhi~m
truac UBND tinh tong cong tac bao dam an toan, an ninh thong tin d6i vai to~m
bQh~ th6ng thong in cua dan vi minh, bao g6m cac dan vi trvc thuQc. Thvc hi~n
cac trach nhi~m q y dinh t';liKhoan 2 DiSu 17, d6ng thai chi d';lo can bQ chuyen
trach, ph\l trach c ng ngh~ thong tin thvc hi~n nQi dung quy chS, tham gia cac
hO';ltdQngkh~c ph c sv c6.

2. Thvc hi~ va chi dC;lOcan bQ cong chuc, vien chuc, nguai lao dQng thuQc
th~m quYSnquan 1 thvc hi~n nghiem mc Quy chS nay.

3. T';lo diSu G~n thu~n lqi cho can bQ chuyen trach, ph\l trach cong ngh~
thong tin duqc da tC;lo,b6i duang thuang xuyen vS chuyen mon trong lInh vvc
an to~m,an ninh th ng tin m';lng.

4. Khi co sv c6 ho~c nguy ca m~t an toan, an ninh thong tin mC;lngphai chi
dC;lOkh~c ph\lc sv 6 kip thai va hC;lnchS th~p nh~t muc thi~t hC;lico thS xay ra; Uti
tien su d\lng lvc 1 Q'llgkY thu~t tC;lich6 cua dan vi minh, d6ng thai l~p bien ban
va bao cao thea q dinh.

5. T:;w diSu G~n thu~n lQ'icho cac ca quan chuc nang trong cong tac diSu
tra, lam ra nguye nhan gay ra sv c6, kh~c ph\lc sv c6 thea huang d~n chuyen
mon cua Sa Thon tin va TruySn thong,
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f)i~u 17. Trach nhiem ciia can be.>,cong chtrc, vien clnrc tai cac co'
quan, don vi, ta clnrc, doanh nghi~p

1. Trach nhiem cua can bQchuyen trach, phu trach cong nghe thong tin:

a) Chiu trach nhiem triSn khai cac bien phap quan ly van hanh, quan ly ley
thuat va tham rmru xay dung cac quy dinh vS bao dam an toan, an ninh thong tin
mang cho toan bQ h~ thong thong. tin cua dan vi minh dung thea noi dung Quy
chS nay.

b) Chu dong phoi hop voi ca nhan, dan vi co lien quan trong viec kiSm tra,
phat hien va kh~c phuc S\Ic6 vS an toan, an ninh thong tin.

c) Tuan thu thea S\Ihuang d&nk51thuat cua Sa Thong tin va Truyen thong
trong qua trinh khac phuc S\Ic6 vS an toan, an ninh thong tin.

2. Trach nhiem cua can bo, cong clnrc, vien chirc, nguoi lao dong tham gia
su dung va khai thac h~ th6ng thong tin:

a) Nghiem tuc th\Ic hi~n c3.C quy dinh, quy chS, quy trinh nQi bQ vS cong
tac bao dam an toan, an ninh thong tin m~ng cua dan vi va cac quy dinh khac cua
phap lu?t.

b) Khi phM hi~n nguy ca ho~c S\I c6 m~t an toan, an ninh thong tin m~ng
phai bao cao kip thai cho can bQ chuyen trach, ph\l trach cong ngh~ thong tin cua
dan vi minh dS kip thai ngan ch~n va xu IY.

c) Nang cao y thuc canh giac va trach nhi~m vS an toan, an ninh thong tin.

f)i~u 18. Trach nhi~m ella cac tA chuc, doanh nghi~p cung cAp h~ tang
m~ng va dich VI}Internet, dich VI}ung dI}ng CNTT.

1. Phai thiSt l?p h~ th6ng trang thiSt bi kY thu?t, t6 chuc va duy tri ho~t dQng
phu hgp vai quy mo cung c~p dich V\l; dQi ngu nhan vi en ley thu~t, nhan vien
quan ly diSu hanh dap ung duQ'cyeu c~u chuyen mon vS an toan thong tin; h~
th6ng thiSt bi kY thu~t dam bao phu hQ'pvai quy dinh cua phap lu~t; phuang an
kY thu~t kha thi, phu hgp tieu chu~n, quy chu~n k51thu~t; phuang an kinh doanh
kha thi phu hgp vai quy dinh cua phap lu~t; phuang an bao m?t thong tin khach
hang trong qua trinh cung c~p dich V\l truac va sau khi kSt thuc hgp d6ng cung
c~p dich V\l.

2. Cac doanh nghi~p cung c~p h~ t~ng m~ng vi@nthong va dich V\l internet
phai thiSt l?p d~u m6i lien l~c dS ph6i hqp va tuan thu vi~c diSu ph6i cua ca quan
chuc nang va tham gia van cong tac ung Clru, kh~c ph\lc S\Ic6 cho h~ th6ng thong
tin quan tr9ng cua tinh.

ChU'o'ng IV

KIEM TRA CONG TAC BAo DAM AN TOAN,
AN NINH THONG TIN
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eh nhiern va ph6i hop trong eong hie ki~m tra

1. Sa Thong tin va Truyen thong chu tri, phoi hop voi Cong an tinh va cac
dan vi co lien qu tiSn hanh kiSm tra dinh ky hang nam d6i voi cong tac bao
dam an toan, an ni thong tin trong hoat dong irng dung cong nghe thong tin cac
t6 chtrc, ca nhan tr n dia ban tinh.

2. Cong an ti cir can be>phoi hop, tham gia doan kiem tra, daub gia cong tac
bao dam an toan, ninh thong tin cac t6 chirc, ca nhan; di~u tra va xu ly cac tnrong
hop vi pham cac qu dinhv~ an toan, an ninh thong tin thea thfun quyen,

3. Cac co q an lien quan duoc moi tham gia dean kiem tra: Cir can be>co
chuyen mon v~ co g nghe thong tin tham gia doan kiSm tra do Sa Thong tin va
Truyen thong t6 c ire; phoi hop voi dean kiSm tra xay dung cac tieu chi va quy
trinh kY thuat kiS tra cong tac bao dam an toan, an ninh thong tin.

4. Sa Thon tin va Truy~n thong, Cong an tinh co th~m quy~n tiSn hanh
kiSm tra cac t6 ch c, ca nhan khi phM hi~n co d§u hi~u vi ph(:lmphap lu~t v~ an
toan, an ninh thon tin.

5. Boan kiS tra co trach nhi~m thong bao thai gian, dia diSm, n9i dung va
thanh ph~n cho ca t6 chuc, ca nhan duQ'ckiSm tra biSt truac it nh§t 05 ngay nSu
kiSm tra dinh ey, i nh§t 01 gia nSu kiSm tra de>txu§t.

a nhan duQ'ckiSm tra: )
e>idung bao cao thea yeu c~u cua Bom ki@mtra. '.

b) Co d(:lidi~n lanh d(:lova can be>lien quan cua dan vi d@cling lam vi~c
vai Boan ki@mtra.

c) T(:lothu~ lQ'icho cong tac kiSm tra.

f)i~u 20. Ki·m tra djnh ky va dQt xu~t

1. Co quan huyen trach v~ cong tac an toan thong tin cua tinh (Sa Thong
tin va Truy~n thon ) xay dVng kS hO(:lchva th\IC hi~n cong tac ph6i hgp kiSm tra
dinh ey hang nam ~ cong tac bao dam an toan, an ninh thong tin trong hO(:ltde>ng
Ung dVng cong ng ~ thong tin cua cac co quan nha nuac, t6 chilc, doanh nghi~p
lien quan tren dia an tinh.

2. Sa Thon tin va Truy~n thong thanh l~p doan ki@mtra tiSn hanh ki@m
tra d9t xu§t cac c quan, don vi, t6 chilc, doanh nghi~p, ca nhan co d~u hi~u vi
ph(:lman toan, an inh thong tin.

ChtfO'ng V

TO CHUC THVC HI¢N

en thlf<Yngva Xlr lyvi ph~m

1. H~mgnil ,So' Thong tin va TruySn thong dVa tren kSt qua cua cong tac
ki@mtra, diSu tra, bao cao cua cac t6 chilc, ca nhan d@dS xu§t UBND tinh xem
xet khen thuang t eo quy dinh; phe binh d6i vai nhUng t6 chilc, ca nhan vi ph?m
ho~c khong th\Ic h ~n.
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2. Cac tf>chirc, ca nhan vi pham hoac khong thuc hien Quy chS nay my
theo tinh chat, rmrc d9 vi pham se bi xu ly theo quy dinh.

Di~u 22. TB clnrc thuc hi~n

1. Sa Thong tin va Truyen thong chu tri, phoi hop voi cac co quan, dan
vi co lien quan trien khai thuc hien t6t Quy chS nay.

2. Thu tnrong cac co quan, dan vi, t6 chirc, doanh nghiep lien quan tren dia
ban tinh t6 chirc trien khai thuc hien nghiem tuc Quy chS nay tai co quan, dan vi
va bao cao dinh Icy hang nam cho UBND tinh (thong qua sa Thong tin va Truyen
thong). Trong qua trinh thtrc hien, neu co kho khan, virong mac, phat sinh c~n
sua d6i, b6 sung, d~ nghi cac co quan, dan vi kip thai bao cao v~ Sa Thong tin va
Truyen thong dS t6ng hop trinh UBND tinh xem xet, quyet dinh.z, Irv<-;I

Pham Ngoc Ngh]
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