UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TiNH NINH BINH Poc lap - Tu do - Hanh phiic
$6:45 /2016/QD-UBND Ninh Binh, ngay 06thdng 7 ndam 2016
QUYET PINH

Ban hanh Quy ché dam bio an toan, an ninh thong tin thudc linh vye
cong nghé thong tin trong hoat djng ciia cic co' quan nha nwéc
thudc pham vi quén ly cia tinh Ninh Binh

UY BAN NHAN DAN TiNH NINH BINH

Cin ctt Luat T4 chirc chinh quyén dia phuong ngay 19/6/2015;

Can cir Luat Cong nghé thong tin ngay 29/6/2006;

Czn ctr Luét An toan thdng tin mang ngay 19/11/2015;

Cin cir Nghi dinh s 64/2007/ND-CP ngay 10/4/2007 ctia Chinh phii vé
Ung dung cong nghé thong tin trong hoat dong clia co quan nha nudc; Nghi dinh
s0 72/2013/ND-CP ngay 15/07/2013 cta Chinh pht vé quan ly, cung cép, su
dung dich vu Internet va thong tin trén mang;

Cin cir Chi thj sé 15/CT-TTg ngay 17/6/2014 cua Thu tuéng Chinh phu
vé ting cudng cong tdc dam bao an ninh va an toan théng tin mang trong tinh
hinh mdi;

Theo dé nghi ciia Gidm d6c S& Thong tin va Truyén thong tai To trinh
s6 390/TTr-STTTT ngay 30/6/2016 va Béo céo thdm dinh s6 77/BC-STP ngiy
18/5/2016 cua S& Tu phap,

QUYET PINH:

Pidu 1. Ban hanh kém theo Quyét dinh nay Quy ché dam bao an toan, an
ninh théng tin thudc linh vuc Cong nghé théng tin trong hoat dong cua cac co
quan nha nuéc thudc pham vi quéan ly cta tinh Ninh Binh.

Piéu 2. Quyét dinh nay c6 hiéu lyc thi hanh sau 10 ngay ké tir ngay ky.

Piéu 3. Chanh Vin phong UBND tinh, Gidam dbc S& Thong tin va Truyén
thong; Thu truéng cac So, ban, nganh ctia tinh; Chu tich UBND cac huyén,

thanh pho va céc t6 chirc, c4 nhan c6 lién quan chiu trach nhiém thi hanh Quyét
dinh nay./.

Noi nhin: TM. UY BAN NHAN DAN

- Nhu Diéu 3; KT CHU TICH
- B§ Thong tin va Truyen thong (Vu Phéap che) CHU TICH
N

- B Tu phéap (Cuc KTVBQPPL);

- Thuong tryc TU; Thuong tryc HDND tinh;

- Doan Dai biéu Qudc hdi tinh; UBMTTQ tinh;
- Chu tich, cadc Phé Chu tich UBND tinh;

- Trung tAm TH?B, Céng TTPT tinh;

- Luu: VT, VP6




UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH NINH BINH Poc lap - Tw do - Hanh phiie

QUY CHE
Pam bio an toan, an ninh thong tin thudc linh vue
cong nghé thong tin trong hoat dong ciia cic co quan nha nwéc
thudc pham vi quan ly ciia tinh Ninh Binh

(Ban hanh kém theo Quyet dinh s6: 19 /2016/0D-UBND
ngay . 06 thang 7 ndm 2016 ciia Uy ban nhén dan tinh Ninh Binh)

Chuong 1
QUY PINH CHUNG

Pidu 1. Pham vi diéu chinh

Quy ché nay quy dinh vé cong tac dam bao an toan, an ninh théng tin thude
linh vuc céng nghé théng tin (CNTT) trong hoat dong ctia cac co quan nha nudc
thudc pham vi quén ly cta tinh Ninh Binh (sau day goi tit 1a co quan).

Diéu 2. Poi twong ap dung

Quy ché péy ap dung ddi véi co quan nha nuée thudc pham vi quéan 1y cta tinh
Ninh Binh va t6 chirc, cd nhan khac c6 lién quan.

Piéu 3. Giai thich tir ngi¥

Trong Quy ché nay, céc tir ngit dudi day duoc hiéu nhu sau:

1. An toan thong tin mang la su bao vé thong tin, hé théng thong tin trén mang
tranh bi truy nhép, sir dung, tiét 19, gidn doan, sira dbi hodc pha hoai trai phép nham
bao dam tinh toan ven, tinh bao mét va tinh kha dung cia thong tin.

2. Mang 1a moi Embng trong dé thﬁn% tin dugc cung cip, truyén dua, thu thap,
xtr 1y, Iuu trit va trao d6i théng qua mang vien thong va mang may tinh.

3. Hé thong théng tin 1a tip hop phan cing, phan mém va co sé dir lidu dugc

thiét 1ap phuc vu muc dich tao 18p, cung cép, truyén dua, thu thap, xur ly, luu trit va
trao doi thong tin trén mang.

4. Xam pham an toan théng tin mang 13 hanh vi truy nhép, st dung, tiét 19, lam
gian doan, stra d6i, pha hoai trai phép thong tin, hé théng thong tin.

5. Sw ¢é an toan théng tin mang 1a viéc thdng tin, hé théng thong tin bi gay
nguy hai, anh hudng t6i tinh nguyén ven, tinh bao mét hodc tinh kha dung.
6. Phan mém doc hai 1a phan mém cé tinh nang gay hai gay ra hoat dong

khong binh thuo‘ng cho mét phan hay toan bd hé théng thong tin hoac thuc hién sao
chép, sira dbi, x6a bo trai phép théng tin luu trit trong hé théng thong tin.




7. Théng tin cd nhdn 1a thong tin gin véi viéc x4c dinh danh tinh ciia mét
nguoi cu the.

8. Xir Iy théng tin cd nhdn la viée thuc hién mot hodc mot s6 thao tac thu thép,
bién tap, sir dung, luu trlt, cung cép, chia sé, phét tan thong tin ca nhan trén mang
nhiam muc dich thuong mai.

9. San phcfm an toan thong tin mang la phén cling, phan mém c6 chiic ning
bao vé thong tin, hé thong thong tin.

10. Dich vu an toan théng tin mang 1a dich vu bao vé thong tin, hé théng thong tin.

Chuong 11
PAM BAO AN TOAN, AN NINH THONG TIN

Diéu 4. Quén Iy vin hanh trong cong tic dam bzo an toan, an ninh thong tin

1. Pdi véi cac co quan, don vi:

a) Trang bi day di cac kién thirc bao mét co ban cho can bg, cong chire, vién
chtre trude khi cho phép truy nhap va sur dung hé théng thong tin.

b) B tri can bd chuyén trach v& an toan hé thong thong tin (sau day g01 tht 1a
can by chuyén trach). Can b chuyén trach dugc dam bao dleu kién hoc tép, tiép can
cong nghé, kién thirc an toan bao mat théng tin trude khi tién hanh céc hoat dong
quan ly hay k¥ thuat nghiép vu.

¢) Quan tdm va uu tién bé tri kinh phi cin thiét dé dam bao va ting cudng an
toan, an ninh théng tin trong hoat dong tmg dung CNTT ctia co quan, don vi.

d) Céc co quan, don vi phai b6 tri méy vi tinh riéng, khong két néi mang ndi bo va
Internet diing dé soan thao vin ban, luu giit thong tin c6 ndi dung mét theo quy dinh.

2. Déi véi can bd chuyén trach tai cdc co quan, don vi:

a) Tham muu cho lanh dao trién khai thuc hién céc bién phap dé dam bao an
toan, an ninh hé thong théng tin ctia co quan, don vi. Thuong xuyén nghién ciru, cap
nhét cédc kién thirc vé an toan, an ninh théng tin, c6 bién phap phong tranh cac nguy
co tiém 4n co thé gy mat thong tin khi tién hanh cac hoat dong quan ly hay ky thuét
nghiép vu.

b) Thuong xuyén cdp nhat céu hinh chuén cho cac thanh phan ctia hé théng
thdng tin, thiét 14p cAu hinh chit ché nhit nhung van dam bao duy tri hoat dong
thuong xuyén cua hé th(‘)ng thong tin.

c) Khi thiét 1ap céu hinh hé thong thong tin chi cung cép nhing chirc ning thiét
yeu nhit; xdc dinh cac chirc nang, cong giao tiép mang, giao thirc, va dich vu khong

can thiét dé cAm hoac han ché sir dung.
d) Thuong xuyén thuc hién viéc theo doi ban ghi nhét ky hé théng va céc su
kién khac c¢o lién quan dé danh gid, bao cao céc rii ro va mirc do nghiém trong cac




rui ro (E’[(’). Céc rii ro d6 c6 thé xay ra do s truy cdp trai phép, sir dung trai phép, mét,
thay d6i ho#c pha huy thong tin va hé thong théng tin.

e) Kiém soat chit ché cai dit phén mém vao may tram va may chu.

3. Dbi véi can bo, cdng chitc, vién chuc:

a) Thuong xuyén cép nhét nhing chlnh sich, thu tuc an toan thong tin cua co

quan, don vi va thyc hién ding huéng dan vé an toan, an ninh théng tin clia can bd
chuyén trach.

b) Han ché viéc sir dung chirc nang chia sé tai nguyen khi sir dung chirc ning
ndy can bt thudc tinh bao mét bing mat khau va thu hdi chirc ning nay khi da st
dung xong.

¢) Cac may tinh khi khong sur dung trong thoi gian dai (qua 4 gio lam viéc) can
tt may ho#ic ngung két ndi mang, dé tranh bi céc tin tac lo1 dung, str dung chirc nang
didu khién tir xa ding may tinh ctia minh tén cong vao cic hé théng thong tin khac.

d) Phai thyuc hién quét virus trude khi mé cac tap tin dinh kém theo thu dlen tu
khong m& cac thu dién tir khi chua ro nguoi gui hodc tap tin dinh kém c6 ngudn gdc
khong ro rang dé tranh virus, phan mém gién diép lay nhiém may tinh.

e) Phai dat mat khau cho may tinh (mat khau dang nhap, mat khédu bao vé man
hinh). Str dung cac thiét bi luu trit thong tin (USB o cing gan ngoai, thé nhé) dam
béo an toan, dung céch dé phong ngira virus, phin mém gian diép xdm nhap mdy tinh
pha hoai, danh cép thong tin.

Piéu 5. Quan ly phong may chi
1. Hé thdng thiét bi mang quan trong nhu tudng lia (firewall), thiét bi dinh

tuyén (router), hé thng may chu, phai dugc dat trong phong may chu va co cac bién
phap bao vé, ngan chin xam nhép trai phép vao phong mdy chu.

2. Phong may chu cta céc co quan 1a khu viye han ché tiép can va dugc lap dat
hé théng gidm sat. Chi nhimg ngudi co trach nhiém theo quy dinh cta thu truéng co
quan méi duge phép vao phong may chu.

3. Qua trinh vao, ra phong méy chi phai duge ghi nhén vao nhéat ky quéan ly
phong mdy chu.

4. Phong may chu phal c6 hé théng luu dién du cong suét va duy tri thoi gian
hoat dong ctia cac may chu t6i thiéu 15 phit khi c6 su cb mét dién.

Diéu 6. Phong chong ma ddc, virus

1. TAt ca céc may tram, may chu phal dugc trang bi phdn mém phong chéng
ma ddc, virus. Cac phan mém phong chéng ma doc phai duoc thiét 1ap ché do tu
dong cép nhat; ché d6 tu dong quét ma ddc khi sao chép, m& cac tap tin.

2. C4c cén bd, cong chirc, vién chirc va nguoi lao dong trong co quan phai
duoc hudng dén vé phong chong ma ddc, cac rui ro do ma doc gdy ra; khong dugc tu




y cai dat hoac gd bo cac phan mém trén may tram khi chua c6 su ddng y ctia ngudi
c6 tham quyén theo quy dinh cta co quan.

3. Tt ca cic mdy tinh ctia don vi phai dugc cu hinh nhdm v6 hiéu héa tinh
ning tu dong thuc thi (autoplay) cac tép tin trén cdc thiét bi luu trit di dong.

4. T4t ca céac tap tin, thu myuc phai duge quét md doc trude khi sao chép, su
dung.

5. Khi phat hién ra bét ky diu hiéu nao lién quan dén viéc bi nhiém ma doc trén
may tram (vi du: may hoat dong cham bat thuong, canh bao tu phan mém phong

chéng ma doc, mat dir lidu), nguoi st dung phai tt méay va bdo truc tiép cho bd phan
¢6 trach nhiém cua don vi dé xir 1y.

Piéu 7. Sao Iwu dir liéu dy phong

1. Dit ligu quan trong cua co quan pha1 duogc sao luu, bao gom: thong tin céu
hinh ctia hé théng mang, may chu; phin mém tng dung va co s¢ dit lidu; tap tin ghi
nhat ky.

2. Co quan, don vi lap ké hoach va thuc hién sao luu dir liéu phu hop véi diéu
kién cua timg co quan, dam bao kha nang phuc hdi dit 1iéu khi c6 su co xay ra.

Picu 8. Quan Iy thiét bi twong lira

1. Hé théng ha tAng cong nghé thong tin phai dugc trang bi tudong lira dé ngan
chin va phét hién cac xam nhdp trai phép vao mang noi bo.

2. Nhét ky hoat dong ciia thiét bi tuong lira phai duge luu giit an toan dé phuc
vu cong tac khao sat, diéu tra khi c6 sur ¢o xay ra.

Piéu 9. Quan Iy nhit ky trong qua trinh vin hanh cic hé théng thong tin

1. Co quan phai thuc hién viéc ghi nhat ky (log) trén cac thiét bi mang may
tinh, phdn mém (mg dung, hé didu hanh, co s& dit liéu nhim dam bao cac sy kién

quan trong xay ra trén hé thong duogc ghi nhan va luu gif, dong thoi cac nhat ky nay
phai dugc bao vé an toan nhim phuc vu cong tac kiém tra, phan tich khi cén thiét.

2. Cac ndi dung ti thiéu can phai duge ghi nhét ky gom qua trinh dang nhap hé
thong, tao, cap nhat hodc x06a dit liéu; cac hanh vi xem, thiét lap cau hinh hé thong, viéce
thiét 1ap cac két ndi bit thudng vao va ra hé théng; thay d6i quyén truy cap hé thong.

3. Thuong xuyén thue hién viéc theo ddi ban ghi nhét ky cua hé thong va cac
nodi dung khéc c6 lién quan dé dénh gid, bao cdo céc rii ro va mic do nghiém trong
cac rui ro do.

Picu 10. Quén ly truy cap

1. Quy dinh v& quan 1y truy cdp vao hé théng théng tm mang may tinh, thiét

bi, phdn mém tmg dung ctia don vi phai duogc quy dmh chi tiét va té chure thuc hién
nghiém tae, pht hop véi cac quy dinh ctia phap luét vé an toan thong tin.

2. Mbi tai khoan truy cdp cac hé thong thong tin chi duge cip cho mdt ngudi
quan ly va sir dung.




3. Mbi can bg, cong chiic, vién chic va ngudi lao dong chi dugc phép truy cap
cac thong tin phu hgp véi chirc nang, trach nhiém, quyén han ctiia minh, cé trach
nhiém bao mat tai khoan truy cap théng tin.

4. Hé théng thong tin can gidi han s6 1an ding nhép sai lién tiép vao hé théng.
H¢ thong tu dong khod tai khoan trong mdt khoang thoi gian nhat dinh trudce khi tiép
tuc cho dang nhép néu lién tuc dang nhéap sai vugt qua so6 lan quy dinh.

5. T4t ca may tram, méy cht phai duge dit mat khau truy cép va thiét lap ché
do tu dong bdo vé€ man hinh sau 10 phit khong st dung.

6. Khi thiét lap mang khéng day trong ndi bd don vi, phai dit mat khau truy
cdp vao mang khong day va chi cho phép truy cép Internet.

7. Mit khéu dang nhap vao cc hé thdng théng tin phai c¢6 do phirc tap cao (c6
do dai toi thiéu 8 ky tu, cé ky tu thuong, ky tu so va ky tu dédc biét nhu !, @, #, $, %,)
va phai dugc thay déi it nhat 3 thang/lan.

Piéu 11. Quén Iy sw ¢b

1. Phan loai mirc d6 nghiém trong ciia cac sy c¢d, bao gom:

a) Thap: Su ¢ gdy anh hudng cé nhin va khéng lam gian doan hay dinh tré
hoat dong chinh cta co quan,;

b) Trung binh: Sur ¢6 anh hudng dén mot nhém nguoi ding nhung khong gay
gian doan hay dinh tré hoat dong chinh ctia don vi;

c) Cao: Su cb lam cho thiét bi, phan mém hay hé théng khong thé st dung
duoc va gay anh huong dén mot trong cac hoat dong chinh cia co quan;

d)Khén cdp: Su c¢b anh hudng dén su lién tuc ctia nhiéu hoat déng chinh cta
cO quan.

2. Khi ¢6 su ¢b hodc nguy co mét an toan thong tin thi lanh dao don vi phai
chi dao kip thoi dé khac phuc va han che thiét hai, bdo cao bang van ban cho co
quan cap trén tryc tiép quan ly va S& Thong tin va Truyén théng.

3. Truong hop cé su ) nghiém trong ¢ muc do cao, khan cép hodc vugt qua
kha néng khdc phuc cua don vi, lanh dao don vi phai bao cao ngay cho co quan cap
trén quan ly truc ti€p va S& Thong tin va Truyén thong dé dugc hudng dan, ho tro.

Piéu 12. Cic hanh vi bi nghiém cAm

1. Tao, cai dat, phat tan thu rac, tin nhén rac, phé‘m mém doc hai, thiét 1ap hé
thong thdng tin gid mao, ltra ddo; lgi dung mang dé truyén ba tu tudéng dodc hai, doi
truy, kich dong chong pha céc chu truong, duong 16i cia Pang, chinh sach phép luét
ctia Nha nudce va cdc hanh vi nghiém cam khac theo cac quy dinh ctia phép luit.

2. Xam nhép, sira ddi, x6a bo ndi dung théng tin cla co quan, ca nhan khac.

3. Can tré hoat déng cung cap dich vu ciia hé théng thong tin.

4. Ngin chin viéc truy nhap dén théng tin ctia co quan, c4 nhan khac trén mbi
truong mang, trir trudng hop phap luét cho phép.
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5. Bé khoa, trom cap, su dung mat khau, khoa mat ma va thong tin cua co
quan, c4 nhan khac trén moi trudong mang.

6. Hanh vi khac lam mét an toan, 19, lot va phét tan bi mét thong tin cua co
quan, ca nhan khac duoc trao doi, truyen dua, luu trir trén moi trudng mang.

Chuong 11T
TRACH NHIEM DAM BAO AN TOAN, AN NINH THONG TIN

Pidu 13. Trach nhiém cia cic co quan, don vi

1. Thi truéng cc co quan co trach nhiém tuyén truyén, nang cao nhan thic
cho can bd coéng chirc, vién chirc (CBCCVC)ve céac nguy co mat an toan, an ninh
théng tin; t6 chuc trién khai day di cac ndi dung quy dinh tai Quy ché nay va chiu
trach nhiém trude Uy ban nhan dén tinh trong cong tac dam bao an toan thong tin cua
don vi minh.

2. Khi ¢6 su ¢b hodc nguy co mAt an toan thong tin phai kip thoi chi dao khéc
phuc ngay, uu tién st dung can bd k§ thuat chuyén trach trong co quan, don vi va
thong bao bang van ban cho S¢& Thong tin va Truyen thong, co quan cap trén quan ly
truc tiép biét. Truong hop khong khéc phuc dugc thi phoi hop voi S& Thong tin va
Truyén thong hoac co quan cap trén quan ly dé duogc hudng dan, ho tro.

3. Huy bo quyén truy cap vao hé théng thong tin, thu hoi lai cac tai liéu, ho so,
thong tin lién quan téi tai Kkhoan ctia CBCCVC chuyén cong tac, nghi huu hodc cham
dat hop dong.

4. Thuong xuyén td6 chure thuc hién tu kidm tra, ra soat, phan tich, danh gia,
béo céo rii ro va nguy co gdy mat an toan, an ninh théng tin ddi voi hé thong thong
tin cta don vi.

5. Phéi hop véi S¢ Thong tin va Truyén thong va cac don vi ¢o lién quan trong
cong tac xdy dung, bao tri, nang cép hé thong bao dam an toan, an ninh théng tin cua
don vi.

6. Ap dung moi bién phap dé khéc phuc va han ché thiét hai do su cd xay ra,
14p bién ban bao céo cho co quan cép trén quan ly truc tiep, dong thoi thong bao bang
vin ban cho So Théng tin va Truyén théng. Truong hop cd su ¢o nghiém trong vuot
quéa kha nang khac phuyc cua don vi, phai bdo cdo ngay cho S& Thong tin va Truyén
thdng va co quan quan ly nha nudc cap trén.

7. Xay dung quy ché noi bd vé dam bao an toan, an ninh thong tin phtt hop voi
Quy ché nay va céc quy dinh cua phap luat.

‘ 8. Phéi hop, cung cip thong tin va tao didu kién cho cdc co quan co tham
quyén trién khai cong tac kiém tra khic phuc sy c0 xay ra mot cach kip thoi, nhanh
chong, hiéu qua.




9. Phéi hop chit ché vai Cong an tinh trong céng tdc phong ngira, déu tranh,
ngén chin cac hoat dong xdm pham an toan, an ninh thdng tin.

10. Béo cdo tinh hinh va két qua thuc hién cong téc dam bao an toan, an ninh
thong tin tai co quan, don vi va giri vé S¢ Thong tin va Truyén théng dinh ky hang
ndm (trudc ngay 20 thang 12).

Piéu 14. Trach nhiém cia can bo, cong chire, vién chirc va nguoi lao dong
trong cac co quan, don vi

1. Trach nhiém ctia can bd chuyén trach:

a) Chiu trach nhiém dam bdo an toan thong tin cua don vi;

b) Tham muu ldnh dao co quan ban hanh céc quy dinh, quy trinh néi b, trién
khai cac giai phap k¥ thuat dam bao an toan thong tin;

¢) Thuc hién viéc giam sét, danh gid, bao cdo thi trudng co quan céc rii ro mat
an toan thong tin va mic d6 nghiém trong ctia cac rui ro do;

d) Phdi hop véi cac c nhan, don vi ¢6 lién quan trong viéc kiém sodt, phat hién
va khac phuc cac sy co an toan, an ninh thong tin;

e) Thudng xuyén cdp nhat, nang cao kién thirc, trinh d6 chuyén mén dap img
yéu cau dam bao an toan thong tin cua don vi.

2. Trach nhiém ctia cén bg, cong chire, vién chirc va nguoi lao dong trong co quan:

a) Nghiém tic chap hanh cac quy dinh, quy trinh ndi bd, Quy ché nay va cac quy
dinh khac cta phap luat vé an toan, an ninh théng tin. Chiu trach nhiém bao mat théng
tin va ddm bao an toan thong tin trong pham vi trach nhiém va quyén han dugc giao;

b) Mdi cén bo, cong chirc, vién chirc va ngudi lao dong phai cé trach nhiém tur
quan ly, bdo quan thiét bi ma minh dugc giao sir dung; khong tu y thay doi, thao lap
cac thiét bi trén may tinh; khong dugc vao cac trang web khong rd vé ndi dung;
khong tai va cai dat cac phan mém khong ré nguon goc, khong lién quan dén cong
viéc chuyén mon; khéng truy cép vao cac duong dan la khong rd vé ndi dung;

¢) Khi phat hién nguy co hodc sy c¢6 mét an toan thdéng tin phai bio cédo ngay
VOl cap trén va by phan chuyén trach cong nghé thong tin cia co quan dé kip thoi
ngan chédn va xur ly;

d) Tham gia c4c chuong trinh dao tao, hdi nghi vé an toan an ninh théng tin do
co quan c6 tham quyén t6 chirc.

Dicu 15. Trach nhiém ciia S& Thong tin va Truyén théng

1. Tham muu cho Uy ban nhan dan tinh vé cong tac ddm bao an toan, an ninh
thong tin trén dia ban tinh va chiu trach nhiém trudéc Uy ban nhén dén tinh trong viéc
dam bdo an toan an ninh cho céc hé thong thong tin cua tinh.

2. Hang nim trién khai c6ng tdc dam bao an toan, an ninh thong tin phuc vu
cho vi€c vén hanh céc h¢ thong thong tin duge Uy ban nhén dén tinh giao quén ly.




3. Hing nim xay dung va trién khai cac chuong trinh tap huén vé an toan, an
ninh théng tin cho lyc lugng dam bao an toan, an ninh théng tin clia cac co quan.

4. Td chic cac hoi nghi, hoi thao chuyén dé va tuyén truyén vé an toan, an ninh
thdng tin trong cong tac quan Iy Nha nudc trén dia ban tinh.

5. T4 churc thuc hién viéc tiép nhén va xu ly cdc sy c6 vé an toan thong tin.

6. Hudng dan, giam sat céc co quan, don vi trén dia ban tinh xay dung quy ché
ndi bd va thuc hién viée dam bao an toan, an ninh cho hé thong théng tin theo quy
dinh cuia Nha nudc.

7. Thudng xuyén cap nhat cac nguy co gay mét an toan, an ninh théng tin va
thdng bao cho céc co quan, don vi biét dé c6 bién phap phong ngua, ngan chan, xu ly
kip thoi.

8. Tuy theo murc do su cb, phdi hop véi Trung tam Ung clu khén cdp may tinh
Viét Nam (VNCERT) va céac don vi ¢6 lién quan hudng dan xtr 1y, g clru cdc su ¢
mét an toan, an ninh thong tin.
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9. Phéi hop voi Ban co yéu Chinh phu t& chirc trién khai tmg dung chit ky sd cho
c4c co quan nha nude cua tinh; hudng dan, khuyén khich cac to chirc, doanh nghiép va
ngudi dan trén dia ban tinh ting cuong Umg dung chit ky sO trong giao dich di¢n tur.

10. Téng hgp va bao céo v3 tinh hinh an toan, an ninh théng tin theo quy dinh.

Pidu 16. Trach nhiém cia Cong an tinh

1. Cha tri, phéi hop véi S& Thong tin va Truyén théng va cac co quan, don Vi
¢6 lién quan trién khai cong tac dam bao an toan, an ninh thong tin, phong ngra, dau
tranh, ngan chin cac loai toi pham loi dung hé thong thong tin gy hai dén an toan, an
ninh thong tin trong co quan nha nude.

2. Phéi hop véi S¢ Thong tin va Truyén thong, cac co quan chirc nang trao doi
bién phap k¥ thuat nhdam kiém tra danh gia cong tac dam bao an toan, an ninh thong tin.

3. Pidu tra, lam 16 cac trudng hop vi pham an toan, an ninh thong tin va xur ly
theo diing quy dinh cua phap luat.

Pidu 17. Trach nhiém ciia S& Tai chinh

Chu tri phdi hop voi S& Ké hoach va Pau tu, S& Tai chinh phdi hop S& Thong
tin va Truyén thong wu tién bo tri kinh phi thyc hién cac nhiém vu dam bao an toan
thong tin tai cac don vi néu tai Khoan 1 Diéu 2 Quy ché nay.

Chuong IV
TO CHUC THUC HIEN

Pidu 18. Khen thuwdng va xir Iy vi pham

1. Hing nam, S& Thong tin va Truyén thong dya trén cac diéu tra, bdo cdo
cong tac an toan, an ninh thong tin clia cac co quan, don vi dé xdc 1ap bang xép hang




an toan, an ninh thong tin, trén co s d6 dé xuét Uy ban nhan dén tinh xem xét khen
thudng theo quy dinh hién hanh.

2. C4c co quan, don vi, c4 nhan c¢6 hanh vi vi pham Quy ché nay tuy theo tinh
chat, mac dd vi pham ma bi xr ly theo quy dinh cia phép luét hién hanh.

Diéu 19. Trién khai t6 chirc thwe hién Quy ché va sira dbi, bb sung Quy ché

1. S& Thong tin va Truyén thong c6 trach nhiém chu tri phéi hop véi céc co
quan c6 lién quan huéng dan trién khai thuc hién Quy ché nay.

2. Trong qué trinh thuc hién Quy ché, néu c6 vudng mic, phét sinh, cic co
quan, don vi kip thoi phan anh vé S& Thong tin va Truyén théng dé tong hop, bao céo
Uy ban nhan dén tinh xem xét sira dbi, bd sung cho phit hop./. g/

™. UY BAN@NHE\N DAN
KT. CHU TICH
PHO CHU TICH




