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UY BAN NHAN DAN TINH QUANG NINH

Czn cir Luat Té chirc Chinh quyén dia phuong ngay 19/06/2015;

Can cu Luat Giao dich dién tur ngay 29/11/2005;

Can ctr Luat Cong nghé théng tin ngay 29/6/2006;

Czn cir Luat ban hanh Vin ban quy pham phép luat ngay 22/06/2015;

Can cur Luét An toan thong tin mang ngay 19/11/2015;

Can ¢t Nghi dinh sé 64/2007/ND-CP ngay 10/4/2007 cua Chinh phu vé
ting dung Cong nghé thong tin trong hoat dong cua co quan Nha nudc;

Cin ctr Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 cta Chinh Phu vé
bao dam an toan hé thdng théng tin theo cap do;

Can cr Thong tu sé 03/2013/TT-BTTTT ngay 22/01/2013 ctua B Thong
tin va Truyén thong quy dinh 4p dung tiéu chuan, quy chuan k¥ thuat doi voi
Trung tam dir liu;

Can ctr Thong tu s6 03/2017/TT-BTTTT ngay 24/4/2017 ctia Bo Thong tin
va Truyén théng quy dinh chi tiét va huéng dan mot s& didu cua Nghi dinh sb
85/2016/ND-CP ngay 01/7/2016 cua Chinh phu vé bao dam an toan hé thong
thong tin theo cap do;

Can ctr Thong tu s6 27/2017/TT-BTTTT ngay 20/10/2017 cta Bo Thong
tin va Truyén thong quy dinh vé quan ly, van hanh, két ndi, sir dung va bao dim
an toan thong tin trén mang truyén s6 liéu chuyén dung cta cac co quan Ding,
Nha nudc;

Can ctr Théng tu s6 31/2017/TT-BTTTT ngay 15/11/2017 cua Bo Thong
tin va Truyén thong quy dinh hoat dong gidm sat an toan hé thong thong tin;

Can cir Thong tu s6 39/2017/TT-BTTTT ngay 15/12/2017 cua B$ Thong
tin va Truyén théng vé viéc ban hanh danh muc tiéu chuan ky thuat vé tmg dung
cong nghé théng tin trong co quan nha nudc;



Xét dé nghi ciia S& Théng tin va Truyén thong tai To trinh sé 472/TTr-
STTTT ngay 07/9/2018,

QUYET DPINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay “Quy ché Quan 1y, khai thac va
véan hanh Trung tam Tich hop dir liéu tinh Quang Ninh”.

Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay 01/10/2018 va thay
thé Quyét dinh sé 1365/QD-UBND ngay 28/5/2013 ctia UBND tinh vé quan 1y,
khai thac va van hanh Trung tam tich hgp dir liéu tinh Quang Ninh.

Piéu 3. Chanh Vin phong UBND tinh; Thu trudng cic s, ban, nganh trong
tinh; Chu tich UBND cac huyén, thi x3, thanh phé; Thu trudng céac co quan, don
vi va ca nhan c0 lién quan chiu trach nhiém thi hanh Quyét dinh nay./. %"
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UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM
TINH QUANG NINH Déc lap - Tw do - Hanh phiic

QUY CHE
Quan ly, khai thac va van hanh
Trung tam Tich hop dir liéu tinh Quang Ninh
(Ban hanh kém theo Quyét dinh s6 6  /2018/0D-UBND ngay.30/9/2018 cia
UBND tinh Quang Ninh)

CHUONG I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va ddi twong ap dung

1. Quy ché nay quy dinh viéc quan ly, khai thac va van hanh Trung tim
Tich hop dir liéu tinh Quang Ninh (sau day goi tat 1a Trung tdm THDL).

2. Quy ché nay 4p dung Siéi vd1 co quan hanh chinh, don vi su nghiép trén
dia ban tinh Quang Ninh; C4c t6 chirc, ca nhan c6 lién quan tham gia quan 1y, khai
thac va van hanh Trung tdm THDL.

Diéu 2. Giai thich tir ngir
Trong quy ché nay, cac tir ngit dudi diy duoc hiéu nhu sau:

1. Dia chi IP (Internet Protocol - giao thirc Internet) la mot dia chi don nhét
ma nhirng thiét bi dién tir hién nay dang sir dung dé nhéan dién va lién lac véi nhau
trén mang may tinh bang cach sir dung giao thirc Internet.

2.VLAN (virtual local area network) 1a mot ky thuét cho phép tao 1ap cac
mang LAN ddc 1ap mot céch 16 gic trén cling mot kién tric ha tang vét ly. Viée
tao lap nhiéu mang LAN &o trong cung mdt mang cuc bd glup giam thiéu mién
quang bé (broadcast domain) cing nhu tao thuan lgi cho viéc quan 1y mot mang
cuc bo rong 16n. VLAN tuong duong nhu mang con.

3. Hé théng tuong lira (Firewall): La rao chdn ma mét sé c4 nhan, to chtr,
doanh nghiép, co quan nha nuée 14p ra nham ngan chén céc truy cap thong tin
khong mong muén tr ngoai vao h¢ thong mang ndi bd cling nhu ngén chén cac
thong tin bao mét nam trong mang ndi bd xuét ra ngoai internet ma khong duoc
cho phép.

4. Mang dién rong (sau day goi tat la mang WAN) la mang tin hoc duogc
thiét 1ap bang cach két ndi gitta Trung tam THDL vé&i mang noi bo cua cac co
quan, don vi trén dia ban tinh thong qua ha tang mang cua Nha cung cép dich vu
va cho phép két néi téi mang cua Chinh pht khi ¢6 yéu cau.

5. Mang truyén sé liéu chuyén dung trong céc co quan nha nuac trén dia
ban tinh Quang Ninh 14 mang truyén dan tdc do cao, st dung dudng truyén s liéu
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chuyén dung cua cac co quan Pang va Nha nuéc do Tap doan Buu chinh Vién
thong Viét Nam xay dung dé két ndi mang ndi bd cua cac co quan nha nude trong
tinh thanh mot hé thong mang thong nhét trén pham vi toan tinh (sau déy goi tat
1a mang truyén sé liéu chuyén dung).

6. Co s di liéu (Database) 1a kho dit liéu ctia cac hé thong phan meém ding
chung, phan mém chuyén nganh cua cac don vi dugc luu trir trén hé thong luu trir
dat tai Trung tam THDL.

! Cong console la loai cong quan ly, cung cap duong két ndi riéng vao
router. Céng nay dugc sir dung dé thiét 1ap cau hinh cho router, theo doi hoat dong
mang va khoi phuc router khi gép su ¢6 nghiém trong.

8. Remote access la truy cap tir xa qua mang.

9. Co quan chu s& hitu Trung tdm THDL tinh 1a Uy ban nhén dén tinh
Quang Ninh.

10. Co quan quan ly Trung tdm THDL la Sé Théng tin va Truyén thong
tinh Quang Ninh.

11. Pon vi truc tiép van hanh Trung tim THDL la Trung tam Cong ngh¢
thong tin va Truyén théng - S¢ Thong tin va Truyén thong tinh Quang Ninh (Sau
day goi tat la Pon vi van hanh).

Piéu 3. Thong tin chung vé Trung tim THDL

Trung tdim THDL 14 noi tip trung cac may chu, thiét bi ky thuét cong nghé
thong tin chuyén dung véi kha nang luu trilt, xt ly dit li¢u 16n, h¢ théng bao mat
an toan dit lidu, hé théng phu trg, mang dién rong, cac hé théng phan mem ung
dung céng nghé thong tin, co s& dir liéu dung chung va céc hé thong phan mém
g dung céng nghé thong tin, co s& dit liéu chuyén nganh cua tinh, duoc trién
khai theo mo hinh dién toan dam may; tuan theo tiéu chuan TCVN 9250:2012,
TCVN 11930:2017 va tiéu chuan quoc té vé Trung tim dit liéu (TIA 942 - TIER
3) bao dam cac thiét bi, phan mém ding chung duoc hoat dong trong moi truong
tiéu chudn, 6n dinh véi d6 du phong cao.

Diéu 4. Ha ting k¥ thuit va dich vu ctia Trung tam THDL
1. Ha tang k¥ thuét:

a) Puong truyen Trung tam THDL sur dung duong truyén sb lidu chuyén
ding dé két ndi hé thong WAN trién khai co s dir liéu dung chung cho céc co
quan, don vi, dia phuong trén dia ban toan tinh, duong truyén s liéu chuyén ding
dugc lua chon toc do truyén dan dam bao qua trinh giao dich hanh chinh trén hé
thong WAN va duong truyén du phong khi duong truyén s liéu chuyén dung bi
su ¢0. Trung tim THDL sir dung duong truyén leased line dé cung cap dich vu
truy cdp qua internet.

b) Mang va biao mat: Mang duoc chia 1am nhiéu  vung khac nhau, mdi ving
duoc ap dat cac chinh sach an ninh va truy cép riéng de phuc vu cho céc muc dich
khac nhau. Hé thng tuong lira (F irewall) c6 ban quyén duoc thiét ké két ndi dam



bao an toan cho toan bd hé théng mang tir Trung THDL két nbi vao va ra hé thong
khac. Cac may chu va may chu ao dugc cai phan mém diét vi rat ban quyén hang
nam, cac thiét bi khi két ndi véi hé thong may chu tai Trung tdam THDL duoc quét
va kiém tra dam bao an toan trude khi két ndi voi hé théng. Mbi thiét bi dugc thiét
ké c6 tinh du phong va b6 sung hd trg 13n nhau.

c) He théng may chu: bao gé;n hé théng may chu da duoc dau tu phuc vu
cho Chinh quyén dién tir, thanh ph6 thong minh va cac ung dung chuyén nganh
vGi kha néng san sang cho viéc mo rong s6 luong may chu trong tuong lai. H¢
thong may chu ¢6 kha ning cung cip nang luc tinh toan cho nhiéu nén tang véi
nhiéu muc dich khac nhau nhu ing dung chuyén nganh, trang thong tin dién tu,
co so dir liéu chuyén nganh,... cua Tinh.

d) Hé théng luu trir: hé théng quan tri voi nang luc xur ly luu trir tap trung
& mtc cao, kha ning luu trix 16n trén hé théng SAN, DAS kém theo d6 1a hé thong
bang tu’ dé bao dan} cho muc dich sao luu, phuc héi dit liéu cho toan bd hé thong.
Hé thong duoc thiét ké bao dam kha nang mo rong trong tuong lai.

d) Céc hé thong phu trg: Bao gdm h¢ théng dién, diéu hoa chinh x4c, thiét
bi luu dién, may phat dién, san néng, hé thong phong chdy chira chdy, camera an
ninh... dugc thiét ké tuan theo tiéu chuan TIA 942 - TIER 3 (tiéu chuén qudc té
vé Trung tan1 THDL), bao dam cac thiét bi ludn dugc hoat dOng trong moi truong
tiéu chuan, on dinh vaéi d6 du phong cao.

2. Cac dich vu cua Trung tam THDL:

- Dich vu cho thué va dat ta Rack;

- Dich vu cho thué dat may chu;

- Dich vu cho thué may chu, may chu ao;

- Dich vu luu ky (Hosting);

- Dich vu cho thué thiét bi luu trit (Storage);

- Céc dich vu cong nghé thong tin (sau day viét tat 1a CNTT) c6 gié tri gia
tang khac.

Piéu 5. Nguyén tiic quan 1y, khai thac, vAn hanh va ning cap Trung
tam THDL

1. Tuén thu cac nguyén tic, bién phap bao dam co s& ha tang thong tin phuc
vu ing dung va phat trién CNTT theo Luat Cong nghé thong tin ngay 29/6/2006.

2. Xay dung, nang cap Trung tim THDL phai tuan thu cac tiéu chuén, quy
chuan ky thuit quy dinh 4p dung d6i v6i Trung tim THDL theo Thong tu
50 03/2013/TT-BTTTT ngay 22/01/2013 cua B§ Thong tin va Truyen thong va
tiéu chuén quoo té SO 27001:2013 vé quan ly bao mat thong tin do T6 chtre Chét
luong Qubc té va Hoi dong Pién tir Quc te xuat ban vao ngay 25/9/2013. Pong
thoi, tuan thu theo cac quy dinh hién hanh vé bao dam an toan, an ninh thong tin.

3. Trung tam THDL bao dam hoat dong thong subt, lién tuc; bao dam khai
thac hiéu qua cac tmg dung dung chung ctia tinh va ning cao chat luong tmg dung
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cong nghé thong tin trong hoat dong cuia cac co quan, don vi, dia phuong trén dia
ban tinh. Pam bao tuan thu cac nguyén tac xay dung, quan ly, khai thac, bao vé
va duy tri co s¢ dir liéu theo quy dinh cua Phap luat.

4. Kinh phi ngan sach nha nudc cap hang ndm dam bao cho cdng tac quan
ly, van hanh va bao tri, bao dudng, thay thé cac thiét bi hong hoc, bd sung ban
quyeén (license) cac phan mém di dau tu tai Trung tim THDL day du, kip thoi dé
phuc vu nhiém vu chung.

5. Tuan thu céc nguyén tic, bao dam co so ha tang va hé théng cong nghé
théng tin phuc vu tmg dung, phét trién cong nghé thong tin theo Luat Cong nghé
thong tin, Ludt An toan thong tin mang, Ludt An ninh mang va cac van ban phap
1y hién hanh.

6. Cac tai liéu, van ban c6 ndi dung mat dugc quan ly theo quy dinh riéng
cua tirng nganh, linh vuc va cac van ban quy pham phap luat hién hanh. Khong
dua cac tai liéu, van ban c6 ndi dung mét [én cac he thong thong tin, co so dit liéu,

phan mém dung chung duoc cai dat, khai théc, quan ly, van hanh tai Trung tam
THDL.

7. Céc co so ha tang, hé thdng thong tin, co s& dit liéu cta cac co quan, don
vi dat tai Trung tam THDL phai tuan thu theo cac quy chuén tiéu chuén ky thuét
do Nha nuéc quy dinh va phu hop véi Kién tric Chinh quyén dién tir, Kién trac
thanh pho théng minh cua tinh.

8. Van hanh, trién khai, cung cap cac dich vu gié tri gia tang cho cac to
chirc, ¢4 nhén theo quy dinh ctia phap luat va trén co s& khai thac hiéu qua ha tang
Trung tam THDL.

Piéu 6. Cac hanh vi bi cim

1. Nghiém cam viéc sur dung, phat tan thong tin ¢4 nhéan do Trung tam
THDL nam giit (cac thong tin ¢4 nhan trén dugc thu thap, xir Iy theo Piéu 21 cua
Luat Cong nghé thong tin ngay 29/6/2006) vi muc dich vu loi, vi pham quy dinh
phép ludt hi¢én hanh; trir cac yéu cau dc biét ctia co quan chirc nang cé thim
quyén.

2. Nghiém cim céc hoat d()ng khai théc, sir dung co s& ha tang, dir liéu,
dich vu cua Trung tdm THDL v6i muc dich pha hoai, phan dong; luu trit, truyén
tai cac noi dung khong phu hop v6i thuan phong m¥ tuc, trai phap luat, quy dinh

ctia Nha nudce; Khai thac cac dich vu trén mang Internet trai phap luat (tién 2o,
game online,...) va cac hoat dong khéac vi pham quy dinh cta phép luat.

3. Nghiém cdm céc hanh vi danh cép, gia mao tai khoan dé truy cdp vao cac
phan mém, hé théng thong tin, co s& dit liéu thude Trung tam THDL.

4. Nghiém cdm sir dung céc cong cu, phidn mém gay mét an toan hé thong,
anh hudng dén hoat dong chung cua Trung tdm THDL.

5. Nghiém cAm chia sé mat khau, tai khoan c4 nhan cho nguoi khac.



CHUONG II
CAC QUY PINH VE QUAN LY, KHAI THAC VA VAN HANH
TRUNG TAM TiCH HQP DU LIEU TiNH

Piéu 7. Trwe van hanh, vio, ra Trung tam THDL

1. Quy dinh dbi v6i nhan vién vén hanh:

a) Bao dam c6 it nhat 01 can bd (hodc nhan vién) ky thuat truc tai Trung
tam THDL 24 gid/ngay, 7 ngay/tuan. Thuc hién truc 3 ca, 4 kip cac ngay lam
viéc.

b) Di lam duing thoi gian quy dinh va dam bao gid lam viéc; khi lam viéc
phai deo thé chirc danh, méc trang phuc theo quy dinh.

¢) Trong qua trinh tryc va lam viéc tai Trung tdm THDL phai tuan thu
nghiém ngdt theo céc quy trinh, quy dinh va noi quy lao dong.

d) Can bg, nhan vién van hanh truy cap, khai thac thong tin tai Trung tam
THDL theo trach nhiém va phan quyén dugc quy dinh; viéc khai thac thong tin
phai biao dam nguyén tic bao mat, khong dugce tu y cung cap thong tin ra bén
ngoai; khong dugc tu' y can thi¢p vao céc phan mém ung dung, dir liéu do céc co
quan, don vi khéc trién khai tai Trung tam THDL.

e) Qua trinh lam viéc, chuyen giao cong nghé va xur ly nang cép, tich hop,
cai dat cac thao téc doi v&i hé thong cua Trung tim THDL phai dugc ghi chép cu
thé vao sd Nhat ky truc.

2. Quy dinh ddi voi ngudi st dung dich vu, cung cap dich vu tai Trung tam
THDL.:

a) Yéu cau:

- Tuan thu nghiém ngat theo cac quy trinh, quy dinh vé an toan lao dong
khi lam viéc tai Trung tam THDL.

- Qua trinh lam viéc, chuyen giao cong nghé va xur Iy nang cap, tich hop,

cai dat cac thao tac d6i v6i hé thdng cia Trung tdm THDL phai dugc ghi chép cu
thé vao s6 Nhat ky truc.

- Khéng duge mang, sir dung cac thiét bi dién thoai, may tinh xach tay, may
tinh bang hodc céc thiét bi dién tir ca nhan khac (may chup hinh, may quay phim,
thiét bi luu tri,...) khi vao bén trong Trung tim THDL, trir trudng hop c6 s dong
y cua lanh dao dorn vi true tiép quan ly, vén hanh Trung tdm THDL.

b) Thu tyc: Nguoi str dung dang ky lam viéc tai Trung tdm THDL can c6
cac giay to sau:
- Vin ban dé nghi lam viéc tai Trung tam THDL.

- Céc thiét b dua vao/ra Trung tam THDL phai dang ky (theo Mau s6 05),
|ap bién ban dwa thiét bj vao/ra Trung tdm THDL (theo Mau s6 06).



3. Quy dinh déi véi t6 chirc, ¢ nhan dng ky tham quan Trung tim THDL:

a) Yéu cau: Khong dugc mang cac thiét bi dién tir ca nhan (dién thoai, may
chup hinh, médy quay phim, thiét bj luu tri,...) khi tham quan.

b) Thu tuc: T6 chirc, ca nhan dén dang ky tham quan can c6 céc gidy to sau:

- Vin ban dé nghi tham quan Trung tim THDL (theo Mau s6 01) phai duoc
su dong y ctia Thu truong co quan quan ly Trung tam THDL (trudc do, S6 Thong
tin va Truyén thong phai tong hop, bao cdo xin y kién cia UBND tinh);

- Gidy gidi thiéu cua co quan, don vi;

- Danh sach nhimng ngudi tham quan (c6 thong tin vé s6 CMND, sé cin
cude cong dan hodc s6 Ho chiéu kém theo).

Diéu 8. Quy dinh vé an toan hoat dong

1. Trung tdm THDL phai ¢6 ndi quy sir dung déi voi céc co quan, don vi,
t6 chire, khach hang, can b va nhan vién tryc tai diy bam sat theo Quy ché nay.
Trung tam THDL duoc giam sat thuong xuyén thong qua hé thong kiém soat vao
ra va chi dugc dat céc thiét bi dang hoat dong phuc vu van hanh hé théng. Trung
tdm THDL tuyét d6i khong dit cac thlet bi hong, thiét bi ché thanh ly, cac thiét bi
ctia ca nhan, cac vat dung dé chéy no..

2. Trung tam THDL phai dam bao vé sinh: Moi truorng kho rao, sach sg,
khong dot, khong thdm nudc, khong bi anh ning chiéu roi truc tiép. D6 am, nhiét
do dat tiéu chuan quy dinh cho céc thiét bi CNTT.

3. Hé thong dién phai duoc trang bi may phat di¢n du phong dé dam bao
cho hé théng hoat ddng trong thoi gian ngudn dién ludi gip su co.

4. H¢ thong diéu hoa phai bao dam nhiét do cho phong may chu theo tiéu
chudn quy dinh déi véi Trung tam THDL.

5. H¢ thong duong truyén Internet cho Trung tam THDL phai tir 02 nha
cung cap dich vu khic nhau, c6 g1a1 phap chia tai, can bang tai dudng truyén dé
dam bao d6 du phong cao va tinh sin sang két ndi cho toan hé thong.

6. Hé théng camera giam sat phai bao dam giam sat toan bd Trung tim
THDL lién tuc trong 24 gi®/7 ngay; bao dam dit liéu hinh anh phai duoc luu trix
it nhat trong thoi gian 30 ngay.

7. Thyce hién nghiém tic cong tac phong chdy, chita chay theo quy dinh.
8. Quan ly an toan ha tang mang bao gom:

- Quan ly, vin hanh hoat dong binh thuong cia hé théng;

- Cép nhat, sao luu du phong va khéi phuc hé théng sau khi Xay ra su cd;
- Truy cap va quan ly ciu hinh hé théng;

- Céu hinh t5i wu, tang cudng bao mat cho thiét bj hé théng (cting héa)
trudce khi dua vao van hanh, khai thac.

9. Quan ly an toan may chu va tng dung bao gom:



- Quan ly, van hanh hoat dong binh thudng cta hé théng may chu va dich
Vi,

- Truy cédp mang cua may chu;
- Truy cap va quan tri may chu, ing dung;
- Cap nhat, sao luu du phong va khoéi phuc sau khi xay ra su co;

- Cai dat, g& bo hé diéu hanh, dich vy, phdn mém trén hé théng may chu va
ing dung;

- Két ni va g& bo hé thong méy chu, dich vu khéi hé théng;

- Cau hinh téi wu va tang cudng bao mét (cimg héa) cho hé thong méy chu
trude khi dua vao van hanh, khai thac.

10. Quan ly an toan dir liéu bao gém:

- Yéu céu an toan déi voi phuong phap ma héa;

- Phén loai, quan ly va sir dung khoa bi mat, dit liéu ma hoa;

- Co ché ma hoa va kiém tra tinh nguyeén ven cua dir liéu;

- Trao d6i dir liéu qua moi truong mang va phuong tién luu tri;

- Sao luu dy phong va khéi phuc dir lidu (tan suit sao luu du phong, phuong
tién, thoi gian luu trit, noi luu trir, phuong thire luu trit va phuong thire 1ay dir lidu
ra khoi phuong tién luu triv);

- Cap nhat dong bo théng tin, dit liéu giita hé thong sao luu du phong va hé
thong phu;

- Binh ky hoac khi c6 thay d6i cdu hinh trén hé thong thuc hién quy trinh
sao luu du phong: tap tin cdu hinh hé thong, ban du phong hé diéu hanh may chu,
co s¢ dir liu; dir ligu, thong tin nghiép vu va cac thong tin, dit liéu quan trong
khac trén hé théng (néu co).

11. Quan ly an toan thiét bi dau cudi bao gom:

- Quan ly, van hanh hoat dong binh thuong cho thiét bi dau cubi;

- Két ndi, truy cap va su dung thiét bi dau cudi tir xa;

- Cai dat, két ndi va g& bo thiét bi dau cudi trong hé théng;

- C4u hinh t6i wu va tang cuong bao mat (cing hoa) cho mdy tinh nguoi sur
dung va thuc hién quy trinh trudc khi dwa hé thong vao st dung;

- Kiém tra, danh gia, xur ly diém yeu an toan thong tin cho thiét bi dau cudi
truoc khi dua vao su dung.

12. Quén ly phong chéng phan mém doc hai bao gbm:

- Cai dat, cap nhat, su dung phan mém phong chong ma doc; do quét, kiém
tra phan mém doc hai trén mdy tinh, méy chu va thiét bi di dong;



- Cai dt, str dung phan mém trén may tinh, thiét bj di dong va viéc truy cap
cdc trang thong tin trén mang;

- Gui nhén tap tin qua méi trudng mang va cac phuong tién luu trir di dong;

- Binh ky thuc hién kiém tra va do quét phan mém ddc hai trén toan bd hé
thong; Thuc hién kiém tra va xu ly phan mém doc hai khi phat hién dau hiéu hozc
canh béo vé du hiéu phdn mém doc hai xuét hién trén hé thong.

13. Quan ly gidm st an toan hé thng théng tin bao gom:
- Quan ly, van hanh hoat dong binh thuong ctia hé thong gidm sat;

- Péi tuong giam sat bao gom: thiét bj hé thong, méy chu, Urng dung, dich
vu va cac thanh phan khéc trong hé thong (néu co);

- Két n6i va giri nhat ky hé théng tir doi tuong giam sat vé hé théng gidm

sat;

- Truy cap va quan tri hé théng giam sat;

- Loai thong tin can dugc gidm sat;

- Luu trir va bao vé thong tin gidm sat (Nhat ky hé thdng);

- Pong bo thoi gian giita hé théng giam sét va thiét bi dugc giam sat;

- Theo ddi, gidm sét va canh béo su ¢ phat hién duge trén hé thong thong
tin;

- B6 tri ngudn luc va té chic gidm sét an toan hé thong thong tin 24/7.
14. Quan ly diém yéu an toan thong tin bao goém:
- Quan ly théng tin cac thanh phan c6 trong hé thong c6 kha ning ton tai

diém yéu an toan thong tin: thiét bi hé thong, hé diéu hanh, may chu, img dung,
dich vu va c4c thanh phan khac (néu co);

- Quan ly, cap nhat ngudn cung cap diém yéu an toan thong tin; phan nhém
va mitrc d6 ctia diém yéu cho cac thanh phan trong hé thong da xac dinh;

- Co ché ph01 hop vai cac nhom chuyén gia, bén cung cap dich vu hd tro
trong viéc xir 1y, khic phuc diém yéu an toan thong tin;

- Kiém tra, danh gi va xtr ly diém yéu an toan théng tin cho hé thong, may
chu, dich vu truéce khi dua vao st dung;

- Phuong én xr ly tam thoi khi diém yéu an toan thong tin khong/chua ¢
kha nang x1r ly;

- Quy trinh khéi phuc lai hé thdng sau khi xir ly diém yéu an toan thong tin
that bai;

- Pinh ky kiém tra, danh gia diém yéu an toan thong tin cho toan by hé
théng thong tin; Thuc hién quy trinh kiém tra, danh gia, xu ly diém yéu an toan
thong tin khi cé théng tin hodc nhan dugc canh bao vé diém yéu an toan thong tin
v6i thanh phan cu thé trong hé thong.
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15. Quan ly su ¢b an toan nguoi str dung dau cudi bao gom:
- Quan ly truy cép, sir dung tai nguyén noi bo;

- Quan ly truy cdp mang va tai nguyén trén Internet;

- Cai dat va sir dung may tinh an toan.

Diéu 9. Quy dinh vé xit Iy su ¢b

1. Khi phat hién ¢6 su ¢b, don vi van hanh thuc hién céc bién phap ¢6 lap
va xéc dinh nguyén nhan xay ra su c6 theo nguyén tic han ché tdi da anh hudng
td1 hoat dong cuia hé théng; df)ng thoi phai thong béo cho bd phan sir dung va céc
co quan, don vi ¢6 lién quan vé tinh hinh su cb.

2. Tuy thuéc vao mirc d anh huong cua su co, danh gia va phan loai theo 03
mure: sur ¢6 thong thuong, su ¢6 nghiém trong va s c6 dic biét nghiém trong.

a) Doi voi céc su ¢b thong thuong (khéng gay anh hudng dén hoat dong
cua Trung tdm THDL), don vi van hanh nhanh’. chQng xu ly su c0. Truong hop
khéng xur ly dugc, thong bao co quan quan 1y dé phéi hop giai quyeét.

b) i v6i céac su ¢b nghiém trong (céc su c6 lién quan dén thiét bi mang,
thiét bi bao mat, may chu, duong truyén dir liéu, co so dit liéu, cac su ¢ lién quan
dén an ninh thdng tin, mat mat dit liéu, gdy anh huong truc tiép dén hoat dong cua
Trung tdm THDL), ngay sau khi phat hién su ¢ don vi van hanh can danh gia
anh huéng cua su ¢ va thuc hién bao cao vé co quan quan ly dé ¢6 chi dao xir ly
va bao cao UBND tinh.

¢) Déi véi cac sur ¢d dac biét nghiém trong (gay ngung tré dén toan bd hoat
dong cua Trung tim THDL), don vi van hanh va co quan quan ly phai ¢6 danh
gi4 anh hudng ctia su ¢6 va thyc hién béo céo kip thdi UBND Tinh dé xin y kién
chi dao xur ly.

3. Y&u céu doi véi viée xir Iy sur ¢o can tuan thu cac nguyén tic:

a) Phai tuan thu Quy trinh xir 1y su ¢6 do co quan quan ly, van hanh Trung
tdm THDL phé duyét va ban hanh.

b) Pam bao tuyét doi an toan cho ngudi va thiét bj ctia hé théng.

¢) Cac dir liéu quan trong phai dugc sao luu trude khi xir Iy su cd.

d) Ghi nhét ky su 6 k¥ thuat phat sinh tai ch (theo Mau s6 02).

d) Thong béo cho céc bén lién quan vé thoi gian khic phuc xong su cd.

e) Lap bao cdo su cb giri co quan quan ly d6i véi céc su cb nghiém trong
va dac bi¢t nghiém trong trong vong 24 gio ké tir khi phat hién su co.

Piéu 10. Quin ly truy cap
1. Chinh sach truy cap théng tin nghiép vu

- Phan loai céc (mg dung, hé thong mang theo cac mirc d¢ an ninh: théng
tin bi mat, nhay cam, théng tin noi bo, thong tin dung chung.
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- Phan quyén quan ly truy cép theo nguoi ding, nhom ngudi ding.
2. Chinh sach quan ly truy cap mang

- Phén tach cac dich vu khéc nhau nim trong cac vung mang khac nhau.
Dic biét, céc g dung nhay cam phai duoc tach riéng va kiém soat chit ché.

- Yéu ciu rang budc déi véi nguoi dung khi truy céap dich vu:
+ Nhép dung tén ngudi dung;

+ Dang nhap dung pham vi sir dung;

+ Thay d6i mat khau mac dinh;

+ Chap nhén co ché ma héa dit lidu cia hé théng;

+ M4y tram cai day du cac phan mém bao mat;

+ Dia chi mdy tram dugc phép truy cap.

- Lap hd so ghi lai céch sir dung céc dich vu mang: Lop mang va dich vu
mang nao dugc phép truy cap, ai la nguoi duge truy cap, quy trinh kiém so4t truy
cap nhu thé nao.

3. Chinh sach quan ly két néi tir xa

- Phai sir dung nhitng hé thong, phuong thirc ma héa trén dudng truyén nhu
OpenSSL, HTTPS, SSH...

- Str dung phuong thitc két ndi an toan, dam bao kha nang bao mat thong
tin nhu VPN.

- Kiém sodt va han ché céc két ndi hoic truy cap dén cac cong diéu khién,
quan ly: Cong console, cong cho phép remote access trén thiét bj mang (telnet,
ssh). Cac cong két noi tir xa dén cac may chu.

- Bat mat khau bao vé, déng cac cong khéng str dung trén thiét bj.
Piéu 11. Quy dinh vé an toan, bio mat thong tin
1. Chinh sach lam viéc tai viing an toan théong tin

- Nguoi duoc phan cong truc, lam viée tai viing an toan thong tin phai co
trach nhiém gi®r chia khoa, vén tay ra vao phong may, giam sat nhirng ca nhan
khac khi ho vao phong may chu lam viéc.

- Nhimng thiét bi xtr ly thong tin khong dugc dung phai dugc khoa va cit
vao kho luu trix.

- Céc ca nhan tuyét ddi khong chup anh, quay phim, ghi am céc cudc trao
doi théng tin noi 1am viéc, trir truong hop dugc sur cho phép ctia Lanh dao don vi
quan ly, van hanh Trung tdm THDL tinh.

2. Phan chia trach nhiém nguoi dung

- Phan chia nhiém vu quan ly, van hanh va sir dung hé théng mét cach rd
rang, khong chong chéo va theo nhu cau cong viéc.



- Nhéan vién ho tro xuly su cd hé théng chi dugc cép tai khoan truy cap hé
thong trong truong hop can thiét va cit tai khoan d6 ngay sau khi cong viéc ho trg
két thuc. Dong thoi nguoi quan tri phai giam sat chét ch& nhén vién hd tro trong
thoi gian nhan vién do truy cap hé théng.

- Chi cho phép nhan vién tam thoi, d6i téc, nguoi dung vang lai str dung ti
thiéu cac trang thiét bi thong dung nhu may tinh dé ban, may in, may photo va
nghiém cam viéc ra vao tu do cac noi lam viéc cua nhan vién chinh thire, noi dé
thiét bi cia Trung tim THDL.

3. Quy dinh vé viée bao mat hé thétng
a) Quan ly cac phan mém vén hanh

- Chi nhitng ngudi quén trj hé théng méi duge cép nhat va st dung phan
mém hé théng co lién quan.

- Chi trién khai cac phian mém van hanh khi may chu da dugc kiém tra an
ninh va san sang dap ung cho viéc cai dit img dung.

- Sao luu cac phan mém trude khi thay doi dé dé phong truong hop phai sir
dung lai nhitng phién ban cii.

- Cép nhét thudng xuyén cac ban v 16i bdo mét doi vai cac phan mém hé théng.

- Kiém soét chit ch& hoat dong hd tro ctia nha cung cip déi véi cac phan
mém hé théng.

- Ghi nhét ky viéc cap nhat cac phan mém vén hanh.
b) Bao vé dit liéu kiém thir hé thong
- Yéu cau bao vé va kiém soét cac dit liéu dung lam kiém thir nhu 12 véi dit

lidu that ctia hé thong.

- Ap dung céc chuc nang quan ly truy cap dbi véi ca hé théng tng dung
kiém thu.

- Han ché va phan quyén sao chép thong tin van hanh t6i hé théng kiém thir.

- X0a théng tin van hanh khoi h¢ thong tmg dung kiém thtr ngay sau khi
viéc kiém thtr hoan tét.

- Ghi nhét ky viéc sao chép va s dung thong tin van hanh vao muc dich
kiém thr.

Diéu 12. Chinh sich thiét 13p va quén Iy mat khiu
1. Chinh sach thiét 1ap va quan ly mat khau ap dung cho cac thiét bi, h¢
thong thong tin, co s& dir lidu duogc lap dat, trién khai tai Trung tam THDL tinh.

2. Lanh dao don vi van hanh Trung tam THDL c¢6 trach nhiém tiép nhén
mat khau quan tri hé thong sau khi hé thong duoc ban giao va dua vao sir dung;
sau d6 tién hanh ban giao cho can bd quan ly hé thong c6 bién ban kém theo, luu
va0 noi an toan (cho vao phong bi, dé vao tu cé khoa).



3. Nhan vién vén hanh dugc giao mat khau quan tri hé thong tir can bd quan
Iy hé thdng phai thuc hién dbi mat khau sau khi tiép nhan trong vong 01 ngay.
Viéc d6i mat khau quan tri hé thong phai tuan thu theo ding quy dinh huéng dan
vé mét khiu do co quan quan ly ban hanh.

4. Mt khau phai bao dam do phirc tap vé dé dai, noi dung va thoi gian str
dung.

a) Do dai ctia mat khau:

- D6i véi mat khau ctia nhan vién va ngudi st dung (dung dé ding nhap thu
dién tr, ng dung nghiép vu, mdy tinh c4 nhan,...): T4i thiéu 1a 08 ky tu;

- D6i v6i mat khau quan tri hé théng (str dung cho quan tri cac hé thong
mang, bao mat, may chu, thu dién tr, ung dung,...): Téi thiéu 13 12 ky tu.

b) Noi dung mat khau:
- Khong bao gf)m cac tir dé nhé nhu tén, ngay sinh, ) dién thoai;

- I’(h(")ng duoc dat theo ky tur chir cai, ky tu chit s6 tun tur hodc mat day cac
ky tu giong nhau, vi du: ABCDEFGH, 98765432 hoac ! ..

- Di v6i mat khau phai két hop cac loai ky tu sau: Chir céi in thuong (a,
b,...), chit cdi in hoa (A, B,...), ky tuso (1, 2,...) va cc ky tu dac biét (@, !, #...).

¢) Thoi gian str dung mat khau:
- Mat khau phai dugc thay dbi it nhat 01 thang 01 Ian.

- Truong hop c6 thay doi vé nhan su hodc yéu cau tdng cuong bao mat vé
an toan thong tin thi Thu truong don vi van hanh Trung tim THDL quyét dinh
viéc thay doi toan bo mat khau quan tri ctia Trung tam THDL.

d) Quy dinh sir dung va luu trir mat khau:
- Ngudi sir dung phai thay doi mat khau ngay tir 1an déing nhap du tién:
- Khéng duogc luu trit mét khéu trén may tinh c4 nhan, céc thiét bi dién tu:
- Khéng duoc chia sé mat khau cho nguoi khéc;
- Phai tién hanh thay ddi mét khdu ngay khi nghi ng& b 16 lot théng tin mat
khau;
- Mat khau méi thay déi phai dam bao khéng tring véi nhing mét khau da
tung str dung trude do;

- Céc tai liéu lién quan dén mat khau duoc xem la tai liéu t5i mat, khong
dugc ghi lai mat khau trén may tinh c6 néi mang Internet.

Piéu 13. Quy dinh vé viée sao luu dir liéu

Cac don vi, ca nhan tham gia vao Trung tim THDL cua tinh déu phai tao
lap ché do luu giir thong tin theo quy dinh, v6i nhitng yéu ciu sau:

1. V6i ngudi str dung: Cé thé sao luu 1én thiét bi luu trir doi nhu (usb, 6
cing di dong, ...) Chi thyuc hién sao luu nhimg dit liéu quan trong cua riéng minh.
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2. Véi dir ligu trén may chu: Cé thé sao luu 1én 6 dia ctmg khac (trén may
chu hodc mét may don 1¢), sao luu ra bing tir hoic dia tir quang.

3. Quy dinh chu’k)‘/ sao luu: Cudi mdt chu ky sao luu, thuc hién sao luu
toan bé dir liéu can thiét (full backup). Trong mét chu ky 16n, c6 thé chia thanh
cac khoang nho (vi du 1 ngay/lan), thyc hién sao luu nhitng thay doi ké tir lan sao
luu day du méi nhat.

4. D liu ctia hai lan sao luu ddy du 1ién nhau phai luu 1én hai bang tir hogc
hai dia tir quang khac nhau. Can quy dinh so luong va dung lwong bang tir toi
thiéu phai sur dung (tuy theo thong tin can sao luu). Dung luong trong dé phuc vu
luru tri¥ toi thiéu phai gap it nhat ba lan tong dir liéu can sao luu.

5. Dia va bang tir sao luu phai dugc gilt ¢ noi cach xa vé vat 1y voi may
chu, d€ phong truong hop hoa hoan hay bat trac xay ra.

6. Thong tin vé tat ca cac 1an sao luu déu phai ghi rd trong Nhat ky sao luu
dir liéu. Céc bang, dia st dung sao luu phai c6 danh s6, ddn nhan va ghi cha can
thén dé co6 theé tim lai dé dang, tranh nham 1an.

Diéu 14. Quy dinh vé quan Iy thiét bj

1. Thiét bi CNTT dat tai Trung tdm THDL phai dat tén va dan nhan theo
dung quy dinh.

2. Pon vivan hanh phai thuc hién téng hop tinh hinh quan ly, st dung thiét
bi tai Trung tam THDL hang quy.

3. Pon vivan hanh dé xuat mua thém thiét bj CNTT va céc thiét bj phy trg
khac trong truong hop thi{et bi hét bao hanh bi hong. Thiét bi duogc trang bi phai
tuan theo cac tiéu chuan vé thiét bi cho Trung tim THDL.

4. Doi véi thiét bi héng con bao hanh, don vi khai théc, van hanh yéu ciu
don vi cung cap stra chira. Thiét bi hong da hét bao hanh, co quan vén hanh bao
cdo co quan quan ly vé phuong 4n sira chira.

. 5- Trudng hop thiét bi hong 1a thiét bi quan trong (mdy cha, thiét b dinh
tuyén, thiét bi chuyén mach, thiét bi tuong lua), don vi van hanh phai bao cao
ngay vé co quan quan ly dé cé bién phap khic phuc nhanh.

Piéu 15. Quy dinh vé hé thong mang va truyén din

1. Hé théng mang va truyén dan phai dam bao hiéu nang cho céc ting dung,
kha ndng san sang va c6 cac giai phap dé dam bao an toan hé thong.

2. Hé théng mang va truyén dan phai bao dam:

a) Hé th(")‘ng mang hoat dong lién tuc, nhanh, fm dinh va an toan, dap ung
dugc yéu cau vé bang thong cho cac ing dung hé thong.

b) C6 céc giai phap kiém soat viéc truy cap mang dam bao cac quy dinh vé
an ninh, cac chinh sach bao mat.

c¢) Tuan tha theo cac tiéu chuan cua Trung tdm THDL vé bam day, dan
nhén, chuan cap mang, cach thuc di ddy, dau noi, phan bo nat mang.

~
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d) Tuén thi quy dinh vé cac phan viing chirc nang da dugc quy hoach. Mobi
phén ving trong Trung tim THDL tng véi dai dia chi IP cap phat riéng va VLAN
tuong Ung, dong thoi dugc thict 1ap cac chinh sach an ninh va truy cap khac nhau.

e) Hang nam, don vi van hanh dé xuét co quan quan ly vé thué dudng truyén
Internet dam bao toéc do, bang théng cho hoat dong Trung tdm THDL. Dudng
truyén Internet cho Trung tdim THDL phai tir t6i thiéu 02 nha cung cap dich vu
khac nhau dé dam bao d6 du phong cao va tinh sin sang cho hé thong.

Dicu 16. Quy dinh vé giam sét an toan thong tin cho hé thong

1. BPam bao thuc hién thudng xuyén, lién tuc.

2. Chu dong theo dai, phan tich, phong ngira dé kip thoi phat hién, ngin
chén rui ro, su ¢6 an toan thong tin mang.

3. Pam bao 6n dinh tinh bi mat théng tin dugc cung cap, trao ddi trong qua
trinh giam sat.

4. Cé su diéu phéi, két hop chat ché, hiéu qua giira viéc giam sat cuoa Bo
Théng tin va Truyeén thong va hoat dong gidm sét cia chu quan hé thong thong
tin; Tung budc xdy dung kha ning lién thong gitra hé thong gidam sat cua Bo
Thong tin va Truyén thong va hé thong gidm sat ctia chu quan hé thong thong tin
trén pham vi toan quéc.

Diéu 17. Quy dinh vé quén Iy bin quyén phin mém

1. Cac phan mém, chuong trinh ing dung sir dung cho Trung tim THDL
phai c6 ban quyén str dung va duoc gia han béan quyén dinh ky, dam bao cho cac
h¢ thong hoat dong lién tuc, 6n dinh, khong gian doan.

2. Chi dugc cai dit va sir dung cac phan mém di mua ban quyén. Cac phén
mém chua ¢é ban quyén, phan mém ma ngudn mé, phan mém mién phi phai duoc
o quan quan ly vé chuyén mén phé duyét, dong y trude khi sir dung.

3. Pon vi vén hanh quan 1y, theo dai sir dung cac ban quyén phan mém tai
Trung tam THDL. Lap du toan va bdo c4o cic co quan lién quan gia han ban
quyén dam bao hoat dong lién tuc, 6n dinh cua toan b h¢ thong,.

4. Khong phat tén, chia sé phan mém cé ban quyén clia Trung tam THDL
ra bén ngoai.

Diéu 18. Quy dinh vé bo tri, bio dudng

1. PBon vi van hanh ¢6 trach nhiém:

a) Xay dung, tham muu co quan quan ly phé duyét va ban hanh quy trinh
bao tri, bao dudng hé thong.

b) Truc tiép thuc hién hodc thué dich vu dé thuc hién bao tri, bao dudng
cac hé thong.

2. Yéu cau vé bao tri, bao dudng:

a) Viéc thuc hién bao tri, bao dudng khoéng duoc lam gian doan va anh
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huéng dén tinh hinh cung cép dich vy cia Trung tam THDL.

b) Qua trinh bao tri, bao dudng phai thuc hién theo dung kich ban, quy trinh
va ghi nhat ky veé qua trinh bao tri, bao dudng, tinh trang hoat dong trudc va sau
khi thuc hién.

3. Hé théng dién, luu dién UPS

- Tan suét thuc hién bao tri, bao dudng: Téi thidu mai quy (3 thang) thuc
hién 1 lan.

- Céc cong viéc bao tri, bao dudng hé théng:
+ Vé sinh cong nghiép toan bo hé théng dién, luu dién UPS;

+ Kiém tra tinh trang két ndi vat ly cia cac cau phan trong hé thong dién,
luu dién UPS;

+ Kiém tra, danh gia tinh trang hoat dong cua céc ciu phan trén luu dién
UPS: Bang dién, tu loc, b chinh luu, bd nap dién, quat, may bién thé, cudn cam,
thanh cdi, cau chi, day cap nguon, cép tin hiéu va cac cau phan khac (néu can);

+ Kiém tra, danh gia tinh trang sir dung ic quy, thoi gian hoat dong khi mat
nguon dau vao;

+ Kiém tra, dénh gia tai sir dung trén hé théng tu phan phéi ngudn; thuc
hién can lai tai néu can;

+ Kiém tra bd phan chéng sét, tiép dét cua toan bo hé théng dién, luu dién
UPS;

+ Xir Iy céc van dé phat hién duoc sau khi kiém tra hé thong;

+ Nhan xét, danh gia hién trang ctia hé thong va dua ra nhiing khuyén nghi,
du bao sur 6 c6 thé xay ra voi hé thong (néu co).

4. Hé théng diéu hoa, hé théng thong gi6

Tan suat thyc hién bao tri, bio dudng: Téi thidu mai quy (3 thang) thuc
hién 1 lan. Céc cdng viéc bao tri, bao dudng hé thong tdi thiéu gom:

a) Hé thong diéu hoa:
- V& sinh cong nghiép toan b hé théng diéu hoa;
- Kiém tra trang thai vat ly cua thiét bi (vo ngoai, tiéng dong la);
- Kiém tra c4c canh bao, log (su kién);
= Kiém tra tinh trang hoat dong céc thanh phan cua dan noéng: Quat, bo diéu
khién;

- Kiém tra tinh trang hoat dong cac thanh phan cua dan lanh: B9 loc, bang
mach diéu khién, quat, day curoa, dan ngung tu, by tao am, van tiét luu, khay
cap/thoat nudc;

- Kiém tra tinh trang hoat dong ciia médy nén, dng dan ga: Role ap suit, ap
suat duong ong ga, tinh trang ro ri cua dudng ong, thong so vé dong dién;
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- Kiém tra tinh trang hoat dong cac thanh phan dién cap cho dleu hoa: Thiét
bi chong qué tai, role, day cap ngudn, cap tin hiéu, cac diém dau ndi;

- Xu ly cac van dé phat hién duoc sau khi kiém tra hé thong;

- Nhén xét, danh gia hién trang ctia hé théng va dua ra nhitng khuyén nghi,
du bao su co co thé xay ra vai hé thong (néu co).

b) Hé thong phat hién chét long:
- Kiém tra trang thai vat ly cta cap dung dé phat hién chat long;

- Kiém tra hoat dong cua cac bang mach diéu khién va ngu(‘")n dién cép cho
bang mach;

- Thir nghiém phat hién chat 16ng, kiém tra viéc canh bao khi xuét hién chét
long;

- Xt ly cac van dé phat hién duoc sau khi kiém tra hé thdng;

- Nhan xét, danh gia hién trang cua h¢ thong va dua ra nhiing khuyén nghi,
dur bao sur ¢6 c6 thé xay ra v6i hé théng (néu co).

c) Hé théng gidm sat méi truong:

- V& sinh cdc dau cam bién;

- Kiém tra tinh chinh xdc ctia dau cam bién;

- Xir ly cac véan dé phat hién duogce sau khi kiém tra;

- Nhan xét, danh gia hién trang cua hé thong va dua ra nhitng khuyén nghi,
du bao su ¢b c6 thé xay ra voi hé thong (néu co).

5. Hé thong kiém soat an ninh

- Tan suét thuc hién bao tri, bao dudng: Toi thiéu moi quy (3 thang) thuc
hién 1 lan.

- Cac cong viéc bao tri, bio dudng hé thong:

+ V¢ sinh cong nghiép thiét bi camera, ddu doc thé tir/dau doc van tay cac
thiét bi phu tro cho hé théng;

+ Kiém tra bo két ndi tir camera, diu doc thé tir/dau doc vén tay dén bo
phan diéu khién;

+ X1t Iy c4c van dé phat hién duoc sau khi kidm tra;

+ Nhan xét, danh gia hién trang ctia h¢ thong va dua ra nhitng khuyén nghi,
du bao su cd c6 thé xay ra véi hé théng (néu co).

6. Hé thong phong chay chita chay

Tan suét thuc hién bao tri, bao dudng: T6i thiéu mdi quy (3 thang) thuc
hién 1 lan.

Céc cong viéc bao tri, bio dudng hé théng:

a) Hé théng phat hién khoi do nhay cao:
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- Vé sinh cong nghiép toan bo hé thong;

- Kiém tra quat hut, vé sinh bd loc khi. Kiém tra két n6i va trang thai day
tin hiéu va day nguon;

- Kiém tra chirc ning bao khoi cua bang diéu khién, dén coi canh bao, dau
cam bién;

- Xtur ly céc van dé phat hién dugc sau khi ki€ém tra;

- Nhén xét, danh gia hién trang ctia hé thong va dua ra nhitng khuyén nghi,
du bao su ¢d co6 thé xay ra vai hé thong (néu cd).

b) Hé thong chira chay:

- V& sinh cong nghiép toan b hé thong;

- Kiém tra chirc nang béo chay cila bang diéu khién, dén coi canh bao, dau
cam bién;

- Kiém tra tinh trang vat ly cua cac thiét bi. Kiém tra ddu xa, nut xé/ngét
khi;

- Kiém tra 4p sudt binh khi chita chay;
- Kiém thtr hoat dong ctia hé thong chita chay (test khong xa);
- Xtr Iy cac van dé phat hién duoc sau khi kiém tra;

- Nhan xét, danh gia hién trang cua hé thong va dua ra nhirng khuyén nghi,
du bao sur cb c6 thé xay ra véi hé thong (néu co).

7. Hé thong giam sét va canh béo sém an toan thong tin
- Bam bao duoc thuc hién, st dung, khai thac thuong xuyén, lién tuc.

- Chu dong theo ddi, phén tich, phong ngira dé kip thoi phat hién, ngin
chén rui ro, su ¢0 an toan thong tin mang.

- bam bao giam sat day du cac diém thude pham vi giam sat.

- Bam bao hoat dong 6n dinh, bi mat cho thong tin dugc cung cép, trao doi
trong qua trinh giam sat.

- Thuong xuyén tong hop bao cao giam sat hang tudn (vao tht hai hang
tuan), thang va béo cdo gidm sat dot xuat theo yéu cau cua co quan quan ly de
canh bao, hudong dan cac don vi lién quan va bio céo céc co quan cap trén c6 tham
quyén.

8. Hé théng mang

Tan suét thuc hién bao tri, bao dudng: Téi thiéu méi quy (3 thang) thuc
hién 1 lan.

Céc cong viéc bao tri, bio dudng hé thong:
- Vé sinh thiét bj mang, hé théng mang 01thang/ 11an;

- Kiém tra chirc nang ctia giao dién quan tri hé thong mang, cac phan mém
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quan trj hé théng mang;

- Str dung c4c phan mém chuyén dung dé kiém tra danh gia tinh trang vat
ly thiét bi mang;

- Xir ly cac van dé phat hién duoc sau khi kiém tra;

- Nhén x€t, danh gia hién trang cua h¢ thong va dura ra nhirng khuyén nghi,
du bao sur c6 c6 thé xay ra v6i hé thong (néu co).

9. Hé théng may chu

Tén suét thyc hién bao tri, bao dudng: Tdi thidu mdi quy (3 thang) thuc
hién 1 lan.

Céc cong viéc bao tri, bao dudng hé thong:
- V& sinh may chu, hé théng méy chu 01thang/114n;

- Kiém tra chitc ning ctia giao dién quan tri may chu, cac phin mém quan
tri hé thong may chu lién quan;

- St dung cac phan mém chuyén dung dé kiém tra danh gia tinh trang vat
ly may chu;

- Xit Iy céc van dé phat hién duoc sau khi kiém tra;

- Nhan xét, danh gia hi¢n trang cua hé thong va dua ra nhitng khuyén nghi,
du bao su ¢d ¢6 thé xay ra voi hé thong (néu co).

10. Hé théng luu trit, sao luu, khoi phuc dir liéu

Tan suét thuc hién bao tri, bao dudng: Tdi thiéu mdi quy (3 thang) thuc
hién 1 lan.

Cac cong viée bao tri, bao dudng hé théng:

a) Hé thong luu triy

- V& sinh c6ng nghiép toan bd hé théng;

- Kiém tra két ndi va trang thai ddy tin hiéu va day ngudn;
- Xtr ly cac van dé phat hién duoc sau khi kiém tra;

- Nhén xét, danh gia hién trang cua h¢ thong va dua ra nhitng khuyén nghi,
du béo su ¢d ¢6 thé xay ra véi hé thong (néu co).

b) Hé théng sao luu dit licu

- V& sinh cng nghiép toan bo hé thong;

- Kiém tra két ndi va trang thai ddy tin hiéu va day ngudn;
- Xtr Iy céc van dé phét hién duoc sau khi kiém tra;

- Nhan xét, danh gia hién trang cua hé thong va dua ra nhitng khuyén nghi,
du bao sur ¢ c6 thé xay ra véi hé thong (néu c6).

Piéu 19. Quy dinh vé quan Iy hd so



1. Danh sach cac loai ho so luu trit
a) C4c quy trinh van hanh k¥ thuat, bao tri, bao dudng cac hé thong.
b) Hb so thiét ké, thuyét minh ky thuat, hoan cong.

¢) Ho6 so quan tri cac hé théng thong tin (bao cdo dinh ky, bao céo su cd,
nhat ky van hanh).

d) Ho so luu céc dich vu cung cép cho céc t6 chie, co quan, don vi, khach
hang.

d) Bang thong ké danh sach thiét bi; Danh sach cac tl}iét bi hong, hét khiu
hao sir dung cho thanh ly, thanh huy; Bién ban ban giao thiét bi.

e) Tai liéu, bién ban kiém tra, danh gia cua Trung tam THDL.

g) Cac hd so, tai liéu k¥ thuat khac.

2. Hb so phai dugc luu bang van ban, tap tin ban mém trén may tinh va phai
dugc cap nhat khi ¢6 su thay d6i theo quy dinh.

Piéu 20. Quy dinh vé kiém tra, bdo cdo dinh ky

1. Hing thang, can bd quan ly Trung tdm THDL phai thuc hién bao cao tinh
hinh hoat dong ctia Trung tdm THDL lén Lanh dao don vi van hanh va tong hop
bdo cdo Co quan quan ly.

2. Co quan quan ly, don vi van hanh t6 chirc kiém tra viéc tudn thi cac quy
dinh vé quan ly, trién khai, van hanh va khai thac sir dung Trung tam THDL theo
cac quy dinh tai Quy ché nay dinh ky hang nam, hodc kiém tra dot xudt khi c6 cac
van d& phat sinh can lam rb.

3. Céc noi dung kiém tra:

a) Viéc bao dam céc dicu kién vé vé sinh, méi trudng cho hoat dong cua
Trung tam THDL.

b) Tinh hinh sir dung thiét bi, sir dung tmg dung cuia hé théng.

¢) Hoat dong cua hé thong may chu, méy tram, cac dich vu (cdp nhét céc
ban va, ban stra 16, dung lugng 6 cimg, hiéu nang sur dung...).

d) Tinh hinh an toan bao mat hé théng va danh gia hiéu qua (kha nang phat
hién va ngén chin) clia hé thong bao mat.

d) Kiém tra cong tac sao luu, luvu trit, phuc hoi di liéu.
e) Quan 1y ho so: ghi nhat ky, cap nhat, tong hop thiét bi, béo cdo,...
g) Viéc tuan thu cac quy dinh khac néu tai quy ché nay.

4. Hang quy, co quan véan hanh tién hanh klem tra dinh ky, danh gia phan
tich hiéu qua hoat dong ctia Trung tim THDL va tong hop béo cao (theo Mau s6
03) voi co quan quan ly. Trong truong hop phét hién cac bat cap, 15i lién quan
dén cac hé théng, can thuc hién bao céo nhanh va x4y dung ké hoach khic phuc.



_ CHvongm
TRACH NHIEM CUA TO CHUC, CA NHAN CO LIEN QUAN

Diéu 21. Tréch nhiém cia co quan, don vi ¢6 hé thong dat tai Trung
tim THDL, don vi va ca nhan khai thac, sir dung cac hé thong thong tin tai
Trung tam THDL tinh

1. Str dung dich vu Trung tdm THDL trong pham vi cho phép.

2. Tuén thu Quyet dinh s6 708/QP-UBND ngay 14/4/2014 cua UBND tinh
vé ban hanh Quy ché dam bao an toan thong tin trong hoat dong ung dung cong
ngh¢ thong tin cta cac co quan Nha nude tinh Quang Ninh, céc quy dinh vé an
toan bao mat thong tin, quan ly, khai théc va van hanh Trung tam THDL.

3. Mbi co quan nha nudc, t6 chire 6 két ndi vé Trung tam THDL ctr it nht
mdt can bd c6 trinh do vé cong ngh¢ théng tin hodc am hiéu vé cong nghé thong
tin, quan tri mang gitp lanh dao co quan, t6 chirc thuc hién cong tac quan tri mang
(goi tat 1a Quan tri mang co s0). Can bd nay c6 nhiém vu trién khai cong tac ky
thudt quan tri mang ddi véi hé thong mang cyc bo tai don vj tudn thu theo cac quy
dinh ctia Trung tim THDL dé thong nhét vé ciu tric ha tng va ciu tric vat ly
cua toan by Hé théng mang truyén sé liéu chuyén dung, kip thoi bao cdo céc su
cd k¥ thuat dé co quan van hanh Trung tdm THDL tinh xur ly.

4. Truong hop ban giao tai khoan quan tri, van hanh hé thong dit tai Trung
tdm tich hop dit liéu tinh (theo Mau sb 07).

5. Truong hop phat hién su c6, théng béo cho Pon vi van hanh (theo Mau
56 08), cén bd ky thudt cua Pon vi van hanh dé dugce huéng dan va hd trg khac
phuc. Phéi hop v6i can bd ki thuat ciia Pon vi vén hanh trong viée xir Iy su ¢ va
x4c nhan két qua xr 1y.

6. Chiu trach nhi¢ém trién khai céc bién phap quan ly vén hanh, quan ly ky
thuat vé dam bao an toan thong tin cho toan bd hé thong thong tin ctia don vi theo
cac Quy dinh dugc ap dung tai Trung tam THDL.

7. Thuc hién quy dinh quan ly vé tai khoan céc phan mém, hé thong théng
tin, dia chi IP (Internet Protocol) va cic giao thic két ndi hé thong mang WAN
cua tinh va cd trach nhiém tuén thu cac huéng dan, quy trinh van hanh mang cuc
bd cua Quan tri mang co sd, cac quy dinh vé an toan an ninh thong tin dbi véi hé
thong thiét bi mang cuc bd cua don vi.

8. Chiu trach nhiém vé ndi dung, thong tin Iuu trir ciia don vi minh tai Trung
tam THDL theo ding quy dinh phap luat va c6 trach nhiém sao luu dinh ky dir
li¢u cua don vi, theo sy huéng dan ctia Pon vi van hanh.

9. Thuc hién cac huéng dan, quy trinh van hanh trong h¢ thong mang truyén
s6 liéu chuyén dung cua tinh. Khi c6 thay déi két néi, cau tric mang cuc bd cua

don vi phai thong bao v6i Pon vi van hanh dé phéi horp trién khai dam bao an toan
va 6n dinh cua hé théng mang.
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10. Cac can b9, cong chirc, vién chic & cac don vi chiu trach nhiém vé
théng tin tai khoan, mat ma ding nhip vao hé thong; dong thot, ¢6 trach nhi¢m
thay d6i ngay mat ma sau khi duoc Don vi van hanh cung cp. Ngoai ra, khong
duogc sur dung bat ctr hinh thirc nao dé truy nhap trai phép vao h¢ thong mang, (m g
dung cua to chirc, cd nhéan khac (trir cac yéu cau ctia co quan chirc nang 6 tham
quyen) Phéi hop voi cén bg k¥ thudt ciia co quan, don vi minh trong viée xir 1y
su ¢d va xac nhan két qua xu ly.

11. Khi ¢6 nhu cau vé céc dich vy, hé théng phan mém cua Trung tam
THDL phuc vu hoat dong ting dung cong nghé thong tin thi co quan, t chirc phai
gui Dang ky sur dung cac dich vu ctia Trung tdm THDL (theo Mau s6 04) vé So
Thong tin va Truyén thong, Trung tdm Coéng nghé thong tin va Truyén thong xem
X€t, cap phat tai nguyén phu hop véi quy hoach ha tang ky thuat chung cua tinh
va phu hop véi cong nang toan hé thong THDL.

1Z. Trucmg hop phét hién su cd, thong bao cho can bo k¥ thuat cua don vi
van hanh dé dugc hudng dan va hd tro khac phuc. Phéi horp véi can b ky thuat
ctia Pon vi van hanh trong viéc xir Iy sur ¢6 va xac nhén két qua xtr ly.

13 Chiu trach nhiém trién khai cac bién phap quan ly van hanh, quan ly ky
thudt vé dam bao an toan thong tin cho toan bo hé thong thong tin cua don vi theo
cac Quy dinh duoc ap dung tai Trung tdim THDL.

Diéu 22. Trich nhiém ciia co' quan quén Iy Trung tim THDL

1. Tham muu UBND tinh quan ly, dam bao vén hanh, nang cap va mo rong
Trung tam THDL cua tinh, dap ung nhu cau Umg dung cong nghé théng tin, xay
dung chinh quyén dién tir, thanh phé théng minh.

2. Phé duyét céc quy trinh vé van hanh, bao tri, bao dudng va khic phuc su
cd; quy trinh cung cap dich vu Trung tdm THDL.

3. Hudéng dan céc co quan, can bd, cong chure, vién chire va doanh nghiép,
ngudi dan sur dung dich vu Trung tim THDL.

4. Huéng dan trién khai cac giai phap bao dam an toan, an ninh déi véi cac
hé thong thong tin dién tir thudc Trung tam THDL.

5. Quy hoach tai nguyén h¢ théng, céc giai phap, phuong an ky thuat, céac
ké hoach nang cap, phat trién Trung tam THDL.

6. Chi dao mo hoac dimg dot xuat mot sd dich vu Trung tdm THDL trong
cac truong hop ¢6 su ¢ an toan thong tin mang hodc dé dam bao hoat dong 6n
dinh cua Trung tdm THDL.

i Kiém tra va giam sét viéc quan tri, van hanh, khai thac dich vu, hé théng
phin mém tai Trung tam THDL.

8. Pinh ky hing nam hodc dot xuat, thuc hién bao cao UBND tinh vé tinh
hinh hoat dong va cung cép dich vu, dam bao an toan thong tin cua Trung tim
THDL.
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Diéu 23. Trach nhiém cia S& Tai chinh

Chu tri tham dinh, tham muu va bé tri kinh phi dé duy tri hoat dong cua
Trung tam THDL theo dé xuat cla S& Théng tin va Truyén thong dé trinh UBND
tinh phé duyét kinh phi hing nim déi véi cong tac quan ly, van hanh, bao tri, bao
dudng Trung tam tich hop di liéu.

Diéu 24. Trach nhiém ciia don vi truc tiép van hanh Trung tam THDL

I. Chiu trach nhiém toan dién vé viéc van hanh cé hiéu qua, bao vé, bao
tri, bao dudng va khic phuc su cb bao dam cac yéu cau vé ha tang ky thuat, chat
lugng dich vy, an toan thong tin va hoat dong thong sudt cua Trung tam THDL
theo quy ché nay.

2. C6 trach nhiém lap dy toén, chap hanh duy toan, thuc hién ché do ké toan,
chiu trach nhiém quan ly va str dung cac nguén tai chinh, tai san va co so vat chat
duoc giao theo quy dinh ctia phép luat dé van hanh Trung tim THDL.

3. Dao tao cén bo quan ly, van hanh ¢6 chuyén mén dap tng yéu cau, duoc
trang bi cac kien thirc lién quan dén hoat dong ctia Trung tdm THDL.

4. Trién khai cac nhiém vu duge UBND tinh, Sé Théng tin va Truyén thong
giao; X4y dung ké hoach hop tac, khai thac Trung tdm THDL véi céc to chire ¢
lién quan trinh Co quan quan ly Trung tdm THDL xem xét, phé duyét dé trién
khai thyc hién.

5. Tiép nhan yéu cau cung cap dich vu cua cac td chtre, ca nhan trong pham
vi quy dinh va trién khai cung cép dich vu theo dung véi tiéu chuan chat luong,
quy trinh va trén co s¢ khai thac hiéu qua ha tang Trung tim THDL khi duogc su
phé duyét ciia Co quan quan ly Trung tim THDL.

6. Truc tiép thyuc hién hogc thué dich vu dé thuc hién bao tri, bao dudng cac
hé thong.

7. Xay dung phuong an dé xuét nang cip, mo rong Trung tdm THDL tinh.

8. Thuc hién béo cdo dinh ky hang quy cho co quan quan 1y vé tinh hinh
hoat dong va cung cap dich vy ctia Trung tim THDLva bdo céo dot xuat khi cé
yéu cau.

9. Tuan thu va thuc hién ding cac quy dinh ctia nha nudc, quy dinh cua
nganh va céc quy dinh néu trong van ban nay.

~ CHUONG IV
TO CHUC THU'C HIEN

Diéu 25. Xir Iy vi pham

DPon vi, to chire, ca nhan vi pham Quy ché nay, tiy theo tinh chét, murc do
vi pham ma bi xir ly theo trach nhiém, xir phat hanh chinh, boi thuong thiét hai
hodc bi truy ctru trach nhiém hinh su theo quy dinh hién hanh.



Piéu 26. Pidu khoan thi hanh

1. Giao S¢ Théng tin va Truyen thong chiu trach nhiém giam sat, theo dai,
don ddc, trién khai thuc hién Quy ché nay; dinh ky hang nim téng hop bao céo
UBND tinh.

2. Thu truéng cac co quan, don vi, ca nhan c6 lién quan c0 trach nhiém to
chirc trién khai thuc hién Quy ché nay. Trong qua trinh trién khai thyc hién, néu
c6 khé khan, vuéng mic, phat sinh can sura doi, b sung, dé nghi cac co quan, don
vi, dia phuong kip thoi phan 4anh ve So Thong tin va Truyen thong dé tong hop,
bdo cdo UBND tinh xem xét, quyét dinh./. £

TM. UY BAN NHAN DAN
KT. CHU TICH
PHO CHU TICH
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Mau s6 01

Tén co quan: CONG HOA XA HQI CHU NGHIA VIET NAM
.................................. Poc lap - Tw do - Hanh phiic
BB ey . e , hgay ..... thang ..... nam 20....

V/v Bé nghi tham quan Trung tdm
Tich hop dir liéu tinh Quang Ninh

Kinh giri: S& Thong tin va Truyén thong.

A. Thong tin chung

TN CO QUAN: . ....ociiccirranmsacnsesnsessanssssmsnssssssssassossensssssssssssssassssssssssnsnsassanes
IR I o vismmunain s ensvicsssisesymnshssmmsminsssss omeses Sss i s R b S s
Dién thoai: ...ccceveevveiiiiieee Email: oo
Déau mdi lién hé (Tén can b, dia chi email, sé dién thoai): .......ovvvroovvn.
B. Phan dé nghi

Chung t6i dé nghi dugc tham quan Trung tam tich hop dit liéu tinh:

1. Muc dich:

.......................................................................................................................
.......................................................................................................................
.......................................................................................................................

.......................................................................................................................

.......................................................................................................................

Chung t6i cam két tuan thi moi noi quy, quy dinh cua céc co quan chirc
nang khi vao tham quan Trung tdm tich hop dir liéu tinh./.

Thu truéng don vi
(Ky, déng déu)



SO Eozm TIN ,,:w TRUYEN qzo,zo
TRUNG TAM CONG NGHE THONG
TIN VA TRUYEN THONG

NHAT KY SU CO KY THUAT TRUNG TAM TiCH HQP DU LIEU

Miu s6 02

Newbi Thoi gian | Thoi gian Xac nhan
STT ol Nguwdi xir ly | phat hién | xir ly xong Mo ta su co Nguyén nhin Cach xir ly cia Can bg
phat hién g . £ 2p

(Ngay, gio) | (Ngay, gio) quan ly




Miu s6 03

SO THONG TIN VA TRUYEN THONG ~ CQNG HOA XA HQI CHU NGHIA VIET NAM

TRUNG TAM CONG NGHE THONG Poc lap - Tw do - Hanh phic
TIN VA TRUYEN THONG
Sé: /BC-TTCNTT&TT Quang Ninh, ngay  thiang ndam 20...
BAO CAO

Ve tinh hinh hoat dong ciia Trung tam tich hop dir liéu

Trung tim Cong nghé thong tin va Truyén théng bao céo dinh ky tinh hinh

hoat dong cua Trung tam tich hgp dir liéu tinh Quy ... ndm .... nhu sau:

I. THONG TIN CHUNG
1. Ky bdo cdo: Quy ... nam ......
2. BNCR ThDBE: . covminmsisins | 3 o 5 S—— Email: ...
3. Tong bang thong Internet (trong nudc/quéc té): ....... Mbps/....... Mbps
4. Ty 1é khai thac hé thdng (%):
- V& dudng truyén INternet: ...........oov.eveeveereeeseeeeeeseeeeeeeseseseseoren,
- V& cung cép cac dich vu ha tAng CNTT: ....oveeeeeeeeeeeeeeee e,
5. Tinh hinh nhéan sy:
- S6 lugng can b, vién chirc QOB st st
- S6 luong vién chure, nhan vién k¥ thuat:
IL. CONG TAC DA TRIEN KHAI

1. Duy tri van hanh cac hé théng, tmg dung da trién khai

.......................................

.......................................................................................................................

(Xem chi tiét tai Phu luc kem theo)
2. Tiép nhan hé théng ting dung, trién khai méi, bd sung (néu cd)
3. V& cong tac phat hién va khic phuc su cb
a) Téng s6 1an hé théng DI SU €O et

b) Chi tiét cong tac xtr 1y su cd:

Thoi M5 ta s o va Thoi gian Ning luc xir ly
STT | diém bi noi dung khic khac phuc Tu thue Nho chuyén
Swr ¢ phuc (gio) hién gia ngoai




4. Vé cong tac bao dam an toan, an ninh thong tin

.......................................................................................................................
.......................................................................................................................

-----------------------------------------------------------------------------------------------------------------------

.......................................................................................................................

.......................................................................................................................
.......................................................................................................................

.......................................................................................................................

IV. KIEN NGHI, PE XUAT

-Vé tap huin nghi€p vy, dao tao nang cao trinh do chuyén mén: ..............
- V& mua sam trang thilt Bi: .........o.ovuiveoeeeeeeeeeeeeeeeeeeeee oo
- V& cac vén dé khac:

.......................................................................................................................

Trung tdm Cong nghé thong tin va Truyén thong bao cdo./.

Thu truwéng don vi
Noi nhin: (KY, déng ddiu)
-S6 TT&TT (blc):
-Luu: VT, P.QLTTTHDL.



PHU LUC:
Théng ké cac website/ irng dung cua co quan nha nudée lwu ky tai Trung
tam tich hop dir liéu tinh
(Kém theo Bdo cdo sé /BC-TTCNTT&TT ngay ...../..... /20.....
cuia Trung tam Céng nghé thong tin va Truyén thong)

STT Don vi chu quan Tén website/ ing dung Ghi chu

I. Danh sach cac website co quan nha nudce

II. Danh séch cac img dung dich vu hanh chinh cong




Miu sb 04

Tén co quan: CONG HOA XA HQI CHU NGHIA VIET NAM
.................................. Doc lap - Tw do - Hanh phic
881 is . i ngay ..... thang ..... nam 20....

DPE NGHI CUNG CAP DICH VU TRUNG TAM TiCH HQP DU’ LIEU
Kinh gti:
- S6 Théng tin va Truyén thong;

- Trung tdim Cong nghé thong tin va Truyén thong.

A. Thong tin chung

RCTLGRT QUBNL .. ioinssinssmmsnsnssmmimmnsarmsvosansans e i xsenissaessas st A RS e
21 L
Dién thoai: .......cceeeovvvvreeen BHRS ..o sessneconssncnnansonisnosssssnsiansessnsnssntsats
Pau moi lién hé (Tén cén b, dia chi email, sé dién thoai): .....................

.......................................................................................................................

B. Phan dé nghi

Chiing t6i dé nghi dugc sir dung dich vu cua Trung tdm tich hop dir liéu
tinh nhu sau:

L Ten dich VUE e
2 BIIEICIT ...vovovoonniiomemmmmesemennmisuassussossnonsssasssnnssssossnsssSoess0 e seeeememe e s e

.......................................................................................................................
.......................................................................................................................

.......................................................................................................................

.......................................................................................................................

Chiing t6i cam két tuan thi cac quy dinh vé quan 1y, van hanh va khai thac
Trung tam tich hop dir liéu tinh./.

Thu truéng don vi
(Ky, dong ddu)



Miu sb 05

Tén Co quan CONG HOA XA HQI CHU NGHIA VIET NAM
........................... Doc lap - Tw do - Hanh phuc
S6
PHIEU YEU CAU
Vé viée dua thiét bi vao/ra Trung tdm Tich hop dir liéu
Y F— 120....

I. Théong tin chung ciia don vi yéu cau

L TCHUCHNQURINL - ocociinsudissitvssiisminn thssomansimmimemiononsmmsmemsismeassreesesy Smksa e tes s aas RN ESS
2. HO vaten 1anh dao: ....ccooieiiiieeeeceeeeee e,
FCHHIC VI csnsiisassnissisisassmsis B0 thont 2 cannersmcnnscassss Email: .......cc....
4. Tén cong viéc yéu cau:
4.1Vitri Mb ta chi tiét;
D Ph(‘)ng NOC D Ph(‘)ng SCI’VEI’ ..............................................................................
O Phong MAN [0 Phong UPS | ettt
D1 PRONG SAING DI oo, o
4.2 Nang cdp, bao tri thiét bi
Maychi :0 Mang L[ | T
ACCU  :0  Buwongtruyen :0 -
UPS ;0 Thiétbikhde O
43Lapthict biméi
Maychua :0  Mang 21 15 X UV
AU I El Du'('jng truyén < TE . |
UPS t0O Thidt B KhAC [0 ceereeeemmeemememmmmessssseeseesssesesesseessseeeeeseesssesseeseesnsenns
4.4 Di doi thié"’t ', (N £ e
Méychi :0 Mang 01 | =5 s e
ACCU  :0 Duéngtruyén :0O 10 gianthuchien: =~

3 W @10 ... dEDY ... IO . DRAY ... /... 20.....
UPS 0 Thiét bikhac : 0O Tep nguoi thuc hién:
355 Céng v;éc KRAC e e e

Chir ky nguoi thie I Chit ky nguoi thir 2

..............................................................
..............................................................

..............................................................

II. Thong tin ctia Trung tim THDL
1. Ho tén can b phén cong giam sat:

....................................................................



2. Tinh trang céng viéc sau khi xr ly:

2.1 Hoan thanh: Co o Khéng ©
2.2 Anh huong dén HT khdc:  C6  © Khong ©
2.3 Kiém tra vé sinh: Co o Khong ©
2.4 Tinh trang cla cac hé thdng khac ¢6 binh thuong:
Co 0 Khong o©
2.5 Pé nghi khac: Co o Khong
Mo ta chi tiet
Thoéi gian ra khoi Trung tdm tich hop dir liéu luc: ... IS i ;
DERY «coviil ssssd 20 ccene
Chir ky ngwoi giam sat thir 1 Chir ky ngudi giam sat thir 2
) Quang Ninh, ngay ..... thang ..... nam 20. ...
Xac nhén cia don vi yéu cau  Xdc nhén ciia CB Quin ly DC  Xic nhin cia BGD
(ky, ghi ré ho tén) (ky, ghi ré ho tén) (ky, ghi ré ho tén)



Miu sb 06
SO THONG TIN VA TRUYEN THONG ~ CQNG HOA XA HQOI CHU NGHIA VIET NAM
TRUNG TAM CONG NGHE Déc lap - Ty do - Hanh phiic
THONG TIN & TRUYEN THONG

BIEN BAN DUA THIET BI VAO/RA TRUNG TAM THDL

Hom nay, vao lic gio, ngdy thang nam 20 , tai Trung tdm THDL,
Tang 4, toa nha VNPT, chung t6i gom co:

I. Dai dién Phong Quan ly Trung tim THDL

0 R Chuc VU: e
2. C)ng: ......................................... Chure VU oo,
I1. Dai dién don vi (dwa thiét bi vao/ra Trung tim THDL)

1 ONE: e 51705 1
2. ONE: e CHIIC T o inemmedinn iaiiats Stnssmss s mmsmanscen
Chung t61 cung ky vao bién ban xacnhan ............................... mang

thiét bi vao/ra Trung tim THDL véi c4c noi dung nhu sau:

1. Cac thong s6 k¥ thuat cua thiét bi dua vao/ra

STT | Tén thiét bi 'DVT |86 lwong M sb Ghi chi |
I |
2

3

2. Thong tin ha tang

- Vi tri lf::lp dat: TO: .oveeeeeeene Phong: oo
S NGUON GIEN: oo eee e eeee oo
3. Thong tin khac

.......................................................................................................................

.......................................................................................................................

Bién ban dugc 14p thanh 02 ban, mdi bén gitr 01 ban ¢6 gi tri nhu nhau./.
Dai dién Phong QLTTTHDL Dai dién don vi dwa thiét bi vao/ra

Trung tam THDL
(ky, ghi ré ho tén) (ky, ghi ré ho tén)

10



Miu s6 07
SO THONG TIN VA TRUYEN THONG ~ CQNG HOA XA HQI CHU NGHIA VIET NAM
TRUNG TAM CONG NGHE Poc lap - Tw do - Hanh phiic
THONG TIN & TRUYEN THONG

BIEN BAN BAN GIAO

Hom nay, vao lic gio phuat, ngay thang nam 20 , tai Trung tim
THDL, Tang 4, toa nha VNPT, chung t6i gom cé:

I. Bén giao

(@]31:711: E Ao e
Co quan/phong/ban: ..........cceveieieieiereieeecee e,
Dia chi:

...................................................

I1. Bén nhan

ONG/BA e Chirc VUi oo
0P ORIl PIICRIOIEIAN. ;.o o muniiansionsos oo Rdsis i issnsn sonsmnstcaiamlssen e b s
Dia chi:

.........................................................................................................

Chung t6i cung ky vao bién ban xac nhén viéc ban giao tai khoan quan tri,
van hanh h¢ thong bao gom cac quyén han sau day:

STT Tén hé thong Quyén han quan tri Ghi chu

Bién ban duoc 1ap thanh 02 ban, mdi bén gitr 01 ban ¢6 gié tri nhu nhau./.

Bén giao Bén nhan
(ky, ghi ro ho tén) (ky, ghi ro ho tén)

11



Miu sb 08

Tén co quan: CONG HOA XA HQI CHU NGHIA VIET NAM
.................................. Doc lap - Tw do - Hanh phiic
S0t 0 s ngay ..... thang ..... nam 20....
PE NGHI
Vé viéc khac phuc sur ¢o ...... .
Kinh gtri:

- S¢ Théng tin va Truyén théng; ‘
- Trung tam Cong ngh¢ thong tin va Truyén thong.

A. Thong tin chung

= TEN CO QUAN: ...ttt es e,
s 5 L S
-Dién thoai: .ueeeeeeeeeieeeeeeeeeeeeee, B i i e e et e e
- Nguoi lién hé (Ho tén, dia chi email, s dién HIOM): oivvisiiienenisesminnreromeersesesn:

~ - ‘
B. Thong tin sw co
1. M6 ta so b veé su co:

.................................................................................................................................

2. ThO1 ZIaN XAY T2 SU COuruvrerrerteterceeeeeeseeeeeeee e eeeeeeee e e
3. Hé thong xay ra sy c0 (dich vu xay ra su c6: phan mém, email, chat, ....) ...
4. Cac bién phap PhONG VE: ...c.ouoveviieceececeeeeeeeeeeeeeee e e
5. Yeu cau Khac PRUC SU COuvnrieieeeeeeeeeeeeeeee e

.................................................................................................................................
.................................................................................................................................
.................................................................................................................................

Chiing t6i cam doan viéc bao cdo su cd trén 1a hoan toan dang su that. Bé nghi
quy co quan hd trg khic phuc su cd./.
Thu truéng don vi
(Ky, ghi ré ho tén, déng dau)



		2018-09-25T08:12:42+0700
	Việt Nam
	Ủy ban Nhân dân tỉnh Quảng Ninh<vpubnd@quangninh.gov.vn> đã ký lên văn bản này!




