
uv naN NuAN oAN
rtNu euANG NINH

s6, &6 tzots/QD-LIBND Qudng Ninh, 
"Sdyd| 

thdng 9 ndm 2018

QUYETDINH
Ban hinh Quy ch6 quin lj, khai th6c vir vfln hirnh Trung tim

Tfch hqP dir liQu tinh Quing Ninh

uv snN NHAN IAN riUn QUANG NINH

Cdn cri LuQt T6 chric Chinh quy6n dia phuong ngity 1910612015;

Cdn cri LuQt Giao dlch tli6n tir ngdy 2911112005;

C6n cri Lu4t C6ng nghQ th6ng tin ngiry 291612006;

Cdn cfr Luft ban hdnh Vin ban quy ph4m ph6p lugt ngdy 2210612015;

Cin cri Lu$t An toin th6ng tin mqng ngiry l9ll1l20l5;

Cdn cu Nghi <linh sO O+/ZOOZnVO-CP ngdy 1Ol4l2OO7 cira Chinh phu vC

img dgng C6ng nghQ th6ng tin trong ho4t dQng cta co quan Nhd nu6c;

Cdn cri Nghi dinh tO ASIZOTOAID-CP ngdy 0ll712016 cta Chinh Phir vC

bAo d6m an toirn hQ th6ng th6ng tin theo c6p dO;

Cin cir Th6ng tu .O O:lZOtlnf-BTTTT ngity 2210112013 cria 86 Th6ng

tin vir Truy6n th6ng quy <linh rip dung ti€u chuin, quy chuAn k! thudt d6i vdi

Trung t6m dft liqu;

Cdn cu Th6ng u s6 OltZOtl 1TT-BTTTT ngiry 241412017 cira 86 Th6ng tiu

vi TruyAn th6ng quy tlinh chi ti6t vd huong d5n mQt t,5 aiCu cria Nghi dinh s6

85/20164IE-CP ngdy 011712016 cria Chinh phri vC biro ddrrr an todn hQ th6ng

th6ng tin theo c6p d0;

c6n cri Th6ng tu s6 zltzotlTI-BTTTT ngdy 2oll0l2ol7 cta BQ Th6ng

tin vd TruyAn th6ng quy dinh v6 quan ly, vfn hdnh, t6t nOi, sir dung vd bAo dini
an todn th6ng tin tr6n mang t*y4., tii liQu chuy6n dtng cta c6c co quan D6ng,

Nhd nudc;

CIn cri Th6ng tu t6lttZOnTf-BTTTT ngdy 15/l ll20l7 cta 86 Th6ng

tin vd TruyAn th6ng quy dinh hoat dgng gi6m s6t an todn hQ th6ng th6ng tin;

Cin cri Th6ng tu s6 zgtZOtl tll-BTTTT ngdy 1511212017 cua 86 Thong

tin vd TruyAn th6ng v6 vigc ban hdnh danh muc ti6u chuAn k! thu4t v6 img dgng

c6ng nghQ th6ng tin trong co quan nhir nu6c;

CQNG HOA XA HQI CHU NGHIA VIET NAM
DQc lip - Tqr do - HSnh Phric



X6t <16 nghi cria Sd Th6ng tin vd TruyAn th6ng t4i Td trinh s6 qlZntr-
STTTT ngiry 0719120t8,

QUYET DINH:

Didu 1. Ban hinh kdm theo quy6t Ainh ndy "Quy ch6 quan ly, khai th6c vir

vAn hd,nh Trung tAm Tich hqp dir liQu tinh Quing Ninh".

Didu 2. Quyi5t ainn nay c6 hiQu luc thi hdnh k6 tir ngdy 01ll}l20l8 vir thay

th6 Quy6t <Iinh s6 1365/QD-UBND ngity 281512013 cira UBND tinh uA quin lf,
khai thdc vd vQn hanh Trung tAm tich hqp dir liQu tinh Qu6ng Ninh.

Eiiiu 3. Ch6nh Vdn phdng UBND tinh; Thri trudng c6c s6, ban, ngirnh trong
tinh; Cht tich LIBND cric huyQn, thi xe, thanh ph6; Thi trudng c6c co quan, d<rn

vi vi c6 nhdn c6 li6n quan chiu tr6ch nhi6m thi hdnh Quyi5t dinh ndy./.qf

Noi nhQn:
- TT Tinh iy, HDND tinh (b/c);
- CT, cric.PCT UBND tinh (b/c);
- Nhu Di6u 3 (thuc hiQn);
- VO, V3, TM3, VX4, TTTTr
- Luu: VT, XD6;

N.20 - QD.056

TM. UV BAN NHAN DAN
KT. CHUTICH

PHO CHU TICH

{ng Huy H$u
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UY BAN NHAN DAN CQNG HOA XA HQI CHU NGHIA VIET NAM
DQc lap - Tr; do - Hanh phricTINH QUANG NINH

QUY CHT
Quin ly, khai th6c vi v{n hirnh

Trung tim Tich hgp dfr liQu tinh Qu6ng Ninh
(Ban hdnh kdm theo Quyiit dinh s6 Q$ /20 18/QD-UBND ngdy^|0 /9/2018 cfia

UBND tinh Qudng Ninh)

CHTIONG I
QUYDINH CHUNG

Di6u 1. Ph4m vi tlidu chinh vi <Ilii tugng 5p dgng

1. Quy chii ndLy quy tlinh vi6c quin ly, khai thrlc vd vAn hdnh Trung tAm
Tich hqp dt liQu tinh Quing Ninh (sau ddy gqi tit ld Trung tAm THDL).

2. Quy chii ndy 6p dung aOl vOi co quan hdnh chinh, don vi su nghiQp tr6n
dia bdn tinh Quang Ninh; Cric t6 chric, c6 nh6n c6 li6n quan tham gia qudn l1i, khai
th6c vir vQn hanh Trung t6m THDL.

Di6u 2. Giii thich tir ngfr
,i

Trong quy ch6 ndy, cric tu ngir duoi ddy dugc hi€u nhu sau:

1. Dia chi IP (Internet Protocol - giao thuc Internet) ld rnQt dla chi don nhAt
md nhirng thi6t bi diqn tt hi6n nay dang su dung dC nh6n di6n vd li6n lac v6i nhau
tr6n mang mriy tinh bdng c6ch sir dgng giao thtc Intemet.

2.VLAN (virtual local area network) ld m6t k! thuet cho ph6p tao l6p c6c
mang LAN. dQc lap m6t c5ch 16 gic tr6n ctng m6t ki6n trirc ha tdng v6t 11i. Vi6c
t4o l4p nhi6u mang LAN ao trong ctng m6t mang cuc b6 gitp gi6m thi6u mi€n
quing bri (broadcast domain) cing nhu t4o thuQn loi cho vi€c qu6n lii m6t mang
cgc bQ rQng lor. VLAN tuong duong nhu mqng con.

3. HQ thdng tucrng hia (Firewall): Ld rio chin md mQt s6 cri nhdn, t6 chuc,
doanh nghi6p, co quan nhd nuoc l6p ra nhim ngdn ch4n cdc truy cdp th6ng tin
kh6ng mong mu6n tri ngoiri viro h€ th6ng m4ng nQi bQ cfrng nhu ngdn chln c6c
th6ng tin b6o mAt nem trong mang ngi b6 xuAt ra ngoiri intemet md kh6ng tluoc
cho ph6p.

. 4. M4ng di6n r6ng (sau dAy ggi tit ld mang WAN) ld m4ng tin hoc duoc
thiet lap bdng crich k€t n6i gita Trung t6m THDL v6i rnang n6i b6 cira c6c c<r

quan, don vi tren dia birn tinh th6ng qua ha tAng mang cta Nhd cung c6p dich vu
vd cho ph6p ti5t nOi t6i mang cta Chinh pht khi c6 y6u cAu.

5. Mpng truy€n s6 li6u chuy€n dtng trong c6c co quan nhd nu6c tr6n clia
ban tinh Qu6ng Ninh ld mang truyAn O5n tOc <lQ cao, sir dung duong truyen s6 li€u
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chuy6n dtng cria c6c ccr quan EAng vdr Nhd nu6c do TAp dodn Buu chinh Vi6n
th6ng ViQt Nam x6y dlmg AC t6t nt5l m4ng nQi bQ cta crlc co quan nhd nuoc trong
tinh thdnh mQt hQ thdng m4ng th6ng nh6t tr6n ph4m vi toiur tinh (sau ddy goi tit
IAL m4ng truy6n sO 1i6u chuy6n dtng).

6. Co s0 dt li€u (Database) ld kho dir liqu cira c6c h6 th6ng phAn m6m dtng
chung, phin mdm chuy6n ngirnh cira cilc d<vn vi dugc luu trt tr€n hQ thiing luu trft
dAt t?i Trung tam THDL.

7. C6ng console ld lo4i c6ng quAn l1i, cung c6p duong k6t n6i ri6ng vdo
router. C6ng ndLy dugc sir dqng d€ thi6t lQp cAu hinh cho router, theo d6i ho4t dQng

m4ng vd kh6i phUc router khi g4p sg c6 nghiOm trong.

8. Remote access lir truy cQp tt xa qua mang.

9. Co quan ch{r sd h&u Trung tAm THDL tinh ld Uy ban nh6n dAn tinh
Quing Ninh.

10. Co quan quin lf Trung tAm THDL Ie S0 Thdng tin vi Truy6n th6ng
tinh QuAng Ninh.

I l. Dcrn vf rr.uc ti6p v4n hdnh Trung tdm THDL ld Trung tAm C6ng ngh6
thdng tin.vd Truy6n th6ng - Sd Th6ng tin vd Truy0n th6ng tinh QuAng Ninh (Sau
dAy gqi t[t li Don vivin hdnh).

Eidu 3. Th6ng tin chungvd Trung tim THDL

Trung t6m THDL ld noi tflp trung c6c m6y cht, thiiit bi k! thu4t c6ng ngh6
th6ng tin chuy€n dung v6i kh6 nlng luu trir, xri lli dCr li€u lon, hQ th5ng bAo mAt
an toirn dft liQu, h6 th6ng phU trg, mang di6n r6ng, c6c hQ thi5ng phAn m€m img
dpng c6ng nghQ th6ng tin, co sd dir lipu dtng chung vd c6c hQ th6ng phAn m6m
ring dpng c6ng nghQ th6ng tin, co sd dft liQu chuy6n ngirnh cta tinh, duoc tri6n
khai theo m6 hinh di6n to6n drim mdy; tuAn theo ti€u chuAn TCVN 9250:2012,
TCVN I 1930.2011 vd ti6u chuin qui5c tt5 u6 T.rt g tim dft li6u (TIA 942 - TIER
3) b6o d6m c6c thi5t bi, phAn mAm ding chung duoc ho4t dQng trong m6i trudng
ti6u chuAn, 6n tlinh voi dQ dg phdng cao.

Didu 4. H4 ting ki thuitvi dlch vg cta Trung tim THDL

1. HA t6ng k! thuAt:

a) D,uoqg truy€n: Trung tdm THDL sir dung duong truy€n s6 li6u chuy€n
dtng d€ k€t n6i hQ th6ng WAN trien khai co sd dir li6u dtng chung cho c6c co
quan, dcrn vi, dla phuong tr6n dia bdn todn tinh, dudng truyAn sO ti6u chuy€n dtng
rlu.gc lga chgn t6c d6 truyan d6n dim bio qu6 trinh giao dich hrinh chinh tr6n hQ

th6ng WAN vd dudng truyOn dg phdng khi duong truy€n sd liQu chuy6n dtng bi
sg c6. Trung tam THDL si dgng ducrng truy6n leased line tl6 cung c6p dich vu
truy c{p qua intemet.

b) Mang vd b6o mdt: Mang dugc chia ldm nhi6u vtng kh6c nhau, m6i vtng
duo. c 6p ddt citc chinh s6ch an ninh vi truy cflp ri6ng <16 phuc vU cho c6c muc dich
kh6c nhau. HQ th6ng tuong lua (Firewall) c6 b6n quydn dugc thi6t ti5 tiit nOi Oarn
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bio an todn cho toan bQ hQ th6ng m4ng tt Trung THDL t<i5t nOi vao vi ra h6 th6ng
kh6c. C6c m6y chir vd,mriy chri 6o du.gc cdi phin mam diet vi rrit b6n quy6n hdng

ndm, c6c thiCt bi k:Iri kCt n6i vdi hQ th6ng m6y cht t4i Trung tAm THDL dugc qu6t

vd ki6m tra ttim bio an toirn tru6c khi t6t nOl vOl hC th6ng. rra6i ttri6t bi du-o. c thii5t

kl5 c6 tinh dg phdng vd bO sung h6 trq lan nhau.

c) HQ thdng m6y chtr: bao gdm h9 th6ng mriy chri dE duoc tliu tu phuc vu
cho Chinh quy6n diQn tt, thenh ph6 th6ng minh vir cric img dqng chuydn ngdnh
vcvi kh6 ndng sin siing cho viQc md rQng sti luqng m6y ch[r trong tuong lai. HQ

th6ng m6y cht c6 kh6 ndng cung c6p ndng luc tinh toiin cho nhi6u n€n ting v6i
nhi6u mgc dich kh6c nhau nhu img dUng chuy6n ngdLnh, trang thdng tin di6n tt,
co s0 dir li$u chuyCn ngirnh,... cria Tinh.

d) HQ th6ng luu tr&: hQ thiing quirn.tri v6i ning lpc xir lf luu trft tAp trung
d mirc cao, khdL ning luu trt 16n trCn hQ th6ng SAN, DAS kdm theo d6 li hQ th6ng
b6ng $ d6 b6o d6m cho mgc dich sao luu, phgc h6i dt liQu cho todn bQ hQ th6ng.
HQ th6ng dugc thi6t kd b6o ddm khdL ndng m0 rQng trong tuong lai.

d) C6c h0 th5ng phu tro: Bao g6m hQ th6ng di6n, di6u hda chinh x6c, thi6t
bi luu di6n, miy,ph61diQn, sdn ndng, hQ"tht5ng phdng ch6y chfta ch6y, camera an
ninh... dugc thi6t kC tuin theo ti6u chuAn TIA 942 - TIER 3 (ti6u chu6n qu6c t€
vA Trung tem THDL), b6o d6m c6c thi6t bi 1u6n dugc ho4t dQng trong n.r6i truong
ti6u chu6n, 6n dinh v6i d0 dU phdng cao.

2. CAc dich vu cria Trung tdm TIIDL:

- Dich W cho thu6 vd ddt tfi Rack;

- Dich vu cho thu€ d4t mriy chri;

- Dich vu cho thu6 m6y chir, mriy chri 6o;

- Dich vs luu hj (Hosting);

- Dich vu cho thu6 thi5t bi lrru trft (Storage);

- C6c dich vg c6ng nghQ th6ng tin (sau tl6y vi6t tit ld CNTT) c6 giri tri gia
tdng khric.

Di6u 5. Nguy6n tic quin lf, khai th6c, v$n hhnh vi n6ng c6p Trung
tim THDL

1. Tudn tht cric nguy6n tic, biQn ph6p bdro dim co s& h4 tAng th6ng tin phUc
vU tng dung vd ph6t tri6n CNTT theo LuAt C6ng nghQ th6ng tin ngdy 291612006.

. 2.Xdy d1mg, ndng c6p Trung tdm THDL ph6i tudn tht c6c ti6u chuAn, quy
chu6n k! thuQt quy dlnh rip dqng d6i v6i Trung tam THDL theo Th6ng tu
sO OllZOt:/tt-BTTTT ngity 22/0112013 cta BQ Th6ng tin vir Truydn th6ng vd
ti6u chuAn quQc t6ISO 27001:2013 vC quan.lj b6o m4t th6ng tin do T6 chric Ctr6t
luong QuOc t6 vi HQi d6ng EiQn tt Qu6c t6. xu6t bdn vdo ngdy 25/912013. Ddng
thdi, tuen tht theo c6c quy dinh hiQn hanh rC bao da- an toirn, an ninh thdng tin.

3. Trung t6m THDL b6o <trim ho4t dQng th6ng su6t, li6n tuc; bio dim khai
thric hi6u qui c6c ring dung dr)ng chung cta tinh vd nAng cao ch6t luong img dung
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c6ng ngh€ th6ng tin trong hoat d6ng cria c6c co quan, don vi, dia phuong tr6n dia
ban tinh. Dim bio tudn thti ciic nguy6n tilc xiry dgng, quin l1i, khai th6c, b6o v6
vd duy tri co s0 dir liQu theo quy dinh cria Ph6p lu{t.

4. Kinh phi ngAn s6ch nhd nu6c cAp hirng ndm dAm bAo cho c6ng trlc quAn
ly, ya" hanh vd b6o tri, b6o dudng, thay th6 c6c thi6t bf h6ng h6c, b6 sung bin
quydn (license) c6c phdn m6m <15 il6u tu t4i Trung t6m THDL ddy dri, kip thdi d6
phgc vg nhiQm vu chung.

5. TuAn tht cric nguyOn t6c, b6o dAm c<y sd h4 tAng vd h6 th6ng c6ng nghQ

th6ng tin phqc vU ring dpng, ph6t tri6n c6ng nghd th6ng tin theo LuQt C6ng ngh6
th6ng tin, LuQt An todn th6ng tin m4ng, Lu{t An ninh mang vd c6c vdn ban phrip
ly hiQn hanh.

6. C6c tdi liQu, vdn b6n c6 nQi dung m6t dugc qu6n lf theo quy dinh ri€ng
cria timg ngdnh, linh vuc vi c6c vin b6n quy pham ph6p luat hien hdnh. Kh6ng
dua c6ctii li6u, vdn bin c6 nQi dung mAt l€n cric hQ th6ng th6ng tin, co sd dir li6u,
phAn mAm dtng chung dugc cdi dat, khai th6c, quAn ly, van hdnh tai Trung t6m
THDL.

7 . Citc co s0 h4 tdng, hQ th6ng th6ng tin, co sd dt liQu cria c6c co quan, don
vi ddt tai Trung t6m THDL phni tuan tht theo c6c quy chuAn, ti€u chuAn k! thudt
do Nhd nyoc quy dlnh vd phir hqp v6i Ki6n tnic Chinh quydn diQn tir, Ki€n truc
thdnh ph6 th6ng minh cta tinh.

8. Vfln hdnh, tri6n khai, crng c6p crlc dich vp girl tri gia t6ng cho c6c t6
chric, c6 nhdn theo quy <Iinh cria phrlp luAt vd tr6n co sd khai thric hi6u qua ha ting
Trung t6m THDL.

Di6u 6. Cic hirnh vi bi cim
l.Nghi6m c6m viQc sri dung, ph6t t6n th6ng tin cri nhAn do Trung tAm

THDL ndm gift (c6c th6ng tin c6 nh6n tr6n duoc thu thAp, xu ly theo Didu 21 crha

Luit C6ng nghQ th6ng tin ngiry 291612006) vi mUc dich vs lgi, vi pham quy dinh
ph6p luAt hiQn hdnh; tru c6c y6u ciu dic biQt cta co quan chucning c6 thAm
quy6n.

2. Nghi0m c6m c6c ho4t dQng khai th6c, su dung c<r sd hp tAng, dt li6u,
dich vr,r cria Trung tam TF{DL v6i muc dich ph6 hoai, phin dQng; luu trt, truyAn
tAi c6c nQi dung kh6ng pht hqp v6i thuAn phong m! tgc, tr6i phrip lu6t, quy dinh
cira Nhd nu6c; Khai thric c6c dich vg tr6n mang Intemet tr6i ph6p luAr (ti€n 6o,
game online,...) vd cric hoat dQng khric vi pham quy dlnh cta ph6p luat.

. 3. Nghidm c6m c6c hinh vi d6nh cip, gi6 mao tdi khoin dti truy cip vdo c6c
phAn m€m, h6 thdng th6ng tin, co s0 dft li6u thu6c Trung tAm TIIDL.

4. Nghidm c6m sri dung c6c c6ng cu, phin m6m gAy m6t an roern hQ th6ng,
Anh huong dtin ho4t <I6ng chung cria Trung tdm THDL,

5. Nghi6m cAm chia s6 m{t khAu, t}ri khoan c6 nh6n cho ngudi khdc.
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CHTIONG II
cAc euy orxu vn euAN Lv, xuar ruAc vA vAN HANH

TRUNG rApr ricu uop o0'lmu riNn

Oi6u Z. Tn;c vin hinh, vio, ra Trung tim THDL
l. Quy dlnh a6i vOi nhdn vi6n v{n hdnh:

a) Bio tlim c6 it nh6t 0l crln b6 (ho{c nh6n vi6n) k} thuit truc tai Trung
tam THDL 24 gittlngdy, T ngdy/tuAn. ThUc hi6n trgc 3 ca,4 kip cric ngdy ldm
viQc.

b) Di ldm dring thdi gian quy ttinh vd dim b6o gid ldm viec; khi ldm vi6c
ph6i deo th6 chfc danh, mdc trang phqc theo quy dinh.

c) Trong qu6 trinh tryc vir ldm vi€c tai Trung tAm THDL ph6i tuAn thri
nghiCm ngdt theo c6c quy trinh, quy dinh vd n6i quy lao dQng.

d) C6n bQ, nhAn vi6n v6n hdnhtruy cAp, khai thric th6ng tin tai Trung t6m
THDL theo tr6ch nhi6m. vi phdn quyBn duoc quy dinh; vi6c khai th6c th6ig tin
phdi bio ddm nguy€n tic bio m6t, kh6ng dugc tg f cung c6p th6ng tin ra bCn
ngoAi; kh6ng dugc tg y can thiQp vdo c6c phin mAm img dung, dt liQu do c6c co
quan, don vi kh6c tri6n khai t4i Trung tAm THDL.

e) Qu6 trinh lhm vi€c, chuy€n giao c6ng ngh6 vd xir lf n6ng c6p, tich hqp,
cdi d[t c6c thao t6c A6i vCi h6 th6ng c0a Trung t6m THDL phai Auqc ghi chdp cs
thti vdo rO Ntrat ky tryc.

2. Quy dinh aOl vOi ngudi sri dung dlch vp, cung c6p dlch vu tai Trung t6m
THDL:

).
a) Yeu cau:

- Tuin thri nghidm ng{t theo c6c quy trinh, quy tlinh v6 an toirn lao d6ng
khi ldm viQc t4i Trung tdm THDL.

- Quri trinh lim vi6c, chuy6n giao c6ng ngh6 vd xir lli n6ng c6p, tich hop,
cdi ddt cec thao t6c Oi5i vOi h6 th6ng cta Trung t6m THDL phai a.rq. gtri .nep .u
th6 vdo sO t ltr4t ky tn;c.

- Kh6ng dugc mang, sri dgng c6c thi6t bi di€n thoai, m6y tinh x6ch tay, m6y
tinh bdng ho{c c6c thi6t bi di6n tri c6 nhdn kh6c (mriy chup hinh, m6y quay phim,
thi6t bi luu trft,...) khi viro b6n trong Trung tdm THDL, trt truong frqp 

"O 
sUA6ng

y cta l6nh tlao don vi trUc ti6p quin lf, vdn hrinh Trung t6rn fUOl--
p) fnt tgc: Ngudi sri dung deng ky ldm vi€c t?i Trung tdm THDL cin c6

c6c gi6y td sau:

- Ven ban tt6 ngh! ldm vi6c tai Trung t6m THDL.

- C6c thitit bi dua viro/ra Trung tAm THDL phni il6ng k1i (theo Mau s6 05),
lap bi6n b6n dua thiiit bi vrio/ra Trung tdm THDL (theo U5u ,O'OO;.
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3. Quy tlinh tttii voi t6 chric, cri nh6n ttnng ki rham quan Trung t6m THDL:

a) Y6u ciu: Kh6ng dugcmang cilc thiiit bi di6n trlr cri nhAn (di6n thoai, maiy
chqp hinh, mrly quay phim, thii5t b! lm trir,...) khi tham quan.

b) Tht tlrc: Td chric, cri nhin itr5n tting lc! tham quan cih c6 c6c gi6y td sau:

. - Vdn ban de nghi tham quan Trung tdm THDL (theo Miu si5 0l ) phii duqc
sg d6ng j cta Tht tru&ng co quan quan lf Trung tdm THDL (truoc d6, Sd Th6ng
tin vd TruyCn th6ng ph6i t6ng hqp, b6o c6o xin f ki6n cta LIBND tinh);

- Gi6y gioi thiQu cria co quan, don vl;

- Danh s6ch nhtng ngudi tham quan (c6 th6ng tin uC r.i CVfNO, s6 cdn
cu6c c6ng ddn ho4c s6 UO ctriilu kdm theo).

Di6u S. Quy illnh vd an toin ho4t rtQng

. l. Trung t6m THDL phdi c6 n6i quy sri dqng ai5i vOi c6c co quan, <lon vi,
t6 chric, kh6ch hang, c6n bQ vd nh6n vi6n truc t4i dAy b6m siit theo euy ch6 ndy.
Trung tAm THDL duoc gi6m s6t thudng xuy6n th6ng qua h6 th6ng ki6m sodt vdo
ra vd chi dugc d{t c6c thi€t b! tlang ho4t dQng phpc vr,r vAn hdnh hQ th6ng. Trung
tam THDL tuvet di5i kh6ng d6t cric thi6t bi trong, ttrict bi chd thanh lf, cal thiet u]
cta cii nhAn, c6c vgt dung dE ch6y n6...

2. Trung tam THDL phii dim bio vQ sinh: M6i truong kh6 16o, sach s6,
kh6ng d6t, kh6ng th6m nuoc, kh6ng bi 6nh ning chi6u roi truc-ti6p. DQ im, nhi6t
d6 tlat ti6u chuAn quy dinh cho cac iniet bi CNTT.

3. HQ thdng diQn ph6i dugc trang bi .mey ph6t diQn du phong AC dam bao
cho hO th6ng hoat dQng trong thdi gian ngu6n ttiQn lu6i g6p su c6. 

-

. 4. He th6ng tti6u hod phii b6o tl6m nhiQt dQ cho phdng m6y chir theo ti€u
chuAn quy dlnh d6i v6i Trung tam THDL.

5. H6 th6ng duong truydn Intemet cho Trung tdm THDL phAi tt 02 nhd
cung c6p dich vU kh6c nhau, c6 gi6i phrlp chia tii, cdn bing tii dudng truydn c16

tlim b6o dQ du phdng cao vd tinh sin sdng ktit nOi cho todn h6 th6ng.

6. HQ thi5ng camera gi6m s6t ph6i bio d6m gi6m siit toAn b6 Trung tArn
THDL li6n tuc trong 24 giit/7 ngdy; b6o dim dft li6u hinh 6nh ph6i duoc luu trir
it nhAt trong thoi gian 30 ngdy.

7. Thlrc hiQn nghiCm ttc c6ng t6c phdng chriy, chfta chdy theo quy dlnh.

8. Quan llf an todn ha ting mang bao gdm:

- Quin lj, vAn hinh hoat dQng binh thuong cria h6 th6ng;

- Cflp nhft, sao luu dg phdng vd kh6i phUc h€ th6ng sau khi xay ra su c6;

- Truy cQp vd quin ly ciu hinh h6 th6ng;

- C6u hinh t6i uu, thng cudng bio mQt cho thi6t bi h€ th6ng (cung h6a)
trudc khi dua vdo v4n hdnh, khai th6c.

9. Quan ly an toin m6y chri vd img dgng bao g6m:
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- Quin l1i, v4n hdnh hoat dQng binh thuong cira hQ th6ng mrly cht vd dich
vu

- Truy cdp mang cira m6y chri;

- Truy c4p vd qudn tri m6y chri, img dqng;

- Cap nhQt, sao luu dp phdng vd kh6i phuc sau khi xdy ra slr cd;

- CAi d{t, gd b6 hQ <Ii6u hdnh, dich vu, phAn m€m tr6n hQ th6ng mriy chi vd
rmg dung;

- K6t n6i vd gd b6 h6 th6ng m6y chir, dlch vu kh6i hQ thi5ng;

- C6u hinh t6i uu vi tdng cudrng b6o mgt (cung h6a) cho h6 th6ng m6y cht
tru6c khi dua vdo vQn hinh, khai th6c.

10. Quan ly an todn dir lipu bao gdm:

- Y6u ciu an todn aOi vOi phuong ph6p mi h6a;

- Ph6n loqi, qudn lj vd sri dung kh6a bi mit, dft li6u md h6a;

- Co ch6 md h6a vd ki6m tra tinh nguydn vgn crla dir ligu;

- Trao d6i dfr liQu qua m6i trudng mang vd phuong tiQn luu trft;

- Sao luu dg phdng vi kh6i phqc dft li6u (tin su6t sao luu du phdng, phuong
tiQn, thdi gian luu tr0, noi luu trt, phuong thr?c luu tr& vd phuong thric l6y dir li€u
ra kh6i phuong ti6n luu tr&);

. - C4p nhdt ddng bQ th6ng tin, dt liQu gifra hQ th6ng sao luu dE phong vd h6
th6ng phu;

- Dinh ky ho4c khi go thay aOi c6u hinh tr6n h6 th6ng thuc hi6n quy trinh
sao lrru du phdng: tQp tin cdu hinh he th6ng, bdn du phdng hQ diAu hdnh m5y chu,
co s& d[ li6u; dt liQu, th6ng tin nghiQp vu vd c6c th6ng tin, dir li6u quan trong
kh6c tr6n h€ th6ng (n6u c6).

11. Quin lf an toirn thitit bitliu cu6i bao g6m:

- Qutn lf, v6n hinh hoat ddng binh thuong cho thi€t bi diu cu6i;

- rc6t nOi, truy cQp vd sri dung thiilt bi diu cu6i ttr xa;

- Cni det, tiit nOi vd g0 b6 thi6t bi dAu cu6i trong h6 th6ng;

- C5u hinh t6i uu vd tdng cudng brlo mrit (cimg h6a) cho m6y tinh ngudi sir
dqng vA thuc hiQn quy trinh tru6c khi dua h6 th6ng vdo su dung;

- Ki6m tra, tl6nh giri, xri ly di6m y6u an toin th6ng tin cho thi6t bi diu cu6i
tru6c khi dua vdo sti dqng.

12. QuAn lj phdng ch6ng phdn mt}m dQc hai bao g6m:

. i Cei,dAt::Ap nhQt, sri dpng phdn m6m phdng ch6ng mi d6c; dd qu6t, ki€m
tra phin m6m dQc hai tr6n mriy tinh, m6y chri vd thi6t bi di tlQng;

9



- Cei d?t, sri dung phAn mdm tr6n mrly tinh, thii5t bi di d6ng vd vidc truy c6p
cec trang th6ng tin tr6n mang;

- Gti nhan tfp tin qua m6i trudng m4ng vir c6c phuong ti6n luu trfr di d6ng;

. - Dinh kj. thqg hi€n kicim tra vd dd qu6t phin mAm d6c hai tr6n toAn b6 h6
th6ng; Thuc hiQn ki6m tra vi xri g phAn m€m tlQc hai kti phrit hiQn d6u hiQu hoac
cAnh brio v6 d6u hipu phAn m6m dOc hai xu6t hi€n tr6n hO th6ng.

13. Quan ly gi6m s6t an toirn hQ th6ng thdng tin bao g6m:

- Quan lf, vqn hdnh ho4t dQng binh thuong cta hQ thi5ng gi6m s6t;

- O6i tuong girim sdt bao gdm: thiiit bi h6 th6ng, m6y chri, ring dung, dich
vu vd c6c thnnh phAn kh6c trong hQ tht5ng (niiu c6);

- f6t nOi vd grii nhQt ky h9 tht5ng tri d6i tuo. ng gi6m srit vC h6 thOng giam
s6t;

- Truy c4p vd quin tri hQ th6ng gi6m s6t;

- Loai th6ng tin cin duoc gi6m s6t;

- Luu trfr vh bAo v6 th6ng tin gi6m s6t Nhat k)i hQ th6ng);

- E6ng bO thdi gian gita hQ thi5ng gi6m s6t vd thii5t bi dugc gi6m s6t;

- Theo d6i, gi6m s6t vd crinh brio sg c6 ph6t hiQn ducr. c tr6n h6 th6ng th6ng
tin;

- g6 tri ngu6n luc vd t6 chric gi6m srlt an todn h6 thiing thttngtin24lT.
14. Quin If tti6m y6u an toan th6ng tin bao g6m:

..1 -.Qudn ly th6ng tin c6c thAnh phAn.c6 trong hQ th6ng c6 khi ndng t6n tai
di6m y6u an tod.n th6ng.tin: thi6t bi hQ th6ng, hQ di6u hdnh, m6y chir, ung dung,
dich vr,r vir cric thinh phAn kh6c (n6u c6);

- Quan lf, qap nlrQt ngudn cung c6p di6m y€u an todn th6ng tin; ph6n nh6m
vd mfc d6 crla di,!m y6u cho c6c thdnh phAn trong h6 th6ng dd xZc dinh;

- Co ch6 pfrOi trqp v6i cdc nh6m chuy6n gia, b6n cung 
"6p 

dich vu h6 tro
trong vi6c xir l1i, kh6c phqc di6m y6u an toin th6ng tin;

- Ki6m tra, tlSnh giri vi xri lj di6m yi5u an todn th6ng tin cho h6 th6ng, m6y
chri, dich vu tru6c khi dua vdo si dUng;

- Phuong 6n xu llf tam thdi khi tli,3m ydu an todn th6ng tin kh6ng/chua c6
kh6 ndng xri lf;

. - Quy trinh kh6i phuc lai hQ thrSng sau khi xri lf tli6m y6u an todn th6ng tin
thdt bai;

. - Dinh kj ki€m tra, drffi gia di6m y6u an todn th6ng tin cho todn b6 h€
th6ng th6ng tin; Thgc hi€n quy trinh kitim tra, d6nh gia,.xri ly tti6m ytiu an todn
th6ng tin khi.c6 thdng tin hodc nhQn duoc cinh b6o vc aicm y6u an todn th6ng tin
vdi thinh phin cs th6 trong h€ th6ng.
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15. Quin lj sg cii an todn nguoi sir dung AAu cuOi bao g6m:

- Qu6n ly truy cdp, sri dgng tAi nguy6n nQi b6;

- Quan lj truy cdp mang vd tii nguy6n tr6n Internet;

- Cdi dAt vd sri dung mrly tinh an tod.n.

Di6u 9. Quy tlinh vd xir tf sF c6

l. Khi ph6t hiQn c6 su c6, donvi v6n hdnh thpc hiQn c6c biQn ph6p c6 lap
vd x6c tlinh nguy€n nhan x6y.ra sg c6 theo nguy€n tic h4n cnii toi aa antr truong
t6i ho4t ilQng cria hQ th6ng; d6ng thoi phni th6ng b6o cho b0 phan sri dung vri cric
co quan, don v! c6 li6n quan vC tinh hinh su c6.

. 2 Tty $rQc vdo mric d9 nnh huong cta su c6., rlinh giri vd ph6n loai theo 03
mric: qr cO th6ng thudng, su c6 nghiem trong vd su c5 d6c bi6t nghiem trong.

a) O6i voi c6c su c5 th6ng thuong (kh6ng gdy inh huong d6n hoat d6ng
cria Trung tdm THDL), don vi vAn hdnh nhanh ch6ng xu lli su c6. Truong hoo
kh6ng xri lf duqc, th6ng brio co quan qu6n ly aC phOi hcro giai qry6t.

. ., . PJ 
Oi5i vOi c6c sg c6 nghi€m trgng (cric sg c6 lien quan d6n thi6t bi mang,

thi6t bi bio 
T1,, ,{y cht, ducrng truydn dfr liQu, co sd dir ri6u, cric rp.6 li6n quun

tl6n an ninh th6ng tin, mat m6t dt li6u, g6y 6nh hudng truc ti6p tliin hoat d6ng cua

TTig 14rn 
THDL),.ngay sau khi phrit hiQn sp c6 don vi v6n hanh c6n dtin[ giri

inh huong cua su c6 vd thgc hicn b6o c6o v6 co quan quin lj tl5 c6 chi dqo xri lli
vd brio c6o UBND tinh.

c; OOi vOi c6c su c5 ddc bi6t nghi€m trgng (g6y ngung tr6 d6n todn bQ ho4t
dQng cta Trung tam Tr.ol), tlon vi vfn hdnh vd co quan quan lf ph6i c6 tlinh
gi6 6nh hudng cria su c6 vd thuc hi€n b6o crio kip thOi UeNb fin't tC *m 1i UCn
chi dao xri l1i.

3. Y6u ciu Oiii vOi vi€c xri lj sg ci5 cAn tu6n thrl crlc nguy€n tic:
a) Phii tudn thri Quy trinh xri lj sU c6 do co quan quin ly, v6n hdnh Trung

tAm THDL ph6 duyQt vd ban hdnh.

b) Eam bdo tuy€t d6i an toan cho nguoi vd thi€t bl cua hQ th6ng.

c) Cric dft li6u quan trong phii dugc sao luu tru6c khi xri lj su c6.

d) Ghi nhat kf su c6 ky thuat ph6t sinh tai ch6 (theo fr46u s6 OZ;.

d) Th6ng b6o cho c5c b6n 1i6n quan vd thdi gian khic phqc xong su c6.

e) Lfp b6o c6o su c6 grii co quan quAn" lj AOi va c6c su c6 nghi6m trong
vd dgc biQt nghi6m trong trong vdng 24 gid kr-i ttr khi ph6t hi6n sg c6.

Di6u 10. Quin lf truy c{p
l. Chinh s6ch truy c6p th6ng tin nghiCp vu

. _ - Phdn loai ciic rimg dung, h€ th6ng mang theo c6c mirc trQ an ninh: th6ng
tin bi mAt, nhay c6m, th6ng tin n6i b6, th6ng tin dtng chun_q.
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- Phdn quydn quan lf truy cfp theo ngu<ri dtng, nh6m ngudi dtng.
2. Chinh s6ch quin ty truy cAp mang

- PhAn t6ch c6c dich vq kh6c nhau nim trong c6c vtng mang kh6c nhau.
Dac biQt, c6c img dung nh4y c6m phii duo. c t6ch ri6ng vd kiiim so6t chat che.

- Ydu ciu rdng bu6c OOi vOi ngudi ding khi truy c6p dich vu:
+ Nhap dring t€n ngudi dtng;
+ Ding nhdp dring pham vi sri dgng;

+ Thay aOl m6t khAu mdc dinh;

+ Ch6p nh{n co chi5 m6 h6a dt li€u cria h6 thiing;
+ M6y tram cdi ttiy dri c6c ph6n m6m bio mft;
+ Dia chi m6y tram tluo. c ph6p truy cfp.

- L{p hO so ghi lai c6ch sir dung c6c dich vu mang: L6p mang vir dich vu
mang ndo duo. c ph6p truy cap, ai ld nguoi tlucrc truy cap, quy trinh kiBm so6t truy
cfp nhu th6 ndo.

3. Chinh s6ch qurln lf k6t n6i tt xa

- Phii sri dung nhirng h6 th6ng, phuong thric m6 h6a tr6n dudng truydn nhu
OpenSSL, HTTPS, SSH...

. - St dqng phuong thric k6t n6i an todn, drim brio kh6 n6ng b6o mAt th6ng
tin nhu VPN.

-- Ki6.- so6t vd hanch6 cric krit niii ho4c truy c6p d6n c6c c6ng di6u khi€n,
quin lli: C6ng console, cdng cho ph6p remote access tr€n thirit bi mang (telnet,
ssh). C6c c6ng k6t n6i ttr xa A6n crii m6y cht.

- D4t mQt khAu b6o v6, d6ng c6c c6ng kh6ng sri dung tr€n thitit bi.
Ei6u 11. Quy {tinh vA an toin, b6o m{t th6ng tin
l. Chinh s6ch lim viQc tai vtng an todn th6ng tin
- Ngudi duo. c phAn c6ng truc, ldm vi€c t4i vtng an todn th6ng tin phdi c6

trdch nhipm gi& chia kh6a, van tay ra vdo phdng m6y, girim s6t nhirng ca nhan
kh6c khi h9 vdo phdng m6y chri ldm viQc.

- Nhfrng thii5t bl xri llf th6ng tin kh6ng <rugc dtrng phdi <Iuoc kh6a vd c6t
vio kho luu tr[.

- C6c c6 nhdn tuyQt a6i mrOng chqp dnh, quay phim, ghi 6m c6c cu6c trao
d6i th6ng tin noi ldm vi6c, trir trudrng hqp duoc sg cho ph6p crha Ldnh dao tlon vi
quin ly, v4n hanh Trung t6m THDL tinh.

2. Phen chia tr6ch nhi6m ngudi dtng
- PhAn chia nhiQm vg quan ly, 10n hdnh vd s& dqng h6 thi5ng m6t cech 16

rdng, kh6ng ch6ng ch6o vi theo nhu cau c6ng viQc.

t2



- Nhan vi6n h5 trg xri lf sU.i5 nC th6ng chi dugc c6p tdi khoAn truy cip hC

th6ng trong.truong hSp ca., tt'rii5t vd cit tdi kho6n d6 ngay sau khi c6ng viQc h5 trq
k€t thric. E6ng thdi ngudi qu6n trf phii girim s6t chAt chC nhAn vi6n h6 trg trong
thdi gian nhin vi6n d6 truy c{p hQ th6ng.

. - Chi cho ph6p nhdn vi€n t4m thoi, OOi tac, nguoi dirng vdng lai sir dung t6i
thi6u c6c trang thi6t b! th6ng dgng nhu mriy tinh tl6 bdn, mriy in, mriy photo vd
nghiOm cAm vi6c ra vdo tr,r do c6c noi ldm viQc cta nhAn vi6n chinh thirc, noi d6
thiet bi cria Trung t6m THDL.

3. Quy tllnh vA viQc bio mAt hQ tht5ng

a) Quan ly c6c phAn mdm vdn hdnh

. - Chinhirng nguoi quin trihQ th6ng m6i dugc cQp nhAt vd sri dung phAn
m6m hC th6ng c6 li6n quan.

- Chi tri6n khai cric phdn m6m v4n hdnh khi m6y chri dd duoc ki6m tra an
':ninh vd sin sirng d6p rmg cho viQc cdi d[t irng dqng.

- Sao luu cric phAn m6m tru6c khi thay aOi ae aC phdng trudng hqp phii sir
dqng l4i nhirng phi6n bAn cfi.

- C{p nh4t ttruong xuy€n oic b6,n v6 l5i bao m4t aOi v<ri cric phdn m6m hQ th6ng.

, - Ki6m so6t ch{t chE hoat tlgng h5 tro cta nhd cung c6p aOi v6i cric phin
). ,^,,4

mem ng thong.

- Ghi nhat h-f viQc cap nhat cric phin mdm vdn hinh.

b) 86o vQ dfr li6u ki6m thir hQ th6ng
: ,,

- Y€u cdu b6o v€ vd ki6m so6t c6c dir li6u dirng ldm ki6m tht nhu ld v6i dir
li6u th4t cta h€ th6ng.

. - Ap dgng cric chirc ning quAn lj truy cip OOi vOi ci hQ th6ng irng dung
ki6m thir.

- Han ch6 vd ph6n quydn sao chdp th6ng tin van hdnh t6i hd th6ng ki6m thft.

-.X6a th6ng tin v{n hanh kh6i h6 th6ng irng dung ki6m tht ngay sau khi
vi6c ki6m thri hodn tdt-

. Ont nhat ky vi6c sao chdp vd sri dqng th0ng tin vAn hdnh vdo muc tlich
ki6m thti.

Di6u 12. Chinh s:ich thi6t tAp vir quin lf mit kh6u

l. Chinh srich thi6t l4p vi quAn l1f mat khAu 6p dung cho c6c thi6t bi, he
th6ng th6ng tin, co sd dt lie; <luqc tip dat, t 16.1 Lhaiiai Tring t6m THDL tinh.

Z.Ldrh tlao dcrn vi vQn hdnh Trung tim THDL c6 tr6ch nhi6m tii5p nh4n
mat kh6u quin tr! hQ th6ng sau khi he th6ng duoc birn giao vi dua vdo ,,i dq.,g;
sau tI6 ti6n hdnh bdn giao cho crin b6 quin lf hC th6ng c6 bi6n bin kdm theo, luu
vdo n<ri an todn (cho vdo phong bi, dC vdo tri c6 kh6a).
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3..Nhan vi6n v{n hinh iluo. c giaomgt khAu qu6n tr! h€ th6ng tu crin b6 qu6n
lj he t46ng phii thpc hi€n d6i ryai khiu sau khi iii5p nhan tro.r[ uong Ot n!Ay.
Vi€c <t6i mlt khAu quirn tri h6 thdng ph6i tuAn thri thio dtng qry Ainn [u6ng-ddn
vO mQt khAu do co quan quin lf ban hdnh.

4. MQt ktrAu phii bdo tlnm dO phric tap vC aO aai, n6i dung vd thdi gian su
dung.

a) D6 ddi cria mqt kh6u:

- OOi vOi mAt kh6u cira nhAn vi€n vd ngudi st dpng (dtng dC ding nhdp thu
tli6n tri, fmg dpng nghi€p vu, mriy tinh c6 nh6n,...): f6l tni6u ln 08 k1r tu;

- OOi vOi m6t khiu qudn tr! hC th6ng (sri dung-cho qu6n tr! cric h6 th6ng
mang, bio m4t, mriy chrj, thu di6n tir, img dqng,...): fOi tfrieu ld l2 ky tg.

b) N6i dung mAt khAu:

- Kh6ng bao g6m cric tt d6 nhd nhu t6n, ngdy sinh, stl di6n thoai;

-.{(hdnq duo. c dit theo ky tu cht c6i, lqi tu cht s6 tuAn 4r hodc m6t ddy cric
lcj tu gi6ng nhau, vi du: ABCDEFGH, 98765432 ho6c ! ! M ! ! !... :

- OOi vOi mAt khAu phii kiit hqp c6c loai kj tu sau: Cht c6i in thudng (a,
b,...),chftc6iinhoa(A,B,...),kytpsi5(1,2,...)vdcrickjtsd6cbi6t(@,!,#.).

c) Thdi gian sri dqng m{t khAu:

- Mdt kh6u ph6i duoc thay tl6i it nhAt 0t thring 0l lAn.

- Truong hqp c6 thay d6i vC nhan sg ho4c y6u c6u tdng cudng b6o mdt ve
an todn th6ng tin thi rht trudng don vi vdn hdnh rrung t6m THDL quy6t dlnh
viQc thay d6i todn b0 mat khiu quan tr! c0a Trung t6m THDL.

d) Quy tllnh sri dpng vd luu trir m{t khAu:

- Ngudi st dpng phii thay eOl mat khiu ngay tt lAn ddng nh6p ddu ti6n;
- Khdng dugc luu trfr mat khAu tr6n m6y tinh c6 nh6n, cric thi6t bi diQn tu;
- Kh6ng dugc chia s6 mqt khdu cho ngudi kh6c;

- Phii ti.in hanh thay AOi mat khiu ngay khi nghi ngd bi lQ lot th6ng tin mQt
khAu;

- Mat kh6u m6i thay ddi ph6i rl6m b6o kh6ng trung v6i nhtng m6t khAu da
ttmg sir dung tru6c d6;

. -.9.": tii ligu.li€n quan d6n mQt khAu dugc xem ld tdi li6u t6i m6t, kh6ng
tlugc ghi lai mat khAu trdn mdy tinh c6 n6i m4ng Intemet.

Di6u 13. Quy tlinh v6 viQc sao luu dfr liQu

. ,C*.d* y! !6-ila1tham gia vdo Trung tam THDL cta tinh d€u ph6i tao
lSp ch6 ttQ ltru git th6ng tin theo quy dinh, v6i nhirng y€u ciu sau:

l. V6i ngudi st dung: C6 th6 sao luu l6n thi6t bi luu trfr, ddi nhu (usb, 6
cimg di dgng, ...) Chi thgc hiQn sao luu nhfrng d[ li6u quan trong cta ri6ng minh.
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2. Vdi dt liQu tr€n mdy cht: C6 th6 sao luu l6n 6 dia cring kh6c (tr6n m6y
cht ho6c mQt mriy don 16), sao luu ra bing tir ho{c dia tu quang.

3. Quy dinh chu.k) sao luu: Cui5i mEt chu kj, sao luu, thuc hi6n sao luu
toan bQ dt li6u can tniilt (full backup). Trong mQt ciu k! lon, c6 th6 chia thdnh
c6c khodng nh6 (vi.du I ngdy/lAn), thuc hi6n sao luu nhtng thay d6; k5 tt tAn sao
luu ddy drl m6i nhAt.

4. Dt liQu cria hai lAn sao.luu diy <lir li6n nhau ph6i luu l6n hai bdng tri hoic
hai.ttia tir quang kh6c nhau. CAn quy rtlnh s6 lugng vd dung luong uaig ttr toi

Fieu !h?i tu.gung (tuj, theo 
fr.o1S fig cin sao lm). Dung tuqng tr6ng de plhuc vp

luu trt tdi thi6u phii gAp it nhAt ba Lin t6ng dt li€u cAn sao luu.

f. Diu vd bdng tir sao Iuu phdi tluo.c git o noi c6ch xa v6 v6t l! v6i mriy
chrl, tl6 phong trudng hop hoi hoan hay b6t tr6c x6y ra.

6. Th6ng tin v6 t6t cd c6c lin sao luu d6u phAi ghi 16 trong Nhat ky sao luu
!t ti€q. C6c bdng, dia sri dung sao luu phii c6 d6nh s6, d6n nh6n vd ghi chir cAn
th6n d6 c6 th6 tim lai d6 ddng, trrlnh nhAm l5n.

Di6u 14. Quy rlinh vd quin Ii thir6t b!

l. Thiilt bi CNTT d4t tqi rrung t6m THDL ph6i ddt t6n vi d6n nhdn theo
dfng quy tlinh.

2. Eon vivdn hdnh ph6i thuc hiQn t6ng hqp tinh hinh qu6n ly, st dung thi0t
bi tai Trung tam THDL hing quli.

3. Don vivan hdnh da xu6t mua th6m thi6t bi CNTT vd cdc thi6t bi phu tro
kh6c trong trudng hqp thii5t blniit bao hdnh bi h6ng. Thi6t bi dugc trang bi phai
tuAn theo cdc ti6u chuAn vd thii5t bi cho Trung t6m TFIDL.

4. DOi voi thiiSt bi h6ng cdn bio hdnh, don vi khai thric, v6n hdnh y6u cAu
tlon vi cung c6p sria chta. Thi5t bl h6ng de hiit bao hdnh, co quan v6n hdnh b6o
c6o co quan qu6n ly v6 phuong 6n sta chta.

. 5, lruong hqp thi6t bi h6ng le thi6t bi quan trong (m6y chri, thi6t bi dinh
tuy6n, thi6t bi chuy€n m4ch, thict bi tuong.hia), don vi v6n hdnh phai b6o cdo
ngay v6 co quan quin lj il6 c6 bi6n phrip khic phuc nhanh.

Di6u 15. Quy ttinh v6 trq ttrdng m4ng vi truy6n din
l. HC thi5ng mang vi truydn ddn ph6i ddm bio hi6u ndng cho cdc ung dqrng,

khi ning sEn sdng vd c6 cdc giai phrip ae Aam bio an todn tr6 thOng.

2. H6 th5ng m4ng vi truyAn d5n phii bdo d6m:

_ ? HQ th6ng mgng hoat dQng li6n tUc, nhanh, 6n dinh vd an todn, rftlp ring
duoc y€u cAu v6 bdng th6ng cho cric ring dpng hQ th6ng.

b) C6 c6c giii phrip ki6m so6t viQc truy cfp mang tlArn bAo c6c quy dinh v6
an ninh, cric chinh srich brio mdt.

c) Tu6n tht theo c6c ti6u chuAn cria Trung tAm THDL v€ b6m d6y, drin
nhdn, chu6n c6p m4ng, c6ch thric di d6y, tl6u nOi,"pnan b6 nft mang.
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d) Tudn thri quy dlnh v€ c6c phdn vtng chric ndng tld duoc quy hoach. M6i
phan vtng tro.ng Trung tdm THDL rimg vdi d6i dia chi Ip c6p phdt ri6ng vd vLAN
tuong img, d6ng thdi duoc thi6t lap c6c chinh s6ch an ninh vd truy c6p1h6c nhau.

e) Hdng ndm,_don vi vAn hanh tIA xu6t co quan qu6n l;i vA thu6 dudng truyOn
Intemet d6m bio t6c d6, bdng th6ng cho hoat-d6ng Trung tam rrrol. ou&ng
truyAn rntemet cho rrung tanirnoi pr,ai ,i, iaiir,iA;0; ;il-;;;; .ao'0,.* ,o
kh6c nhau a,i Aam b6o <16 du phdng cao ve tinh san sdng cho hQ thOig.

Di6u 16. Quy tlinh v6 gi6m s6t an toin th6ng tin cho hQ th5ng
1. DAm b6o thgc hiQn thuong xuy6n, li6n tuc.

2 Chri dQ.ng theo d6i, phdn tich, phong ngria d6 kip thcri ph6t hi6n, ngin
chan rui ro, sg c6 an todn thdng tin m4ng.

3. DAm b6o 6n tllnh tinh bi mat th6ng tin duoc cung c6p, trao d6i trong quii
trinh girim srit.

4.. c6 sI, dieu ph6i, ki5t hqp chdr ch6, hi6u qua gita vi€c girim srit crra 86
Th6ng tin vd rruyCn th6ng vd hoat tlQng gi6m s6rcria*chuquin"hQ th6nginong
$iTqe byl xa,r dsng khA ndng ti6n th6ng giira h6 th5ng gidm sdt-.,iu S9
Th6ng tin vd rruycn th6ng vi hQ th6ng gi6m s6t cria cht quu' tr[ tnong rh6ng tin
tr6n pham vi tod,n qu6c.

Di6u 17. Quy tlinh vd qurin tf bin quy6n phin mdm

l. C6c phAn m6m, chuong trinh img dung sirdpng cho Trung t6m THDL
llei :6 ban quy6n sri dqng vd duqc gia h[ banluy6., dinh k], aam"Uao cho c6c
hQ thdng hoat dQng li6n tuc, 6n dinh, kh6ng gidn doan.

2. Chi tlu<y. c cei d6r vd su dung c6c phin mdm di mua bin quydn. Cric ohAn
mdm chua c6 ban quydn, phi, ;d;;;dr6, ;;, ilir,ni, .rEr'oii',"#5"n.
co quan quin lf vA chuydn m6n ph6 OuyQt, tl6ng f trudc khi sri dung.

3. Dcrn vi vQn hdnh qu6n lf, theo d6i sri dung c6c b6n quydn phan m6m tai
Trung tAm TfDt Lap dU to6n vi brio c6o c6c co quan li6n quan gia h4n ban
quy6n tlim bio ho4t d6ng li6n tuc, 6n tllnh cria toirn UO f,e tnOng.

4. Kh6ng ph6t t6n, chia s6 phin mAm c6 b6n quy6n c0a Trung t6m THDL
ra b€n ngodi.

Didu 18. Quy rlinh 
"6 

bio tri, bio du0ng
l. Eon v! vAn hrinh c6 tr6ch nhi6m:

a) Xdy dpg, tham muu co quan qu6n lf ph6 duy6t vd ban hdnh quy trinh
b6o tri, b6o du0ng hQ th6ng.

. . ^b) 
Tr.uc ti6p thuc hi6n ho6c thu6 dich vu d6 thuc hi€n bao tri, bao dudng

c6c h6 th6ng.

2. Y6u cAu vC beo t.i, bAo du0ng:

a) viQc thuc hi6n b6o tri, b6o dudng kh6ng duoc ldm gi6n doan vd dnh
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hudng d6n tinh hinh cung c6p dich vU cta Trung t6m THDL.
b) Que tdnh b6o tri, bAo dudng ph6i thgc hi€n theo dirng kich b6n, quy trinh

yl.etri nhat ki v6 quri trinh bio tri, b6o du6.ng, tinh trang trout dOrg truoc vd sau
khi thpc hiQn.

3. H€ th6ng di€n, luu diQn UpS

. 
- Tin suat thuc hi6n b6o tri, bio dudng: tiii ttri,-au mdi quli (3 thring) thuc

nlen I tan.

- Cric c6ng vi6c bio tri, bio dudng hQ th6ng:
+ V€ sinh c6ng nghiQp todn bQ hQ thi5ng tti6n, luu di€n LIpS;
+ Ki6m tra tinh trang ki5t nrii vat lf cta c6c c5u phan trong h€ thring di€n,

ltru di€n UPS;

-,_^ l-K6T.tra, d6nh giri tinh tr4ng hoat dQng cria c6c c6u phin tr6n luu ili6n
UPS: Bdng di6n, tu loc, b6 chinh luu, bQ nap di6n, quat, m6y Uien tne, .u6n .a,.,.,,
thanh c6i, cau chi, day crip ngu6n, crrp tin hiQu ua .a. ld, pria" r.rra. ii,Er;arl,

, 15i6T tra, d6nh giri tinh tr4ng sri dUng 6c quy, thdi gian hoqt dQng khi m6t
ngu6n ddu vdo;

I fi."L "l, 
tlinh gi6 tii st dung trCn he th6ng tt ph6n ph6i ngu6n; thuc

nlgn can tAl tal neu can;

Ki6m tra bQ ph6n ch5ng s6t, titip d6t cria todn b6 h€ th6ng tli6n, luu rri6n
UPS;

+ Xt ly c6c vdn tld ph6t hi6n du_o. c sau khi ki6m tra hQ thiSng;

, , . 
* NhQn x6t, drinh gid hjgl oang cta hQ th6ng vd dua ra nhtng khuy6n nghi,

dg bdo sg c6 c6 th6 xdy ra v6i h6 th6ng (niiu c6).

4. H€ th6ng di€u hoa, h6 th6ng th6ng gi6
Tin su6t thuc hi6n.b6o rri, bdo du0ng: fOi tfri6u mdi qu;i (3 th6ng) thuc

hi6n I lAn. C6c c6ng viic bio tn, Uao a"Orgj.eiiarg t6i thi6u g6m:

khi6n;

a) HQ th6ng diAu hda:

- VQ sinh c6ng nghidp toan b6 hQ th6ng di6u hda;
- Ki,3m tra t?ng th6i vit lf cria thii5t bi (v6 ngoAi, tiiing tl6ng la);
- Ki,5m tra c6c cinh bdo, Iog (su kiQn);

- Ki6m tra tinh trang hoAt ttQng ciic thenh phan cta ddn n6ng: euat, bQ di6u

- Ki6m tra tinh rrang hoat dQng c6c thdnh phin cta ddn lanh: BQ lgc, bdng
ia* dicu khi,3n, qu4t, day curoa, aL ng*g d,;9 ; i-, ""r'iriir;; *.,c6p/tho6t nudc;

- Ki6m tra tinh trang ho4t tlQng cta m6y n6n, 6ng ddn ga: Role rip su6t, 6p
su6t dudng 6ng ga, tinr,ira'ng -.i-.,i"" o"*g'a;;,;hd ;;E;;;;,#, ""'
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. 
- Ki6m tra tinh trang hoqt ttQng c6c thinh phin tliQnc6p cho di6u hda: Thi6t

bf chdng qu6 t6i, role, d6y c6p ngu6n, c6p tin hiQu, c6c di6m ddu n6i;

- Xt li cric v5n d6 phrit hiQn tluo. c sau khi ki6m tra hQ th6ng;

- Nh{n x6t, ilanh gi6 hiQn tr4ng cria hQ th6ng vir dua ra nhfrng khuyiln nghi,
dg b6o sg cO c6 th€ xty ra voi h9 thdng (n6u c6).

b) HQ thdng ph6t hiQn ch6t l6ng:

- Ki6m tra trang thrii v{t l;i cta c6p dung <16 ph6t hiQn chdt l6ng;

- Ki6m tra ho4t dQng cria c6c bing mqch di6u khi6n vi ngu6n tliQn c6p cho
b6ng m4ch;

- Thri nghiQm ph6t hi0n ch6t 16ng, ki,5m tra vi6c cAnh b6o khi xu6t hi6n ch6t
16ng;

- Xt li c6c v6n d6 ph6t hiQn duo. c sau khi ki6m tra he thi5ng;

- Nhfln x6t, drinh gi6 hi€n tr4ng cria hQ thting vd dua ra nhtng khuy€n ngh!,
dg brio sg c6 c6 th6 xAy ra v6i h9 th6ng (n6u c6).

c) HQ th6ng girim s6t m6i trudng:

- V0 sinh c6c dAu cim biiin;

- Ki6m tra tinh chinh x6c cria dAu c6m bi6n;

- Xt li c6c v6n dA ph6t hiQn du-o. c sau khi ki6m tra;

- Nhfn x6t, drinh gi6 hiQn tr4ng cria hQ th6ng vir dua ra nhtng khuyOn nghi,
du brlo sr,r c6 c6 thii xiy ra v6i hg thtSng (n6u c6).

5. H€ th6ng ki6m sorit an ninh

- TAn su6t thgc hi€n bio tri, b6o du6ng: fOl ttriOu m6i quyi (3 th6ng) thuc
hi€n 1 ldn.

- C6c c6ng vi6c bio tri, b6o dudng h6 th6ng:

. + Vp sinh c6ng ngtriQp thi6t bi camera, ddu dqc th6 ti/tliu doc vAn tay cic
thiCt bi phs trg cho hQ th6ng;

+. Ki6m- tra bO k6t n6i tt camera, diu dgc th€ tir/dAu doc v6n tay d6n b6
ph0n di6u khi6n;

+ Xt li c6c vdn dA phdt hi6n duoc sau khi ki6m tra;

+ Nh0n x6t, drinh giri hiQn trang cria hQ th6ng vd rlua ra nhirng khuy6n nghi,
dg brlo sr.r c6 c6 th6 xiy ra vdi h0 th6ng (n6u c6).

6. HC th6ng phdng ch6y chfra chriy

tdn su6t thr,rc hi6n b6o tri, b6o du6ng: fOi ttri6u m6i quy (3 th6ng) thuc
hi6n I lAn.

C6c c6ng viQc b6o tri, b6o dudng hQ thting:

a) H6 th6ng ph6t hiCn kh6i dO nh4y cao:
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- V0 sinh c6ng nghiQp toan b0 hQ thiing;

- Ki6m tra qu?t hrit, vQ sinh b6 lgc khi. Ki6m tra ti5t nOi vir trang th6i d6y
tin hiQu vd ddy ngu6n;

- Ki6m tra chric nlng b6o kh6i cria bang <Ii6u khii3n, ddn cdi cinh b6o, dAu
cam Dlen;

- Xt ly c6c v6n tI6 ph6t hi6n duo. c sau khi ki6m tra;

- Nhfln x6t, d6nh giri hiQn tr4ng cria hQ th6ng vd dua ra nhirng khuyi5n ngh!,
dg b6o sg c6 c6 thd xiy ra v6i he th6ng (n€u c6).

b) HQ th6ng chta ch6y:

- Ve sinh c6ng nghiQp toan b0 h€ th6ng;

- Ki6m tra chirc ndng brio ch6y cria bing tli6u khi6n, ddn cdi crinh brio, dAu

cam Dren;

- Ki,5m tra tinh trang vft lli cta cric thiitt bi. Ki6m tra diu x6, nrit xalngit
khi;

- Ki,5m tra 6p su6t binh khi chta ch6y;

- Kit5m thri hoat dQng cria hQ th6ng chira chriy (test kh6ng xA);

- Xt l), c6c vdn d6 ph6t hi6n duoc sau khi ki6m tra;

- NhAn x6t, d6nh gi6 hi6n tr4ng cria hQ th6ng vd tlua ra nhirng khuyiln nghi,
dg b6o sg c6 c6 th€ x6y ra v6i h€ th6ng (n6u c6).

7. HQ th6ng gi6m srlt vd c6nh brlo s6m an todn th6ng tin

- Dim b6o duoc thuc hiQn, sri dung, khai thric thudng xuy€n, li6n tuc.

- Cht tl6ng theo d6i, phdn tich, phdng ngta AC kip thdi phSt hi€n, ngdn
.. I

chdn rui ro, su c6 an toiur thdng tin mang.

- Eim b6o girim s6t tl6y dri c:ic di6m thu6c ph4m vi gi6m s6t.

- DAm bio hoat d6ng 6n dinh, bi m6t cho th6ng tin dugc cung c6p, trao d6i
trong qu6 trinh gi6m srit.

. - Thudng xuy6n t6ng hqp b6o c6o. giim s6t hdng tuan lveo thf hai hdng
tuan), th6ng vi b6o c6o girlm s6t ddt xu6t theo y6u cAu cira co quan qunn lj tl6
cAnh b5o, hu6ng dAn cric don vi li6n quan vd b6o c6o c6c co quan c6p tr€n c6 t-hAm
quy€n.

8. HC th6ng mang

TAn su6t thuc hiQn b6o tri, bio du0ng: tOi tnieu m6i quj (3 thring) thuc
hi6n I lAn.

Crlc c6ng vi€c bio tri, brlo du0ng h6 th6ng:

- VC sinh thi6t bi m4ng, hQ th6ng mang 0lthring/1lAn;

- Ki,5m tra chric ndng cria giao di6n quin tri h6 th6ng mang, c6c phin m€m
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quan tri hE th6ng mang;

.- Sri dqng c6c phAn m6m chuy6n dung d6 ki6m tra tlinh gi6 tinh tr4ng vdt
li thi6t b!m4ng;

- xt l), c6c v6n d6 ph6t hign duqc sau khi ki6m tra;

- Nhdn x6t, d6nh gi6 hi6n trqng cria h9 th6ng vd tlua ra nhirng khuyiSn nghi,
du b6o sg c6 c6 th6 xiy ra v6i h6 th6ng (n6u c6).

9. HQ th6ng m6y chrl

Tin suAt thgc hi€n bio tri, b6o du0ng: TOi thi6u m6i quf (3 th6ng) thgc
hi6n I l6n.

C6c c0ng viQc b6o tri, b6o dudng h6 th6ng:

- VQ sinh m6y chri, hQ th6ng m6y cht 0lth6ng/llin;
- Ki,5m tra chric n6ng cria giao diQn quan tri mrly cht, cric phAn mdm qudn

tri h6 th6ng m6y chri li€n quan;

- Sri dpng cric phdn mdm chuy6n dtng tili ki6m tra d6nh giri tinh trang vAt
lf m6y chri;

- Xt l), c6c v6n d€ phrit hiQn duoc sau khi ki6m tra;

- Nhin x6t, drffi gi6 hi€n tr4ng cria hQ thi5ng vd riua ra nhtng khuyCn nghi,
dy b5o sr,r c6 c6 th6 xiy ra v6i hQ th6ng (n6u c6).

10. H6 th6ng luu trfr, sao luu, kh6i phqc dt liQu

Tin su6t thuc hi€n b6o tri, b6o du&ng: fOi ttri6u m5i quf (3 thring) thuc
hi6n I l6n.

Cric c6ng vi6c b6o tri, b6o dudng hE th6ng:

a) HQ th6ng luu tr&

- V0 sinh c6ng nghidp toan b0 h6 th6ng;

- Kiiim tra kiit n6i vd tr4ng thrli ddy tin hi6u vd dAy ngu6n;

- Xri li c6c v6n tt6 phrit hi6n duo. c sau khi ki€m tra;

- NhAn x6t, drinh gi6 hign tr4ng cia hQ th6ng vd dua ra nhing khuy0n nghi,
du brio sr,r c6 c6 th€ xdy ra vdi h€ th6ng (niiu c6).

b) HQ th6ng sao luu dt liQu

- VQ sinh c6ng nghiCp todn bQ hQ th6ng;

- Ki,im tra k6t n6i vd tr4ng th6i d6y tin hi6u vri d6y ngu6n;

- Xri li c6c v6n tl6 ph6t hi6n duoc sau khi ki6m tra;

_ - Nhan xet, <ftinh giri hi6n trang cta hg th6ng vd dua ra nhtng khuy€n nghi,
du b6o sU c6 c6 th6 xAy ra voi h€ th6ng (niiu c6).

Ei6u 19. Quy tlinh vd quin tf hii so
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ll

l Danh s6ch c6c lo4i h6 so luu tr&

a) C6c quy trinh v{n hanh ky thu4t, b6o tri, biro du0ng c6c hQ th6ng.

b) H6 so thitit ki5, ttruyi5t minh k! thu{t, hoirn c6ng.

c) H6 so qu6n tri cric hQ th6ng th6ng tin (b5o c6o dinh ki, b6o crio sU c6,
nh0t ki vfn hdnh).

d) H6 so luu cilc dich vg cung c6p cho c6c t6 chric, co quan, don v!, kh6ch
hang.

d) Bang thOng k0 danh srich thi6t bi; Danh srich c6c thitSt bi h6ng, h6t kh6u
hao sri dpng chd thanh ly, thanh hty; Bi€n ban ban giao thi6t bi.

e) Tdi liQu, bi6n bin ki6m tra, tl6nh gi6 cta Trung t6m THDL.

g) C6c h6 so, tdi li€u ky thuat kh6c.

2. HO so phii tluo. c luu bing v6n b6n, tAp tin b6n m6m tr6n mriy tinh vd phai
dugc c{p nhAt khi c6 sg thay d6i theo quy tlinh.

Di6u 20. Quy ilinh vA ti6m tra, b6o oio tlinh k)
L Hing th6ng, crin bQ quin llf Trung tAm THDL phai thuc hi6n b6o c6o tinh

hinh hoat tl6ng cta Trung tdm THDL l6n L6nh d4o tlon vi v6n hdnh vi t6ng hqp
b6o crio Co quan quin lf .

2. Co quan quin l1i, don vi vdn hdnh t6 chfc ki€m tra vi6c tu6n thir c6c quy
dinh v6 quin ly, tri€n khai, vdn hanh vd khai th6c sir dung Trung tdm THDL theo
.4. qly <Iinh tai Quy chti ndy dinh kj'hdng ndm, hoic ki6m tra O-Ot xu5t khi c6 c6c
vdn d€ ph6t sinh c6n ldm 16.

3. Crlc n6i dung ki6m tra:

a) ViQc brio tl6m cric tti6u ki€n vC vQ sinh, m6i trudng cho ho4t dQng cira
Trung tdm THDL.

b) Tinh hinh sri dung thi€t bi, sri dung rlmg dung cta h€ th6ng.

c) Ho4t d6ng cria hQ th5ng mriy chi, m6y rr4m, c6c dich vU (cap nh6t cric
bin v6, bin sria l5i, dung luong 6 cimg, hi€u ndng sri dUng...).

d) Tinh hinh an todn b6o mAt hd th6ng vd drinh giri hi€u qua (kha n6ng ph6t
hiQn vd ngin chin) cria h6 th6ng b6o m4t.

tI) Kiem tra c6ng t6c sao luu, luu tr&, phuc nOi air ti0u.

e) Qu6n lf h6 so: ghi nhat ky, cdp nhft, t6ng h-o. p thi6t bi, b6o c6o,...

e) Vigc tu6n tht c6c quy dinh khric n6u tai quy ch6 ndy.

4. Hing quf, co quan vAn hanh ti6n hdnh ki€m tra dinlr kj,, drlnh gi6 ph6n
tich hi6u qu6 hoat d6ng cria Trung tam THDL vd t6ng hcro brio c6o ltheo uiu so
03) v6i co quan qudn lj. Trong trudng hqp phdt hi6n c6c b6t c6p, l5i li6n quan
d6n ciic hc th6ng, can thuc hi6n b6o c6o nhanh vd xay dung k6 hoach ki6c phuc.



CHTIONG III
TRAcH NHrEM cua r0 cur/c, cA uHAN c6 rrnx euAN

Oidu 2f . Trich nhiQm cia co quan, clon vi c6 h6 th5ng ilgt t3i Trung
tim THDL, tlcrn vi vir c6 nhin khai th6c, sft dgng cric hQ thiing th6ng tin tli
Trung tim THDL tinh

l. Sri dung dich vu Trung tdm THDL trong pham vi cho ph6p.

. 2. Tudn tht Quytit tlinh s6 7O8/QE-UBND ngdy t4l4l2Ot4 cta UBND tinh
vC ban hinh Quy ch6 dAm b6o an toirn th6ng tin trong hoat dQng fng dpng c6ng
nghd th6ng tin cria c6c co quan Nhd nudc tinh Quang Ninh, crlc quy dinh v€ an
todn bio mit th6ng tin, qu6n lj, khai thrlc vd vAn hdnh Trung t6m THDL.

3. M5i co quan nhir nu6c, t6 chric cO tiSt niii vA Trung tdm THDL cri it nh6t
mQt c6n bQ c6 trinh <I9 vC c6ng nghQ th6ng tin ho6c am hi6u v6 c6ng ngh6 th6ng
tin, quin tri m?ng girip l6nh dao co quan, t6 chric thuc hi€n c6ng tdc quan tri mang
(ggi tdt ld Quain tri mang co sd)..C6n b6 nay c6 nhiQm vg tri6n khai c6ng t6c k!
thuQt quan tri m4ng d6i voi h6.th6ng mang cuc bQ t4i don vi tu6n tht theo-cric quy
dinh cria Trung tam THDL dc th6ng.nh6t v6 c6u t.ic h4 ting vd c6u tr[c v6t l1i
cta toirn bQ HQ th6ng mang truydn i6 liQu chuycn dtng, kip it oi uao c6o c6c su
c6 k! thu{t t16 co quan v6n hdnh Trung tdm THDL tinh xu li.

4. Trudng hqp bAn giao tdi kho6n qu6n tri, v6n hdnh h€ th6ng ddt tai TrLrng
tdm tich hqp dt li6u tinh (theo tvt6u s6 OZ).

. 5. Trudng hqp phat hiQn sp c6, th6ng b6o cho D<yn vi v6n hdnh (theo M6u
s6 08), crin bQ k! thuat cria Don vi van hinh d6 duoc huong din vd ho tro khic
phuc. Ph6i l,qp u6i c6n b6 k! thu?t cta Don vi v6n hdnh trong vi6c xu lf su c6 vd
x6c nhdn kdt qu6 xt ly.

6, thil tr6ch nhiQm trirSn khai cric bi6n ph6p quan lli van hdnh, qurin lj k!
thuat vc dim bio an todn th6ng tin cho todn b6 h€ th6ng th6ng tin cia tlon vi theo
c6c Quy dinh tluo. c rip dqng t4i Trung tdm THDL.

7. Thlrc hi6n quy dinh qu6n 11; v6 tdi khoin c6c- phin mdm, h€ th6ng th6ng
tin, tlia chi IP (Intemet Protocol) vd c6c giao thric k6t nOi ne tnOng ,un[ WaN
cta tinh vd c6 tr6ch nhi€m tudn tht cdc huong dEn, quy trinh v6n hrinh *urg "r.bQ.cta Quan tri mang c<r so, c6c quy dinh v6 an rodn an ninh th6ng tin d6i vdi hg
th6ng thi6t bi m4ng cuc b6 cria tlon v!.

8. chiu tr6ch nhi€m vd n6i dung, th6ng tin luu trft cua rlon vi rninh tai rr.ung
tam THDL theo dring quy dinh phrip lu6t vd c6 tnich nhi6m sao luu dinh kj, dir
li6u cia tlon vi, theo su huong din cta Don vi v6n hdnh.

. .. ^ 
9. 

JhO^" 
hiQn cric-hudng din, quy trinh vfn hdnh trong hQ th6ng mang tnry6n

s6 li6u chuycn dtng cria tinh. Khi c6 thay ooi t6t n6i, c6u trfc mang .q. bo .uu
don vi phii th6ng brio vdi Don vi van hinh dai ptr5i hqp tri6n khai aam uao antodn
vd 6n dinh cta hd th6ng mang.
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10. Cric crin b0, c6ng chric, vi6n chfc d c6c don vi chiu trrlch nhi€m v6
th6ng tin tdi kho6n, m6t mi ding nh4p vdo hQ th6ng; d6ng thoi, c6 tr6ch nhiQm
thay d6i ngay ryQt md sau khi duoc P* ri vAn hdnh cung c6p. Ngoii ra, kh6ng
dugc sti dung bdt cri hinh thric nio d.i tmy nh6p trrii ph6p v-do tri thlng mang, frng
dung cria t6, chrlc, c6 nhAn kh6c (trir c6c y6u ciu cria 

"o 
qrun ctuic 

"ang 
ciinA,i

quy€1). Ph6i hqp v6i c6n b6 k! thu{t cia co quan, don vi minh trong vi6c xfr lj
sg cd vd xric nh{n k6t qui xri lj.

I l. Khi c6 nhu ciu vA c6c dlch vp, hC thiing phAn m6m cta Trung tdm
THDL phqc vg ho4t <IQng rmg dgng c6ng nghQ th6ng tin thi co quan, t6 chric phrii
grii Dnng ky sri dqng cric dich vu cta Trung tAm THDL (theo M6u sO O+; vC SO
Th6ng tin.vir Truy6n th6ng, Trung t6m C6ng-nghQ th6ng tin vd Truydn th6ng xern
x6q c6p ph6t tii nguy€n pht hqp vcri quy hoach ha tAng k! thu{t chung cua tinh
vi pht hgrp v6i c6ng ndng todrn hQ th6ng THDL.

12. Trudng hqp ph6t hi6n sg c6, th6ng b6o cho c6n b6 k! thuat ciia don vi
vfln hdnh d6 dugc hudng d6n vd h5 tro khic phuc. ph6i hqp v6i c6n b6 k! thuAt
cria E<yn v! vin hdnh trong vi€c xt l1f su cd vd x6c nhdn k€t qu6 xri lf .

13. Chlu tr6ch nhiQm tri6n khai c6c biQn phrip qu6n l! v6n hinh, qu6n llf k!
thuat vd dim bio an todn th6ng tin cho toin b6 h€ th6ng th6ng tin cria don vi iheo
c6c Quy tlinh tluoc rip dgng t4i Trung tim THDL.

Didu 22. Tr6ch nhiQm cria ctr quan quin lf Trung tffm THDL
1. Tham muu UBND tinh qu6n lj, dqm bio v6n hrinh, nAng c6p vi m0 rQng

Trung tim THDL cta tinh, d6p img. nhu ciu irng dgng c6ng 
"gne 

tt Ong rin, xAy
dmg chinh quy6n di6n t&, thenh ph-6 th6ng minh.

, 2.PhC duyQt cdc quy trinh vd vAn hdnh, bio tri, bio du6.ng vd khic phuc str
c6; quy trinh cung cdp dich vu Trung tdm THDL.

3. Hu6ng d6n cric co quan, c6n bQ, c6ng chfrc, vi6n chric vd doanh nghi6p,
ngudi dAn sri dgng dich vq Trung tAm THDL.

.4. Hu6ng din tri6n khai crlc gi6i ph6p b6o drim an todn, an ninh doi v6i cec
h€ th6ng th6ng tin diQn tri thu6c Trung tdm THDL.

. ! _ 5. Quy ho4ch tdi nguydn hQ thting, c6c giii ph6p, phuong 6n k! thuft, c6c
k6 hoach nAng cAp, ph6t tri6n Trung tdm THDL.

6. Chi tl4o md hoic dung dQt xu6t mgt sti Oictr vp-lrung tdm THDL trong
c6c truong hqp c6 s\r 

"6 
an toiin th6ng tin mang troac ac aam"uao hoat d6ng 6i

dinh cria Trung t6m THDL.

. ! 7. Kirlmtra vd girim srit vi6c qu6n tri, v6n hdnh, khai th6c dich vu, h€ th6ng
ph6n m6m t4i Trung t6m THDL.

Dlnn fO,hing nim hoic rl6t xu6t, thuc hi6n brio crio UBND tinh vd tinh
hinh ho4t tlQng vd cung c6p dich vq, d6m bao an todn th6ng tin cfra Trung tarn
TFIDL.

:\



Di6u 23. Trich nhiQm cria SO Tiri chinh

Chri tri thAm ttinh, tham mtru vd b6 tri kinh phi A6 duy tri ho4t d6ng cLra
Trung tAm THDL theo d6. xu6t cta Sd Th6ng tin vd Truyen th6ng dC trinh UBtrtO
tinh phd duyet kinh phi hnng nim tt6i vdi c6ng tric quAn lj, v6n hdnh, bao tri, bdo
dudng Trung tim tich hqp de liQu.

Didu 24. Tr6ch nhiQm cria don vi trgc ti5p v{n h}rnh Trung t6m THDL
1. Chlu tr:ichnhiQm toan di6n vd vi€c v{n hdnh c6 hiQu qu6, b6o v9, bao

tri, bio dudng vd khic piruc sp cO bao d6m c6c y€u .i, 
"e 

t i ta"'g tfinrai'.fra,
lugng dich vg, an todn th6ng tin vd hoat tlQng th6ng su6t cta Trung tdm THDL
theo quy ch6 ndy.

2. C6 trilch nhiQm l4p dr,r to6n, ch6p hdnh dg to6n, thuc hi6n chii aO k6 toan,
chiu tr6ch nhi6m quin lf vd sri dung c6c ngudn tdi chinh, tdi san vd co sd v6t ch6t
iluo. c giao theo quy dinh cria phrip lu4t d6 v4n hdnh Trung t6m THDL.

3. Ddo t4o c6n b6 qudn l!, v6n hdnh c6 chuyCn m6n drlp irng y6u ciu, duo-c
trang bi cric ki6n thuc li6n quan d€n hoat d6ng cta Trung tam THDL.

4. Tri6n khai c6c nhi6m vu duoc UBND tinh, Sd rh6ng tin vd rruyan th6ng
giao; XAy dung ki5 hoach hqp t6c, khai th6c Trung tdm THD1 v6i c6c t6 chtrc co
li6n quan trinh co quan quin lf rrung tam THDL xem x6t, ph6 duy€t d6 tri€n
khai thUc hi6n.

5. Tii5p nhqn y6u cdu .ungc6p dich vu crja c6c t6 chuc, cri nhdn trong pham
vi quy dlnh vd tri6n khai cung c6p dlch vu theo dting v6i ti6u chuAn .r,6ir"qrg,
quy trinh vd tr6n co s0 khai thric hiQu qui h4 ting Trung t6m THDL khi duoc su
ph6 duy6t crla Co quan qudn lli Trung tAm THDL.

. ^ - ,6. Tryc tii5p thpc hi6n ho6c thu6 dich vu d6 thuc hi6n bao tri, bdo duOng ciic
he th6ng.

7. Xdy dgng phuong 6n dC xu6t n6ng c6p, mo r6ng Trung t6rn THDL tinh.
8. Thuc hi6n brio crio dinh kj'hdng quf cho co qran qu6n ry 

'a 
tinh hi,h

hoat dQng vd cung c6p dich vu cria rrung tam THDLvd brio crio d-"ot xuAt thi c6
y€u cAu.

9. Tu6n thri vd thpc hi6n dring ciic quy dinh cta nhir nu6c, quy dinh cua
ngdnh vd cric quy dinh n6u trong v6n bAn ndy.

CHUONG IV
TO CHU'C THTIC HIEN

Di6u 25. Xri lf vi pfum
Don vi, t6 chfc, cri nh6n vi ph4m euy ch6 ndy, tty theo tinh ch6t, mric d6

yi pham md bi xri ly theo tr6ch nhiQm, xri phat hdnir chinh, uoi ttruongihict hai
hoac bi truy ctiu trrich nhiQm hinh sg theo quy dinh hi6n hdnh.
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Di6u 26. Di6u khoin thi hinh

,1. Giag Sd Th6ng tin vd Truydn th6ng chiu trrich nhi6m girlm srit, theo d6i,
d6n d6c, triiin khai thuc hi6n Quy chi5 ndy; dinh k! hdng naml6ng hqp brio cdo
UBNDtiNh.

2..Tht truOng c6c co quan,-don vi, c6 nh6n c6 li€n quan c6 tr6ch nhi6m t6
chric tri6n khai thyc hi6n Quy chii ndy. Trong qu6 trinh tri6n khai thuc hi6n, n6u
c6 kh6 khdn, vudng mic, ph6t sinh cin sta d61, t6 sung, d€ nghi c6c co quan, don
vi, dia phu<mg klp thdi ph6n 6nh ve SO ttrOng tin vd Truy6n th6ng d6 t6ng hq p,
brio c6o UBND tinh xem x6t, quy6t dinh.l.{

TM. UT BAN NHAN DAN
KT. CHU TICH
PHO CHU TICH

{ng Huy H{u

Nc
+'r

a,\.

r;zi

l5



(Ban hdnh
MUC CAC pTAu vAN nAN
nh sii &6 /2018/OD-UBND ncayl\ /9/20t8 cria

UBND tinh)

Mdu s6 04

c

STT Danh muc Kf hi6u

I Trung t6m Tich hop dt li€u tinhEi neh!
Ninh

quan
tvt6u sO O t

2 I.fhat ky su cd ky thuft Trung tdm Tich hqp dt liQu MAu s6 02

J
tinh hinh ho4t d6ng cta Trung tdm Tich

dir li6u
hqp86o crio vA

tvtAu sO O:

+ Ed nghi cung c6p dich vp Trung tdm Tich hqp dt liQu

5
Phi6u y6u cAu G bi vdo/ra Trung tAm Tich

dft li6u
vi6c dua thi€t

MAu s6 05

6 Bi6n ban dua thi6t bi vdo/ra Trung tAm Tich hqp dir li6u UAu sO 0O

7 Bi€n ban birn giao Miu sO OZ

DC nghi v6 vi€c khic phuc sg c6 tr.liu sO OS
8



Tdn co quan:

Si5: .......
V/v D6 nghi tham quan Trung tim
Tich hqp dt liQu tinh Quang Ninh

Miu s6 0l
CONG HOA XA HOI CHU NGHIA VIET NAM

cl -T do- nh hric

, ngay..... thdng..... ndm 20....

Kinh gti: Sd Th6ng tin vd Truydn th6ng.

Di6n thoai

Oiu m6i li6n hQ (T€n c6n bQ, dia chi email, s6 di6n thoai)

B. Phin tI6 nghi

Chtng t6i dA ngh! duo. c tham quan Trung t6m tich hqp dt liQu tinh:

l. Muc tlich:

2. Thdi gian d6n tham quan:

3. Thinh phin dodn tham quan: (kim theo danh sdch chi ti€t)

4. C6c <l€ nghi kh6c: (niiu c6)

Chtng t6i cam k6t tudn thri mgi nQi quy, quy dinh cria c6c co quan chfc
ning khi vdo tham quan Trung tdm tich hqp dir li6u rinh./.

Thri tru&ng tlon v!
(Kj,, ddng dau)

)

A. Th6ng tin chung

T6n co quan: . ...........

Dla chi:
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so THONG TrN vA TRUYEN rsONc
TRUNG TAM CONG NGHE THONG

TrN vA TRUYiN rndNc
56: ,tsC-TTCNTT&TT Quing Ninh, ngdy thdng ndm 20...

BAo CAo
V6 tintr hinh ho4t ilQng cfra Trung tim tich hg'p dir liQu

Trung tAm C6ng ngh€ thdng tin vd Truy6n th6ng brlo crio dinh kj,tinh hinh
ho4t dQng cta Trung tdm tich hqp dt liQu tinh Quy . . . nim . . .. nhu sau:

I. THONG TIN CHUNG

1. K! b6o crio: Quf ... ndm ......

2. Di6n thoai Fax Ernail

3. Tdng bdng th6ng Internet (trong nu6c/qu6c ti5): ....... Mbps/....... Mbps

4. Ti le khai th6c h6 thi5ng (%):

- VC duong truyAn Intemet

- V6 cung cAp cric dich vU ha tAng CNTT

- 56 lucrng vi6n chirc, nhdn vi6n ky thuat

II. C6NG TAc oA TRIEN KHAI
l. Duy tri v4n hdnh cric hC th6ng, img dung di tritin khai

Miu s6 03
CQNG HOA XA HgI CHU NGHIA VIET NAM

DQc lfp - Tg do - Hanh phric

(Xem chi fiet tui Phu luc kdm theo)

2.TiCp nh?n he th6ng irng dung, tri6n khai m6i, b6 sung fu6u c6)

3. V6 c6ng t6c phrit hi6n vd kh6c phr;c su c6

a) T6ng s6 lan h6 th6ng bi su c6

b Chi ti6t c6n t6c xir I su co:

NIng lgc xti'lf
STT

Thdi
tli6m bi
su co

M6 ti sg c6 vh
nQi dung khic

phuc

Thdi gian
khic phuc

(eid)
Tg thq'c

hi6n n oal
Nhd chuy6n

1

5. Tinh hinh nhdn su:

- Sd luqng c6n bQ, vi6n chric quan lj:



-
4. V6 c6ng t6c bio tl6m an todn, an ninh th6ng tin

5. C6ng t6c khric

rrr. KE HOACH coNG rAc rnrBN ruar

Iv. KHo KHAN, VtJdNG wtAC lwau c61

rv. KIEN NGH[, Dt XUAT

- VA tap hu6n nghiCp vp, ddo tao nAng cao trinh dO chuydn m6n:

Trung tdm C6ng ngh6 th6ng tin vd Truy€n th6ng b6o crio./.

Thri tru&ng tlon v!
(Ky, ddng dAu)Noi nhQn:

- Sd TT&TI (b/c);
- Ltru: VT, P.QLTTTIIDL

)

- Vd mua s6m trang thit5t bi:
-,;. , :, ,1,,,- ve cac van de Knac:



PH[] L!c:
Thling kG cdc website/ ri'ng dung cta co quan nhh nuric tuu kj tgi Trung

tAm tich hqp dfr ligu tinh
(Kim theo Bdo cdo sd /BC-TTCNTT&TT ngdy ...../..... /20.....

c a Trung tdm C6ng nghQ thdng tin vd TruyAn th6ng)

STT Eon vi chfi quin TOn website/ ring dung Ghi chri

I. Danh s6ch c6c website co quan nhi nu6c

II. Danh s5ch cric img dqng dich vu hdnh chinh c6ng

6



Miu sd 04
TGn co quan: CSNG HOA XA HQI CHU NGHIA VIET NAM

-T do- nh hric
56: .......

c

ngay fidng..... ndm 20...

or NcHr cuNG cAp DICH VU TRUNG rAnr riCn HOp DU'LrEU

Kinh gti:

- Sd Th6ng tin vd Truy6n th6ng;

- Trung tdm C6ng nghQ th6ng tin vd Truy6n th6ng.

A. Th6ng tin chung

T€n co quan

Dia chi

OAu miii li6n he (T6n c6n b6, rlia chi email, s6 tli6n thoai)

B. Phin dA nghi

Chring t6i tlC nghf duo. c sri dung dich vu c[ra Trung t6m tich hqp dt liQu
tinh nhu sau:

l. T6n dich vU: ................

2. Muc dich

3. Thoi gian sri dung:

Chtng t6i cam k6t tu6n tht c6c quy dinh vd quin lf, v{n hdnh vd khai thric
Trung tAm tich hqp d& liQu tinh./.

Thri tru0ng tkrn vi
(Ki, ddns ddu)

7

4. Cric y6u cAu k! thu{t cp thi3 kh6c:



TGn Co quan

S6

PHIEU YTU CAU
VA viQc dua thi6t bi vdo/ra Trung tdm Tich ho. p dt liQu

^i56:........./20....

I. Th6ng tin chung cua alon vi y6u ciu

. H9 vd t6n ldnh dao

. Chric vu: Di6n thoai
^).. ren cong vlgc yeu cau:

.l Viti M6

ttliu sii 0S
CQNG HOA XA Hor CH0 NGHIA VIET NAM

DQc l{p - Tg do - H4nh phric

I

2

3

4

4

tr PhdngNOC E Phdngserver
tr Phdng MAN tr Phdng UPS

4.2 Ndng ciip, bdo tri thi€t bi
M6ycht :E MAng :E
ACCU :E Duongtruy6n:D
UPS : fl Thiet bi kh6c : tr
a3 Ldp thiiit bi mdi
M6ychri :E Mang :tr
ACCU :E Dudngtruydn:tr
UPS : D Thi6t bi ktr6c : E
4.4 Di ddi thiiit bi
M6ychri :E M?ng :fl
ACCU :E DuongtruyAn:tr
UPS : E Thitit bi kh6c : tr
5.5 CdngviQc khdc

Email

tri chi

Thoi gian thr,rc hiQn:
Ttr... gid ... dtin ... gid ... ngdy .....1.....120
TEn nguoi thuc hiQn:

tlt,tr

Chir kf ngucri thri I Chii kf nguoi tht 2

II. Th6ng tin cta Trung tim THDL
l. Ho t6n crin b6 phAn c6ng gi6m s6t: ................

8
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2. Tinh tr4ng c6ng vi6c sau khi xri lf:
2.1 Hoan thdnh: C6 o Kh6ng o
2.2 Ailhhu&ng dtin HT kh6c: C6 o Kh6ng o
2.3 Ki€m tra vQ sinh: C6 o Kh6ng o
2.4 Tinh tr4ng cta c6c hQ thdng kh6c c6 binh thudng:

C6 o Kh6ng o
2.5 DA nghi kh6c: C6 o Kh6ng o

6 chi ti6r:M6

Thdi gian ra kh6i Trung tAm tich hqp dfr li6u lirc
ngiry ....../......120......

Chfr ki ngutri gi6m s6t thrl I

glo ..........,

Chir ky ngud'i girlm srlt thri,2

Xic nh$n cia alon vi y6u ciu
(bj,, ghi rd he tan)

Qudng Ninh, ngdy
Xr[c nhfln cria CB Quin lf DC

(hj', ghi rd hq ftn)

thdng ..... ndm 20.....
Xic nhfln cta BGD

(bj,, ghi rd he ftn)

9



SO TH6NG TIN VA TRUYEN TH6NG
TRUNG TAM C6NG NGHE

THONG TIN & TRUYEN THONG

l.l6u sii OO

CQNG HOA XA HgI CHU NGHIA VIET NAM
DQc lap - Tg do - HSnh phric

BIIN BAN DTIA THIET BI VAO/RA TRUNG TAM THDL

. H6m nay, vdo hic gio, ngdy thring ndm 20 , t4i Trung tdm THDL,
TAng 4, tda nhd \rNPT, chtng t6i g6m c6:

I. Dgi diQn Phdng Quin lf Trung tAm THDL
1.6ng: Chuc vp:

2.Ong Chric vp:

Chric vg:

II. D4i diQn tlon vi (tlua thi6t biviro/ra Trung tAm THDL)

Chfc vr,r

Chirng t6i ctng kf vdo bi6n ban xrlc nh6n mang
thi6t bi vdo/ra Trung tAm THDL v6i c6c nQi dung nhu sau:

1. C6c th6ng sO t y thuat cta thi6t bi dua vdo/ra

STT TAn thi6t bi DVT Ghi chri

1

2

J

2. Th6ng tin h4 tAng

Phdng

- Ngu6n di6n

3. Th6ng tin kh6c

Bi€n ban tluqc lap thdnh 02 ban, m5i b6n git 0l bAn c6 giri tri nhu nhau./.

E3i diQn Phdng QLTTTHDL D4i diQn don vi dua thiSt bi viro/ra
Trung tim THDL

(b!,, ghi rd hq ftn)(lc!,, ghi rd hq tAn)
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Sii luqng Me sii

- Vf tri l6p det: Tt:



SO TH6NG TIN VA TRUYEN THONG
TRUNG rAu conc Ncur

THONG TIN & TRUYEN THONG

vIi, sii 07
coNG HoA xA Her cuu Ncnh vrET NAM

DQc lQp - Tr; do - H4nh phric

BIENBAN BAN GIAO

ndm 20 , tai Trung tdrnH6p nay, viro ltc gid phrit, ngdy thrlng
THDL, Ting 4, tda nhd \/NPT, chring t6i g6m c6:

I. BGn giao

Ong/bd

Dia chi

Co quan/phdng/ban

Di6n thoai Email

II. BGn nh{n

Ong/bd: Chric vu:

Co quan/phdng,/ban: ...........

Dia chi

Di6n thoai: ............ Email

Chfng t6i cirng ky_vdo bi6n bin x6c nhAn vi6c bdn giao tdi khodn qu6n tri,
v4n hdnh hQ thi5ng bao g6m cric quyAn han sau ddy:

STT TGn hQ th5ng Quy6n h4n quin tri
1

2

3

Ghi chri

Bi€n b6n dugc lAp thdnh 02 b6n, m5i b6n giir 0l bdn c6 giri tri nhu nhau./.

BGn giao
(bj,, ghi rd hq ftn)

B6n nh{n
(bj,, ghi rd he ftn)

1l

Chirc vg:



Tdn co quan:
tvtiu s6 oa

CQNG HOA XA HQI CHO NGHIA VIET NAM

S6: .......

DOcl6p-Tudo-H anh phric

, nCay thdng ..... ndm 20....

DE NGHI
V6 viQc khic phgc sg c6

- S0 Th6ng tin vd Truydn th6ng;
- Trung tdm C6ng nghQ th6ng tin vd Truydn th6ng

Kinh gti:

A. Th6ng tin chung
- Tdn co quan

- Eia chi

- Di6n thoai: Fax: ..............
- Ngudi li6n hQ (Hq t6n, <Iia chi email, si5 Aie., tho4i): ..........

B. Th6ng tin sg c5

l. MO ta so b6 v6 su c6:

4. C6c biQn phrip phdng v9: ................
5. YCu cdu kh6c phgc sp c6

Chring t6i cam doan vjQc b6o c6o sg c6 tr6n lir hoAn todn tlirng sU that. EA nghi
qu;i co quan h5 trq khic phpc sg c6./.

Thri tru&ng tlon vi
(Kj,, ghi rd he ftn, d6ng ddu)

12

2. Thoi gian xiy ra su c6:.........
3. HQ th6ng xiy ra sg 

"6 1ai"n vu xdy ra st c6: phdn mim, email, chat,....) ........
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