UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM

TINH LONG AN Pic 1ap - Tw do - Hanh phiic
$6: 19 /2014/QP-UBND Long An, ngay 03 thang 40 nam 2014
QUYET PINH

Ban hanh Quy dinh ddm bio an toan thong tin trong hoat dong irng dung
cong nghé thong tin ciia co' quan nha nwéc trén dia ban tinh Long An

UY BAN NHAN DAN TiNH LONG AN

Cin ctr Luat T chirc HPND va UBND ngay 26/11/2003;

Can ctr Luat Giao dich dién tir ngay 29/11/2005;

Can cir Luat Cong nghé thong tin ngay 29/6/2006;

Cian ctr Nghi dinh sé 64/2007/ND-CP ngay 10/4/2007 cta Chinh pha vé
ung dung cong nghé thong tin trong hoat dong ctia co quan nha nudc;

Cén cu Nghl dinh s 72/2013/NB-CP ngay 15/7/2013 ctia Chinh phi vé
quéan 1y, cung cép, sir dung dich vu Internet va thong tin trén mang;

Cin cir Théng tu lién tich sb 06/2008/TTLT-BTTTT-BCA ngay
28/11/2008 cua B Thong tin va Truyén théng va Bo Cong an vé bao dam an
toan co s& ha tang va an ninh thong tin trong hoat ddng buu chinh, vién théng va
cong nghé thong tin;

Céan ctr Thong tu sO 27/2011/TT-BTTTT ngay 04/10/2011 cta Bo Thong
tin va Truyén théng quy dinh vé didu phdi céc hoat ddéng tmg ctru sy ¢b mang
Internet Viét Nam;

Theo d& nghi ctia S& Théng tin va Truyén théng tai to trinh sb
870/TTr-STTTT ngay 23/9/2014,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy dinh vé& ddm bao an
toan thong tin trong hoat djng \rng dung cong nghé thdng tin ciia co quan
nha nuwdc trén dia ban tinh Long An.

Piéu 2. Giao S¢ Thong tin va Truyen théng chu tri, phéi hop véi cac co
quan, don vi td chirc trién khai, huéng dén, don doc, kiém tra viéc thuc hién noi
dung Quyét dinh nay.

Quyet dinh nay c6 hi¢u lyc thi hanh sau 10 (mudi) ngay ké tir ngay ky va
thay thé Quyét dinh sb 49/2010/QD-UBND ngay 01/12/2010 cua UBND tinh vé
viéc ban hanh quy dinh vé dam bao an toan, an ninh théng tin va bido mat trén
méi trudng mang trong hoat ddng ciia cac co quan nha nude trén dia ban tinh
Long An.



Piéu 3. Chanh Vin phong UBND tinh; Thu trudng céc s& nganh tinh;
Chu t;ch UBND céc huyén, thi xa, thanh phd, cac xi, phudng, th trdn va cac
don vi, td chirc, ca nhan c6 lién quan chju trach nhiém thi hanh Quyét dinh nay./.

Noi nhin: ™. UY BAN NHAN DAN
- Nhu Diéu 3;

- B4 Thong tin va Truyén thong;

- Cyc Kiém tra viin ban QPPL-B{ Tu phép;
- TT.TU, TT.HDND tinh;

- TT.UBMTTQ va doan thé tinh;

- CT, PCT.UBND tinh;

- Trung tdm Co6ng béo tinh;

- Cdng théng tin dién tir tinh;

- Phong NCVX

- Laru: VT, STTTT, M. 0 Hitu Lam




UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
TINH LONG AN Pic lap - Ty do - Hanh phiic

QUY PINH
Dim bdo an toan théng tin trong hoat djng ing dung cong nghé théng tin
ciia co' quan nha nwéc trén dja ban tinh Long An
(Kém theo Quyét dinh s6 19 /2014/QP-UBND ngay 03 /40 /2014 ciia UBND tinh)

- Chwong I
QUY PINH CHUNG

Diéu 1. Pham vi va ddi twong 4p dung

1. Quy dinh nay quy dinh v& céng tic ddm bio an toan théng tin sé va
trach nhiém ctia té chirc, c4 nhan cé lién quan trong hoat dong Umg dung coéng
nghé thong tin (CNTT) trén méi trudng mang cla céc co quan nha nudce trén dia
ban tinh Long An. |

2. Quy dinh nay &p dung ddi véi:

a) Céc co quan, don vi sau:

- Uy ban nhén d4n (UBND) céc cép;

- Cac s0, nganh tinh; céc don vi sy nghiép thuéc UBND tinh; céc td chirc
doan theé tinh;

- Cac co quan chuyén mén, don vi thugc UBND cép huyén.

b) Can bg, cong chirc, vién chirc (CBCC-VC), ngudi lao dong trong cac
co quan, don vi néu tai diém a khoan nay va céc to chirc, cd nhan cé lién quan
dén hoat dong tmg dung CNTT trén méi trudng mang cia céc co quan nha,

Piéu 2. Giai thich tir ngir

1. Mang 1a khai niém chung diing dé chi mang vién théng (cb dinh, di
dong, Internet), mang may tinh (WAN, LAN). Trong Quy dinh nay cac vung
mang ngoai (Public Zone), ving mang DMZ, ving mang lam viéc (Working
Zone) hiéu nhu sau:

a) Viing mang ngoai (Public Zone) 1 viing mang Internet ;

b) Ving DMZ (DMZ - DeMilitarized Zone) 1a mét vung mang trung lap
gilta mang ndi by va mang Internet, chira cic thong tin cho phép nguoi dung tir
Internet truy xuat vao mang ndi bd. Céc thiét bj tai ving nay bao gom céc thiét
bi mang phyc vu cho viing va c4c may chi img dung;

. ¢) Viung lam viéc (Working Zone) 12 viing mang cuc bd cia co quan va noi
bo tri cac mang ndi bd 4o tryc thudc mang ndi bd ciia don vi. Céc mang ndi bo
40 ndy c6 thé két n6i véi nhau théng qua 16p trung gian hodc két ndi truc tiép
véi nhau.

2. An toan théng tin 13 sy bao vé thong tin va hé théng théng tin tranh bi
truy cép, sir dung, tiét 19, gian doan, sira di hoiic phé hoai trai phép nhim bao
dam tinh nguyén ven, tinh bao mét va tinh kha dung cuia thong tin.



3. Pam bao an toan thong tin 1a dam bao tinh nguyén ven, tinh bdo mét
va tinh kha dyng cta thong tin, trong d6:

a) Tznh bao mat 1a d&am bao thong tin chi c6 thé dugc truy nhép béi nhimg
ngudi duge cip quyén sir dung ;

b) Tinh nguyén ven 1 bao vé sy chinh x4c va ddy da ctia thong tin va céc
phuong phap xtr ly;

c) Tinh kha dung 1a dam bao nhimg ngudi duge cip quyén co thé truy
nhép thdng tin va céc tai san lién quan ngay khi c6 nhu cau.

4. H¢ thong thong tin 13 tap hop thiét bi phéan cung, phan mém va co s&

dir lidu dugc thiét lap phuc vu myc dich tao ldp, cung cap, truyen dua, thu thép,
xir 1y, Iuu trit va trao d6i thong tin.

5. Ban ghi nhdt ky hé thong (Logfile) 1a tap tin dugc tao ra trén mdi tlnet
bi ctia hé thong thong tin nhu: Tudng lua, mdy chu {mg dung,... c6 chira tat ca
théng tin vé c4c hoat ddng xay ra trén thiét bj do. Ban gh1 nhat ky h¢ thong dung
dé phan tich nhung s kién d4 xay ra, truy tim nguén gbc va két qua dé tir d6 c6
cac bién phap xir ly thich hgp.

6. Nguoi dung la can bg, cong chirc, vién chirc, nhéan vién hqp ddng cua
co quan, don vi dugc sir dung mdy tinh truy cap vao cac hé théng img dung
CNTT tai co quan, don vi dé xir Iy cong viéc.

7. ISO/IEC 27001 (ISMS) 1a tiéu chuan vé hé théng quan ly an toan théng
tin do T6 chirc tiéu chudn héa quéc t& va Uy ban k§ thuat dién qudc té ban hanh.

8. Danh gm an toan théng tin 13 viéc xéc dinh, phan tich nguy co mét an
toan thong tin c6 thé co va dl,x bao murc d§, pham vi anh hudng va kha néng giy
thiét hai khi x4y ra sy c6 mét an toan thong tin.

9. Tan cong tir choi dich vu 13 mot kidu tan cong ma mdt nguoi lam cho
mot hé thong khong thé sir dung, hodic 1am cho hé thong d6 cham di mdt cach
da.ng ké véi ngudi dung binh thudng, bang cach 1am qua tai tai nguyén cia hé
théng.

10. May tmh lam viéc bao gom May chu, may quan tri va may tinh ca
nhan do co quan cép cho ngu:m dung dé phuc vu cong viéc va dugce quan ly theo
céc quy dinh ctia phép luat v& quan ly tai san nha nudc.

Diéu 3. Nguyén tic chung vé& dam bdo an toan théng tin

1. Cac co quan, don vi, CBCC-VC tham gia hoat dfng trén mdi truong
mang khéng duge xdm pham an toan théng tin ciia co quan, don vi, CBCC-VC
khéc; trudmg hop phét hién hanh vi xAm pham an toan théng tin hojc sy c6 mét
an toan thong tin, co quan, don vi, CBCC-VC c6 trach nhiém thong béo kip thoi
cho co quan chitc ning lién quan, dong thdi tién hanh céc bién phép khic phuc
nhanh chéng, han ché thiét hai tai co quan, don vi.

2. Cac co quan, don vi, CBCC-VC chiu trach nhiém béo dam an toan
théng tin d6i véi thong tin va hé thong thong tin thudc thim quyen quan ly; tudn
thi cac nguyen tdc, cac tidu chuén, quy chuén k¥ thuét vé bao mat an_toan
thong tin s6; chiu sy quan ly, thanh tra, kiém tra va thuc hién cac yéu cau vé bao
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dam an toan théng tin cua co quan nha nudc co thAm quyén; phdi hop véi co
quan quén 1y nha nuéc ¢6 thdm quyén va tb chirc, c4 nhan cé lién quan trong
viéc bao dam an toan thoéng tin trén moi truong mang.

3. Céc co quan, don vi c6 lién quan phai trién khai céc giai phap tang
cuong kha nang phong, chong c4c nguy co tan cong, xam nhgp cac hé théng
théng tin; ngan chin, khic phuc kip thoi cic sy cd méat an toan thong tin trén
mang méy tinh va céc hé thong thong tin thudc thAm quyén quan ly. Ngin ngira
viéc 19, lot tai liéu, thong tin bi mat nha nudc.

Piéu 4. Cac hanh vi bi nghiém cam

1. Loi dung mang va théng tin trén mang nhim muc dich:

a) Tuyén truyén chdng lai Nha nuéc Cong hoa x& hdi chii nghia Viét
Nam; thyuc hién cac hanh Yi xam pham an ninh quéc gia, trat tu, an toan xa hoi,
gdy anh huéng x4u t6i thuin phong, m§ tuc ctia dén toc;

b) Tiét 16 bi mat nha nudc va nhitng bi mat khac do phap luat quy dinh;

¢) Dua théng tin xuyén tac, vu khéng, xtic pham uy tin cia td chirc, danh
dy va nhan pham ctia c4 nhan.

2. Ngin chiin tréi phép viéc truyén tai théng tin trén mang; can thiép trai
phép, gy nguy hai, x6a, thay dbi, sira chira 1am sai léch thong tin trén mang.

3. Panh cép va sir dung trai phép mat khau, khod mat m4, thong tin neng

ctia t0 chirc, c4 nhan; ngin can bat hgp phap viéc truy nhép théng tin cua to
chirc, ca nhan.

4. Can tré bat hop phép, gy anh hudéng t6i hoat dong binh thuong cua hé
thdng thong tin; Loi dung so hd, diém yeu cua hé théng théng tin dé v6 hiéu
hoéa, vugt qua bién phap kiém soét truy cép, tan cong, chiém quyén diéu khién
trai phép doi véi hé théng thong tin.

5. Phét tan thu rac, thu gia mao, tin nhén réc, ph?m mém doc hai, thiét lap
hé thong théng tin gia mao, lira dao.

6. Cac hanh vi trai phap luat khéac lién quan dén hoat dong dam bao an
toan thong tin.

Chwong II
NOI DUNG PAM BAO AN TOAN THONG TIN
... S
POI VOI CO SO HA TANG

Piéu 5. Pam bio an toan co s& ha tang cong nghé thong tin

1. Bao vé co so ha tang CNTT cia co quan, don vi nham ngan chan cac
hoat dong tAn cong, dot nhap, phé hoai; phong, chéng sy c¢b do chay, nd va cac
s ¢ khéc do thién tai gay ra.

2 Trién khai céc giai phép va hé thong thiét bi dy phong dé bao dam co
s& ha ting CNTT hoat dong lién tuc va an toan.

3. Trién khai céc bi¢én phép ngén chan viéc sir dung, loi dung mang ludi,
thiét bi, cdc cong cu phdn cimg, phan mém dé can trd, giy nhiéu, gy roi loan,
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1am hu héng, huy hoai hoat dong co s& ha tang CNTT; phong, chéng virus, thu
ric, phan mém gién diép; phong, chong hanh vi d4anh cép va sir dung trai phép
mat khéu, khoa mat ma, thong tin riéng cia cac td chirc, c4 nhan.

Pitu 6. Pam bio an toan sir dung may tinh lam viéc

1. May tinh 1am viéc chi dugc cai dat ?h?m mém thong dung do can bd
chuyén traich CNTT quéan ly hodc nhimng phan mém dugc cung cap theo céc
chuong trinh (mg dung CNTT cua co quan nha nuéc c6 thAm quyén; hé diéu
hanh dugc cép nhét ban vé 161 kip thoi, cai dat phin mém phong chéng, diét
virus ¢6 ban quyén va cdp nhét phién ban méi nhat; thuong xuyén ra quét dé
phat hién va loai bé mé doc trong may tinh.

2. My tinh ding dé quan trj hé thong chi dugc cai dat cac phin mém cén
thiét phuc vu cho hoat dong quan tri hé thong, dit trong vung mang phuc vu
cong tac quan tri hé théng va chi dugc cap quyén truy cdp cho céc cé nhén dugc
giao trach nhiém quan trj h¢ thong.

3. Nguoi ding khéng tu ¥ thay d6i céu hinh méy tinh, két n6i méy tinh c4
nhan do co quan cép vao cic mang thong tin khac (ngoai hé thong thong tin cua
co quan); khong ty y st dung mdy tinh cép cho ngudi sir dung khéc; phai s
dung mat khau cho tai khoan ding nhap vio may tinh va tudn thu cac quy dinh
tai Piéu 13 Quy dinh nay.

4. Nguoi ding khi sir dung céc thiét bj lwu trir di dong ca nhén phai tién
hanh quét virus trudc khi dua vao sir dung trén may tinh 1am viéc ciia minh.

Pidu 7. Pam bio an toan hé thong mang ndi bd

1. Mang ndi bd ctia cc co quan, don vi phai dugc két ndi mang truyén s6
liéu chuyén dung cta tinh d8 dam bao an toan thong tin theo quy dinh vé quéan
Iy, vén hanh, sir dung va béo dam an toan thong tin Mang truyen s6 liéu chuyén
dung trong céc co quan nha nudc trén dia ban tinh Long An.

2. Hé théng mang ndi bd cua co quan, don vi phai dugc bao vé bang thiét
bi twong lira va phai dép Ung céc yéu cau sau:

a) Phéan chia hé théng mang ndi bd thanh cac vung mang theo pham vi
truy cdp va kidm soét truy cép gifra cac ving bang thiét bi tudng lira, phai phan
chia t6i thiéu thanh cac ving mang sau: Ving mang ngoai (Public Zone); vung
DMZ; ving lam viéc (Working Zone) va ving mang riéng cho khéch (4p dung
d6i véi cac co quan, don vi cho phép kbach deén lam viéc dugc truy cép hé thong
mang cua don vi dé str dung Internet).

b) V6 hiéu hoa tht ca cac dich vu khong sir dung tai timg phén ving mang.

~ ¢) Cai djit cac ban cap nhét, va 13i dting han cho céc thiét bi tudng lira dé
khac phyc cac diém yéu nghiém trong cia thiét bi; c6 co ché du phong phi hop
d& dam bao hoat dong lién tuc clia céc thiét bj tudng lira.

3. Pi véi viée truy cap tir xa vao hé théng mang ndi bo:

a) Thu truéng co quan, don vi quyét dinh viéc cho phép hodc khong cho
phép thiét 1p cac két ndi tir xa vao hé théng thong tin ciia co quan, don vi.



b) Cén bd chuyén trach CNTT phai tham muu lﬁnh dao trién khai giai
phép 4p dung céc tiéu chuin ky thut @& dam bao céc két noi tir xa vao hé thong
théng tin cla co quan, don vi dugc glam sat chit ché, cung véi cac bién phap
dam bao an toan thong tin; dam bao viéc quan ly, glam sat va sir dung céc ket
néi tir xa vao hé thdng thong tin cia co quan, don vi tuén thu cac quy dinh vé
dam béo an toan thong tin nhu céc két néi truc tiép trong hé thong mang ndi bd
cua co quan, don vi.

c) Ngum ding dugc cap tai khoan dé thyc hién ket ndi tir xa vao hé théng
théng tin cua co quan phai tuan thi cac quy dinh tai Piéu 12 ctia Quy dinh nay.

4. Khéng dugc két ndi dién thoai thdng minh, mdy tinh bang véi hé théng
ndi bd khi chua c6 sy cho phép cia lanh dao co quan, don vi.

Piéu 8. Pam bdo an toan thong tin khi két ndi va sit dung mang
Internet

1. Khi két n6i hé thong thong tin cia co quan, don vi v&i mang Internet de
sir dung céc dich vu umg dung CNTT cung cap qua mang Internet, cung cap
thong tin va dich vu cong tryc tuyén cho t6 chic, ca nhan theo quy dinh cua
phép luét, co y quan, don vi phai trang bj thiét bi kiém soat truy cap Internet; kiém
soét, han ché hogc khong cho phep ngudi ding két ndi Internet dé sir dung céc
dich vy lam tiéu tén nhiéu thoi gian, bing théng phuc vu cho muc dich ca nhan
trong gi¢ lam viéc hanh chinh tai co quan, don vi (nhu: cac dang tai dir liéu
dung 1u'0'ng 16n, két nbi mang va chuyen dir liu tryc tlep v6i mdy tinh bén ngoai
hé thong thong tin, trao doi truc tuyen c6 sir dung giao tiép Am thanh va hinh
anh, xem phim, choi trd choi truc tuyén,...).

2. Nguoi dung khong duge phép truy cap céc trang thong tin c6 nghi ngd
chita mé dgc, khéng rd ngudn goc hoac c6 ndi dung khong phu hop (phéan dong
hodc trai thuin phong m§ tuc). Ngoai trir nhung nguoi c6 chic ning, thdm
quyen quan 1y nha nuéc linh vuc Internet c6 quyén truy cép dé phuc vu cho
cong tac diéu tra, xir ly.

3. Doi vé6i may chu va thiét b1 CNTT khac, chi thiét 14p két ndi Internet
cho cac hé théng cén pha.l c6 giao tiép véi Internet (cac may chu, thiét bi cung
cép giao dién ra Internet cua trang thong tin dién tir, dich vu céng tric tuyén, thu
dién ti,...).

4. Nghiém cdm dung may tinh két nbi vao hé thong mang dé soan théo, in
an, sao chép, luu trir tai liéu c6 ndi dung lién quan dén bi mat Nha nuéc.

Diéu 9. Pam bio an toan trong thu hdi, thanh 1y, sira chira thiét bi

1. Céc thiét bj (méay chu, may tinh x4ch tay, phuong tién luu trit, méy tinh
dé ban, smartphone .) khi khong con sir dung cho cong viéc cua co quan, don
vi thi tién hanh thu hdi, thanh 1y va don vi dang sir dung, quan 1y phai tién hanh
x6a di liéu, ghi dé hodc pha huy vt ly, dam bao dir liéu dugc xo4 khong thé
khéi phyc lai dugc.

2. Pbi véi cac phuong tién luu trit c6 chira dir liéu quan trong, phuong 4n
xur ly va ghi dé dit liéu phai dugc by phén chuyén traich CNTT xem xét va coOy
kién phé duyét cia 1anh dao co quan, don vi.
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3. Truong hop bét budc phai su‘a chita, bao hanh c4c thiét bi (may chu,
may tinh dé ban, méy tinh x4ch tay, 6 cimg, thiét bi luu trit di dong,...) phéi c6 ¥
kién ctia bd phan chuyén trach CNTT va dugc lanh dao phé duyét.

4. Truong hop thay d01 muc dich hodc ban glao thiét bj mang, don vi quan
tri loai b6 hoan toan cac céu hinh hién tai trén thiét bi, khéi phuc vé trang thai
mic dinh ctia nha san xuét trude khi thay d8i muc dich sir dung hoéic ban giao.

5. Trudong hop ban giao céc thiét bi (mdy chi, may tinh d& ban, m4y tinh
xéch tay, cac thiét bi luu trit,...) cho bén thir ba sira chita phai c6 bién phap dam
béao dir liéu bén trong thiét bi dugc an toan, khong bi 19, lot thong tin, dit liéu.

Piéu 10. Gidm sat an toan hé thong théng tin

1. Gi4m sat an toan hé thdng thong tin 14 hoat déng glam sat nhém hat

hién hanh vi xdm pham an toan thdng tin hodc c6 kha ning gy ra sy cb mat an
toan thong tin d6i véi hé théng théng tin.

2. Hoat d6ng gi4m st an toan hé thong théng tin bao gdm:

a) Giam sét ludng thong tin duge giri, nhin qua mang;

b) Giam sét hoat dong tai mdy tinh, thiét bj xir ly théng tin c6 két ndi mang.

3. Co quan, don vi quan ly hé thong théng tin quan trong c6 trach nhiém
thuc hién gidm sét an toan hé thong théng tin va luu trit thong tin gidm sét theo
quy dinh.

4. Doanh nghiép vién théng, doanh nghiép cung cap dich vu CNTT co

trach nh1¢m thuc thi ddy du yeu cau cia co quan nha nudc khi dugc yéu cau
phéi hop gidm sét an toan hé thdng théng tin,

Muc 2
POI VOI PHAN ;[EM UNG DUNG

Diéu 11. Pam bio an toan phin mém tng dung

1. Yéu cau vé dam bao an toan thong tin phai dugc dua vao tat ca cac
cong doan 11en quan dén cong tac trién khai tmg dung CNTT tir khau thiét ké,
xdy dung, trién khai va van hanh, sir dung.

2. Ung dung do co quan, don vi phat trién hodc thué phat trién phai dap
Umg cac yéu cau sau:

a) M4 hoa thong tin bi mét hofic nhay cam bang thut to4n mé hoé an toan.

b) Kiém tra tinh hop 1& cua dit liéu dAu vao va dau ra d¢ dam bao dit liéu
chinh xac va phu hgp.

c¢) Thyc hién cac quy trinh kiém soat viéc cai dat phan mém trén céc may
chu, may tinh cia ngudi ding, thiét bi mang dang hoat dong thudc hé théng
mang nodi bd.

d) Han ché truy cép t6i md ngudn chuong trinh va phai d3t mi ngudn
trong mdi trudng an toan do by phan chuyén trach CNTT quan ly.

&) Thuc hién kiém tra phat hién va khéc phyc 16 hong bédo mét cua img
dung trude khi dwa vao sir dung va kiém tra dinh ky t6i thiéu 6 thang/01 lan

trong qua trinh sir dung.
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3. P6i véi tmg dung mua & dang dong goi:

a) Theo di ndm bit thong tin vé céc 16 hong bédo mét méi va cép nhat
thudng xuyén ban va 16i vé bao mét cho g dung;

b) Trudng hop 15 héng di duoc phat hién ma chua cé ban v4 16i cia don
vi san xuét phin mém, phai thuc hién dénh gia rii ro va c6 bién phap phong
tranh phu hop.

Didu 12. Pam bio an toan co s& dir liéu

1. Céac ndi dung quan trong hodc nhay cam khi luu trir trén thiét bi di dong
hoc truyén nhan trén méi trudng mang phai dugc ma hoa, trong d6:

a) Ap dung mi hoa kénh két n6i cho cac hoat déng sau: Quan tri hé théng;
ding nhap mang, img dung; giri nhin dir liéu ty dong gilra cac may chu; nhap va
bién tap dir liéu; tra ciru dir liéu;

b) Ap dung chit ky s6 dé xac thuc va bao mat dir lidu, dac biét trong
trudong hop cin dam bao chéng tir chéi nguﬁn goc dir lidu;

c) Vin ban dién tir c6 ndi dung can han ché tiép cin nhung khong thude
danh myc bi mat Nha nuéc dugc sir dung tinh nang ma ho4 (dat mat khau) cia
cac ung dung vin phong (phan mém soan thao, doc vin ban, nén tap tin), nhung
phai sir dung mat khau an toan. .

2. CBCC-VC, nguoi lao dong thuc hién soan thaa?lo, guri, nhan dir 1iéu co
trach nhiém xac dinh muc d§ quan trong cia dir liu dé thuc hién phuong thire
bao v¢ dit li¢u pht hop hodce yéu cau bd phén chuyén trach CNTT huéng dan, ho
trg phuong thirc bao vé trong trudng hop can thiét.

3. Co quan, don vi, CBCC-VC, ngudi lao d6ng bét budc phai sir dung ho
thu dién tir clia tinh (@longan.gov.vn) hodc cua nganh doc (.gov.vn) dé trao d6i
thong tin, giri nhén tai liéu, vdn ban phuc vu cho cong viéc. Tuyét d6i khéng
dugc sir dung cac dia chi thu dién t&r mién phi khac (gmail, yahoo mail,...) dé
trao d6i thong tin, giri nhén tai liéu phuc vy cho cong viéc.

Pidu 13. Quén ly, sir dung tai khoan va mit khau

1. Mat khau cua tét ca cac tai khoan (& ca cap d6 quan tri hé théng va cép
dd ngudi sir dung) phai tuan thu ddng thoi cac yéu cau sau:

a) C6 chira ca cac ky tu chir in va chit thudng.

b) C6 chira ky tyr s6, cc ky tir ddu cau hodic cac ky tir dic biét (1, @, #, ...).

¢) C6 it nhat 08 ky tu @i véi tai khoan ngudi ding, it nhat 15 ky tu ddi
v6i tai khoan quan trj hé thong.

d) Khéng phai 1a mdt tr hoan chinh trong cédc ngdn nglt thong dung
(Tiéng Viét, Tieng Anh, Tiéng Phdp,...).

d) Khéng phai l1a mét day ky tyr 1ap lai ¢6 quy luat;

e) Khéng dya vao théng tin ca nhan (ngay sinh, sb dién thoai,...), tén
nguoi, tén dia danh, tén co quan hoic céc tén goi khéc.

2. Nguoi dung phai thay d6i mat khau ngay lan dau tién (déng nhap vao hé
théng va thuong xuyén thay ddi mat khéu it nhat 03 thang/01 1an.
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3 Tét ca céc tai khoan quén trj hé théng thong tin clia co quan, don vi
(bao gdm méy chi, thiét bi mang, ung dung va co s¢ dir ligu trong hé théng
thong tin), thudmg xuyén thay ddi mat khAu, it nhét 02 thang/01 1an.

4. Khi quén mat khau hoéc nghi ngo mét khau tdi khoan cia minh bi
ngudi khac biét ngoai y mudn, phai bdo cdo sy viéc véi thi trudng co quan va
can bg chuyén trach CNTT dé c6 phuong 4n xu ly kip thoi; khong sir dung mét
khéu da bi danh cép hoac nghi ngd bi danh cip cho tai khoan cii hodc céc tai
khoan khéac do co quan cép.

5. Cac quyét dinh, thong béo vé viéc ngudi dung didu chuyén cong téc,
thoi viéc hodc nghi viéc phai duge dong thoi chuyen dén cén bd chuyén trach

CNTT, don vi chu tn quén 1y hé théng théng tin dé thyc hién diéu chinh, thu
hdi, hily bé cdc quyén st dung clia ngudi dung dé.

Muc 3
KY THUAT, BIEN PHAP PAM BAO AN TOAN THONG TIN

Diéu 14. Cic bién phap k§ thuit dim bdo an toan thong tin co s ha tAng

1. T6 chire quén ly cac tai khoan cua hé théng thong tin, bao gbm: Tao
méi, kich hoat, sira d6i, vo hiéu va loai bé céc tai khoan, dong thoi dinh ky to
chirc kiém tra céc tai khoan ctia hé thong théng tin it nhét 02 1an/01 nim va trién
khai hé théng quan ly nguoi dung dé ho trg viéc quan ly cac tai khoan cta hé
théng théng tin.

2 Hf; thong théng tin phai gi6i han sb lan dan nhap sai lién tiép (khong
qué 05 14n). Néu lién tuc ding nhap sai vugt qué so 1an quy dinh thi hé thong s&
tu dong khéa hodc co lap tai khoan trong mgt khoang thoi gian nhét dinh truéc
khi tiép tuc cho ding nhap.

3. H¢ thong théng tin phm ghi nhén duqc cac su kién vé qua trinh déng
nhap hé thong, céc thao tac cdu hinh hé thong, qua trinh truy xuét hé théng,
dong thoi ghi nhén ddy du cac thong tin lién quan vao cac ban th nhat ky hé
théng nhdm xac dinh nhu'ng sy kién nao da xay ra, ngudn goc va két qua cia su
kién d6; c6 co ché bao vé va luu giir ban ghi nhét ky hé thong trong mét khoang
thoi gian nhét dinh.

4. Hé thong thong tin ta1 cac co quan, don vi cin c6 co ché ngin chin
hodc han ché céac su ¢b do tan cong tir chéi dich vu (DoS DDoS) gay ra. St
dung céc thiét bj chuyén dung dé loc g01 tin nhim bao vé cac thlet bi bén trong,
tranh bi anh hudng tryc t1ep béi tAn cong tir chdi dich vu. Péi véi hé thong
thong tin cho phép truy nhap cong cong c6 thé thyc hién bao vé bang cach ting
dung lugng, bing théng hoic thiét 1ap hé théng du phong.

5. X4y dyng co ché kiém tra, cho phép tuong mg voi mdi phuong phép
truy c@p tir xa va co ché ty dong giam sat, diéu khién cic truy cép tir xa; phal
thiét lap phuong phéap han che truy cdp mang khong ddy, gidm sét va didu khién
truy cdp mang khéng day, td chuc sir dung ching thyc va mé héa dé bao vé truy
cap mang khong day t6i hé thng thong tin.

6. Lua chon, trién khai cdc phin mém chdng virus, thu rdc c6 hiéu qua
trén céc may chi, mdy tram, céc thiét bi, phuong tién k¥ thuét trong mang,...;
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dong thoi, thudng xuyén cap nhét ban vé 16i, phién ban méi cho cac phén mém
chéng virus, nham kip thoi phat hién, loai trir md ddc méy tinh (virus, trojan,
worms,...).

7 Kiém tra, gidm sat chirc nang chia sé théng tin trong mang ndi bo. Té
chirc cAp phét tai nguyén trén may chi theo danh muc, thu muc cho timg
ph(‘mg/ban don vi. Khi thuc hién viéc chia sé tai nguyén tren may chu hodc trén
may dang sir dung phai dit mat khéu theo quy dinh tai Piéu 13 cua Quy dinh
nay dé bao vé thong tin.

8. Hé théng théng tin phai c6 co ché, giai phép sao luu du phong dir ligu &
mirc ngudi ding, mic h¢ thong va duge luu trir tai noi an toan nham tranh bi anh
huong khi xay ra sy cb hoa hoan, thién tai, 1 lut. Bong thoi, thudng xuyén kiém tra
dir liéu dy phong d dam bao tinh sin sang phuc hoi va toan ven thong tin.

Piéu 15. Céc bién phap k§ thuit ddm bio an toan thong tin phz’in
mém érng dung

1. Quan 1y toan bg cac phién ban ma ngudn cilia phéin mém ung dung. Cac
phin mém tmg dyng khi trlen khai ra m6i truong Internet phai t6 chitc mé hinh
hop ly, tranh kha néng tdn coéng chiém quyén quan trj img dung; cai dat cac hé
thong phong vé nhu tuong lira (firewall), thiét bi phat hién/phong chéng xam
nhdp (IDS/IPS) & mirc phin mém (mg dung.

2. Céac phan mem ing dung khi dua vao sir dung hodc khi b sung cac
chuc nang mé&i can tién hanh danh gia, kiém dinh mirc d6 an toan thng tin trudc
khi dwa vao van hanh chinh thac nhim tranh cac 18i mang tinh bédo mat.

3. Thiét 1ap va céu hinh co sé dir liéu bao dam an toan:

a) Ludn cap nhét ban va 16i méi nhét cho hé théng quan tri co s& dir lidu;
str dung cong cu dé danh gi4, tim kiém 18 héng trén may chu co s& dir liéu.

b) G& b cac co s& dit liéu khong sir dung.

¢) Co céac co ché sao luu di liéu, tai liéu trong qua trinh thay dbi cau tric
bang cach xay du'ng nhét ky co s& dix 11¢u v6i céc ndi dung nhu: N§i dung thay
dbi, 1y do thay d6i, thoi gian, vi tri thay doi.

4. Xay dung phuong 4n sao luu, phuc hoi céc phan rnem ung dung, trong
do chi y viéc sao luu toan bd ndi dung lién Quan ctia phdn mém tmg dung, bao
gorn M3 ngudn, co s dir lidu, dir lidu ph1 chu tric, dam bao khi c6 su co xay ra
c6 thé kip thoi khac phuc, phuc hdi ddy du, tra lai trang thai hoat dong binh
thudng ctia phin mém tmg dung.

Diéu 16. Piéu phon, {rng ciru sy ¢6 mang

1. Ung ctru su ¢b mang 13 hoat dong nham xir 1y, khic phuc sy cb gy mat
an toan thong tin trén mang. Ung ctu sy ¢ mang trén dia ban tinh do B phéan
didu phéi céc hoat dong img curu su cd mang Internet trong cac co quan nha
nudc trén dia ban tinh (gm tit 1a “Bo phan diéu phéi”) thyuc hién.

2. Ung ctru sy ¢6 mang dugc thyc hién theo cac nguyén téc sau day:

a) Nhanh chong, chinh x4c, kip thoi, hiéu qua; tuan thi quy dinh cia phap
luat vé diéu phdi tng ciru sy cb mang.
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b) Théng tin dugc trao dbi, cung cép trong qué trinh didu phéi, xu Iy sur ¢
pha1 dugc dam bao bi mét theo yeu cau cua td chirc, ca nhan gip su cd, trir khi
sur ¢6 xay ra c6 lién quan t&i nhidu d6i tuong nguoi dung khac hoac c6 tinh chat
nghiém trong ma Co quan diéu phdi cép trén c6 yéu cau cung cap dé phuc vu
cho cong tac ing ciru.

¢) Viéc trao d6i thong tin trong hoat dong didu phdi phai dugc thyuc hién
bing mot hoac nhiéu hinh thirc nhu: céng vin, thu du;n tir, dién thoai, fax.
Thanh vién tiép nhan thong tin phai chii dong x4c thyuc d6i tugng gir nhim bao
dam thong diép nhéan dugc la tin céy.

d) Thanh vién Bo phan diéu phm co quyen dugc chia s¢ thong tin, kinh
nghle;m tham gla céc hoat dong dién tap ung ctru s ¢6, tham gia céc khéa dao
tao, bdi dudmg vé hoat ddng tmg ciru sy cd.

3. Céng tac diéu phdi img cu'u sy cb thuc hién theo Quy ché va quy trinh
cu thé tir khau: Thong bao su cd; tiép nhén va xir Iy thong bio su ¢ dén khau
diéu phéi tmg ciru sy cd.

Diéu 17. Phat hién, ngiin chin va xir Iy phan mém dgc hai
1. Co quan, don vi quan ly hé thong thong tin quan trong trién khai giai

phép, xay dung hé thong ky thuat nghiép vu nhim phét hién, ngin chin va xir 1y
kip thoi viéc phat tan phan mém doc hai.

2. Té chirc cung céap dich vy thu dién ti, truyen dua, Iuu trir thong tin tryc
tuyén phai c6 hé théng phat hién va loc phin mém ddc hai trong thong tin dugc
giri, nhan hodc luu trir trén hé thong théng tin ciia minh va cé trach nhiém bdo
c4o cho co quan c6 thidm quyén theo quy dinh ctia phép lut.

3. Doanh nghiép cung cép dich vu Internet cé trach nhiém ngin chin viéc
phét tan phan mém ddc hai theo yéu cu ciia co quan chirc ning.

Dicu 18. Pao tao, bdi dudmg kién thirc an toan théng tin

1. Co quan, t& chuc xay du'ng ké hoach tuyén dung, dao tao, phan cong,
can bd chuyén trach v& CNTT va an toan théng tin dé dam bao quan ly, khai
théac c6 hiéu qua va bao dam an toan cho hé thong thong tin thudc pham vi quén
ly ciia co quan, t6 chirc minh; chiu trach nhiém td chirc hodc cir can bd chuyen
trach, ban chuyén trach CNTT tham gia cac khoa dao tao, bdi duong, cap nhat
kién thirc co ban vé an toan thong tin mang do tinh hodc cép trén td chic.

2. Can bd chuyén trach vé CNTT tai céc co quan, don v1 co hé théng
théng tin phai thuong xuyén dugc dao tao nang cao, chuyen sdu vé cong tac dam
bao an toan thong tin, kip thoi cap nhat kién thirc méi vé an toan thong tin; dugc
b6 tri, tao didu kién lam viéc phu hop, duge hudng lwong va phu cép wu déi theo
quy dinh.

Piéu 19. Xay dung quy ché ndi bd va 4p dung quy trinh dam bio an
toan thong tin
: 1. Céc co quan, don vi phai xay dung quy ché néi b va ép dung quy trinh
dam bao an toan, an ninh cho hé théng thong tin nham giam thiéu céc nguy co
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gdy ra sy cO mét an toan thong tin, tao diéu kién cho viéc khiic phyc va truy vét
trong trudong hgp c6 sy co xay ra.

2. Céc co quan, don vi tham khao céc bude co ban dé xay dym khung
quy trinh dam béo an toan thong tin cho hé théng théng tin tai tiéu chuan Quéc
té ISO/IEC 27001.

A ) Chuwong ITI )
PHAN CONG TRACH NHIEM THUC HIEN
Piéu 20. Trach nhi¢m ciia cac co quan, don vi
1. Cac co quan, don vi trén dia ban tinh phai ban hanh quy dinh hodc quy
ché vé dam béo an toan thdng tin trong hoat dong ctia co quan, don vi minh.

2. Thu trudng céc co quan, don vi c6 trach nhi¢m tuyen truyén, nang cao
nhan thirc cho CBCC-VC vé céc nguy co mat an toan hé thong théng tin; trién
khai thuc hi¢n nghiém tic Quy dinh nay va céc quy dinh khac c6 lién quan; chiu
trach nhiém truéc UBND tinh vé cong tac dam bao an toan thong tin cho cac hé

théng thong tin do co quan, don vi minh quén ly, van hanh. Thiét 14p kénh thong
tin truc tuyén dé tiép nhan phan anh céc van dé lién quan dén an toan théng tin.

3. Khi ¢6 sy ¢b hodc nguy co mat an toan thong tin phai kip thdi chi dao
khic phuc ngay, uu tién sir dung cén b k§ thuét chuyén trach CNTT trong co
quan, don Vvi. Dong thoi, thong béo bang van ban guri vé S¢ Thong tin va Truyen
thong, co quan cép trén quan 1y truc tiép nam biét. Trudong hop khong khic phuc
duoc thi phdi hop véi S& Thong tin va Truyén théng hodc co quan quéan 1y cap
trén dé dugc huéng dan, hd trg.

4. Phéi hop chit ché véi co quan Cong an trong cong tic phong ngura, dau
tranh, ngén chin céc hanh vi vi pham an toan, an ninh théng tin. Tao diéu kién
thuan lgi cho cic co quan chirc ning tham gia khic phuc su cb va thyc hién
ding theo huémg dan.

5. Phéi hop vm doan kiém tra trién khai cong téc kiém tra khac phuc su
cd; dong thoi cung cp diy du cac thong tin khi doan kiém tra yéu cau,

6. Bao cao UBND tinh vé tinh hinh va két qua thyc hién cong téc dam bao
an toan thong tin tai co quan, don vi (thong qua S& Thong tin va Truyén théng)
dinh ky hang ndm (trudc ngay 20 thang 9).

Piéu 21. Trach nhiém S& Thﬁng tin va Truyén thong

1. Tham muu UBND tinh t6 chirc thyc hién cac van ban quy pham phap
luét, chién luge, quy hoach, tiéu chudn,  quy chuén k¥ thuat vé an toan thong tin
trén dia ban tinh; chiu trach nhiém trudc UBND tinh vé viéc dam bao an toan
théng tin cho cdc hé théng théng tin truc tiép quan Iy vén hanh.

_ 2. Hang ném, xay dung va trinh UBND tinh phé duyét ké hoach, du toan
nguon kinh phi trién khai thyc hién cong tdc ddm bao an toan théng tin trong
hoat ddng tmg dung CNTT clia céc co quan, don vi trén dia ban tinh; danh gia
‘an toan thong tin cho cac hé thong thong tin trong diém cia tinh.

3. Phéi hc,rp v6i céc co quan, don vi lién quan thyc hién thanh tra, kiém tra
khi phat hién c6 cac ddu hiéu, hanh vi vi pham phép luét vé an toan thong tin. S&
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Théng tin va Truyén théng c6 trach nhigm quan ly cong tc gidm st an toan hé
thong thong tin cia co quan don vj trén dia ban tinh.

4. Xay dung va trién khal thuc hién cac chuwong trmh ké hoach d3o tao,
bdi dudng; hoi ngh1 tuyen truyén, pho bién phép luat vé an toan théng tin cho
céc co quan, don vi, td chirc, ca nhan c6 lién quan trén dia ban tinh.

5. Tham muu UBND tinh quyet dinh thanh lép, ban hanh Quy ché hoat
dong cuia Bo phan diéu phdi va trién khai thyc hién quy trinh diéu phéi xir 1y, ung
ctru sy ¢b mét an toan thong tin coa B§ phan diéu ph01 trong c0 quan nha nude
ctia tinh. Tuy theo mirc d9 sy cd, ph01 hop Trung tAm Ung ciru khén cdp méy tinh
Viét Nam (VNCERT) va céc don vi c6 lién quan dé huéng din xir 1y, g ciru cic
su cb mét an toan théng tin tai cac hé théng thang tin trén dia ban tinh.

6. Huéng dén chuyén mén nghiép vu vé dam bao an toan thong tin cho hé
thdng thong tm cua cac co quan, don vi; thuong xuyén thong bao den cac co
quan, don vi vé nguy co giy mat an toan théng tin do virus, phéan mém gin
diép,... gdy ra va huéng dan bién phap phong ngira, ngin chin kip thoi.

7. Pinh ky va dot xuét bdo cao UBND tinh va Bo théng tin va Truyén
thong vé tinh hinh thyc hién céng tic dam bio an toin thdng tin trong céc co
quan, don vi trén dia ban tinh.

Piéu 22. Trach nhiém Cong an tinh

1. Phéi hop v6i S& Thong tin va Truyén théng kiém tra cong tac dam bao
an toan an ninh théng tin trong cac co quan, don vi trén dia ban tinh; trién khai
cong tac bao ddm an ninh théng tin, phong, chong tdi pham va céc hanh vi vi
pham phap luat khac trong cong tac dam bao an toan thdng tin; thanh tra, kiém
tra va xir Iy vi pham d6i véi t6 chirc, c4 nhan vi pham quy dinh vé bao dam an
ninh théng tin trong hoat ddng ctia cac co quan, don vi.

2. Thudng xuyén théng béo cho céc co quan, don vi vé 4m muu, phuong
thirc, thu doan hoat dong cua cac thé lyc thu dich va t6i pham trén linh vuc
CNTT nhim nang cao y thirc canh gidc va c6 bién phap phong ngira, d4u tranh,
ngin chin kip thdi hoat dong cia tdi pham va céc thé lyc thi dich.

3. Piéu tra va xir Iy cac truong hop vi pham v& an toan, an ninh thong tin
theo thdm quyén quy dinh cta phép luat hién hanh.

4. Thyc hién nhiém vy bao v§ an toan céc cong trinh quan trong vé an
ninh quoc gia trong linh vuc CNTT trén dia ban tinh.

5. Co quan chuyén trach bao v¢ an ninh quéc gia thude Cong an tinh khi

phét hién cac thong tin, tai lidu, dit liéu, dd vat lién quan dén hoat dong x4m
pham an ninh qudc gia theo quy dinh phai thyc hién cac quy dinh sau day:

a) Yéu cu td chirc, c4 nhan cung cip céc thong tin, dir liéu, sb lidu, tai
lidu, d6 vat lién quan.

b) Thye hién theo thiAm quyen céc bién phap thu gift, sao chép thong tin, dir
liéu, sb liéu, tai liéu, d6 vat, mot phan hodc toan bd hé thong thiét bj lién quan.

c) Ngiin can viéc truy nhap hé théng thiét bi, mang luéi va sir dung dich vu.

d) Thyc hién cac nhiém vy, quyén han khéc theo quy dinh ctia phép luat.
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Piéu 23. Trach nhiém Sé Tai chinh

Chu tri phbi hop véi S¢ Théng tin va Truyen thong huéng din cic co
quan, don vi 1ap du toan, quan ly, s dung va quyét toan kinh phi ngan sich nha
nudc hang ndm trong du toan dugc giao dé thuc hién nhiém vu chuyén mén vé
bao dam an toan, an ninh thdng tin.

Diéu 24. Trich nhi¢m S& K¢ hoach va Diu tu

Ul tién b tri ngu(‘in kinh phi du tu dé thyuc hién cac nhiém vu, du 4n lién
quan dén cong tac bao dam an toan, an ninh thong tin.

Piéu 25. Trach nhiém ciia cin bj, cong chirc, vién chirc, ngudi lao dong

1. Can bd chuyén trach CNTT c6 trach nhiém tham muu thu truéng co
quan, don vi:

a) Trién khai thuc hién céc bién phap quan Iy van hanh k¥ thuat cho hé
thong thong tin cua co quan, don vi minh;

b) Phéi hop véi cac co quan, don vi, c4 nhén c6 lién quan trong viée kiém
tra, phat hién va khac phuc céc su co mat an toan thong tin;

¢) Tham gia c4c chuong trinh dao tao, hoi nghi vé an toan théng tin do
tinh hoac cac don vi chuyén mon t6 chic;

d) Xac dinh céc chuong trinh, phé‘m mém can thiét dé cai dit trén cac may
tinh c4 nhéan trong co quan phuc vu cong viéc cua tung nhém ngucn dung (vin
thu, can bd chuyén mén, ké todn,...) va thyuc hién cai dit cac phan mém nay theo
dung quy dinh.

2. Cén bg, cong chirc, vién chirc, ngudi lao dong co trach nhiém:

a) Chép hanh nghiém cac quy dinh cia tinh, co quan, don vi vé cong tic
dam bao an toan thong tin va cac quy dinh phép luat khac c6 lién quan; nang cao
y thirc canh gidc va co trach nhiém trong cong tdc dam bao an toan thong tin tai
co quan, don vi.

b) Khi phat hién su c6 mét an toan thong tin phai bio cdo ngay véi lanh

dao tryc tiép va bo phan hodc can bd chuyén trach CNTT dé kip thoi ngan chin,
xu ly.

. ChuonglV
TO CHUC THUC HIEN
Diéu 26. Khen thwong, xir Iy vi pham
1. Hang nim, S& Théng tin va Truyén thong duya trén hoat dong kiém tra
viéc trién khai thyuc hién cong tac dam bao an toan thong tin cua cac co quan,
don vi trén dia ban tinh, tham muu, dé xuét UBND tinh xem xét khen thudng

céc co quan, don vi, td chirc, c4 nhén thyc hién t6t cong tac dam bao an toan
thong tin cho hé thdng thong tin ctia cic co quan, don vi va cia tinh.

2. T chirc, ca nhan c6 hanh vi vi pham céc quy dinh vé an toan co s& ha
tang va an ninh thong tin trong hoat dong cuia co quan nha nudce thi tuy theo tinh
chat, mirc d6 vi pham ma bj xir ly ky luat theo trach nhiém, xtr phat vi pham
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hanh chinh hogc truy ciru trach nhiém hinh sy. Néu gy thiét hai thi phai boi
thuong theo quy dinh hién hanh ctia phép luat.

Dicu 27. Dicu khoan thi hanh

1. Giao S& Théng tin va Truyén théng ch tri, phox hqp Vv6i céc co quan,

don vj ¢6 lién quan huéng dan, theo ddi, d6n dbc, kiém tra viéc trién khai thuc
hién Quy dinh nay.

2. Trong qua trinh thyc hién, néu c6 vuéng méc, dé nghi co quan, to chure,
ca nhan c6 lién quan phan anh ve S& Théng tin va Truyén thong dé téng hop
trinh UBND tinh xem xét, giai quyét./.

™. UYBANNHANDAN
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