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TINH HA GIANG Poc Igp - Ty do - Hanh phiic

Sé: A6 /2015/QD-UBND Il Giang, ngay 04- thdng 9 nam 2015

QUYET BINH
Ban hanh Quy dinh quin ly, van hanh, sir dung va bio ddm an toan thong
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UY BAN NHAN DAN TINH HA GIANG
© Canctr Ludt tb chirc HDND va UBND ngdy 26 théng 11 nam 2003:
Cén cr Ludt Coéng nghé thong tin ngay 29 thang 6 nam 2006;

Cin cir Nghi dinh s6 64/2007/NDP-CP ngay 10/04/2007 ctia Chinh pha vé
viéce I_'J'ng dung Cong ngh¢ thong tin trong hoat ddng ctia co quan Nha nuér;

Theo d& nghi cia Giam déc S Théng tin va Truyén théng tai To trinh sb
1&/TTr-STTTT ngay 14/7/2015,

QUYET PINH:

Diéu 1. Ban hanh kém theo quyét dinh nay Quy dinh quan ly, van hanh, su
dung va bdo dam an toan thong tin mang dién rong trén dia ban tinh Ha Giang,

Dicu 2. Quyét dinh ndy c6 hiéu lyc thi hanh sau 10 ngay ké tir ngay ky.

Pi¢u 3. Chanh Vin phong UBND tinh, Giam déc S& Théng tin va Truyén
théng, Thu truéng cac S&, ban, nganh; Chu tich Uy ban nhan dén céc huyén,
thanh phé; cac don vi két ndi vao mang dién rong trén dia ban tinh va cac td
chirc, cé nhén ¢6 lién quan chiu trach nhiém thi hanh quyét dinh nay./.

Noi nhén: - TM. UY BAN NHAN DAN
- B Théng tin va Truyén thong; ’
- Cuc kiém tra Van ban QPPL - B6 Tu pliap;
= Tlnr()ng tryre Tinh uy, HDND, UBND tinh;
- Nhu diéu 3;

- Cong Théng tin dién tir Chinh pho;

- Céae So, ban, nganh ca tinh;

- UBND cac huyén, thanh pllé:

- Trung tdm Céng bdo - Tin hoc tinh; |
- Cong thdng tin dién tit tinh; S B

- Luu: VT, CN, Tll.“&: Piam Viin Bﬁng




UY BAN NHAN DAN  CONG HOA XA HQI CHU NGHIA VIET NAM
TiNH HA GIANG Péc lip - Tw do - Hanh phiic

QUY DINH
Qu:n ly, van hanh, sir dung va bio dam an toan thong tin
mang dién rong trén dia ban tinh Ha Giang
(Ban héanh kém theo Quyét dinh sé 46 /2015/0D-UBND ngay 04/ 9 /2015
ciia Uy ban nhén dan nnh Ha Giang)

Chuong 1

QUY DINH CHUNG

Diéu 1. Pham vi dié¢u chinh, d6i twong ap dung.

I. Pham vi diéu chinh: Quy dinh nay quy dinh viéc quan ly, vin hanh, si
dung va bao dam an toan thong tin mang dién rong trén dia ban tinh Ha Giang
(sau day goi tdit la mang WAN- Wide Area Network).

2. Déi twong dp dung: Céc co quan Pang, Uy ban Mit trdn T quéc tinh, céc
doan thé, cac td chirc chinh trj - x3 hoi, céc luc lugng v trang, cac co quan nha
nude va cac don vi sy nghiép cong lap trén dia ban tinh c6 tham gia két ndi mang
WAN (sau dady goi tit la co quan, don vi): cac td chire, ¢4 nhan c6 lién quan dén
viéc quan ly, van hanh, sir dung mang WAN tinh Ha Giang.

Diéu 2. Giai thich tir ngit.

I. Mang ndi bo (sau day goi it la mang LAN - Local Area Network): La hé
théng mang dung dé két ndi cac may tinh, céc thiét bi mang, ngoai vi trong mot
co quan, don vi dé phuc vu cho cong tac quan 1y, chi dao, didu hanh va phdi hop
cong tac cua cac phong, ban, don vi truc thudc:

2. Mang WAN (Wide Area Network): L4 mang tin hoc duoc thiét lap b?mg
cach két ndi gitta Trung tam tich hop dir licu cua tinh véi mang LAN cua céc co
quan, don vi trén dia ban tinh thong qua ha ting mang ctia Nha cung cép dich vu
va cho phép két ndi t6i mang ctia Chinh phu khi ¢6 yéu cau;

3. Trung tam tich hop dir liéu cua tinh: La hé théng thong tin ctia tinh dét tai
8¢ Thong tin va Truyén thong bao gom: Hé théng may chu; Hé théng (mg dung
cong ngh¢ thdng tin (sau ddy goi tt ld CNTT) dung chung; Hé théng mang va cac
thiét bi ngoai vi khéc;

4. Ung dung ding chung gom: Cdng thong tin dién tir cla tinh; Trang thong tin
dién tir thanh phan clia cdc co quan nha nudce; Hé thong thur dién tir ctia tinh; Van
phong dién tir lién thong; Heé thong mdt cira dién tr lién théng va céc tmg dung khac
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dugec trién khai thong nhét véi tén mién truy cip http://tenungdung hagiang.gov.vn
(tenungdung Ia tén viét tat cho ting iing dung riéng);

5. Dia chi IP (Internet Protocol - giao thitc Internet) 1a mét dia chi don nhat
ma nhig thiét bi dién tir sir dung dé nhén dién va lién lac véi nhau.

6. Nha cung cap dich vu: La doanh nghiép cung cAp ha ting dudng truyén va
dich vu CNTT, vién théng dugc cap gidy phép hoat dong theo quy dinh.

biéu 3. Nguyén tic quan ly, van hanh va sir dung mang WAN,

1. Quan ly, vén hanh va sir dung mang WAN phai bao dam khai théc ¢6 hic¢u
qua cac ing dung ding chung cua tinh va ning cao chat lugng tmg dung CNTT
trong hoat dong cua céc co quan, don vi trén dia ban tinh.

2. Mang WAN dugc quan ly tap trung, thong nhét; duoc ra soat, kiém tra,
danh gia dinh ky d€ bao dam an toan, bao mat théng tin trong qua trinh van hanh
va sur dung.

3. Mang WAN béao dam thong tin lién lac thong sudt, lién tuc (két ndi 24
gio/ngay va 7 ngay/tuan).

4. Viéc khai thic, str dung tuan thi theo céc quy dinh vé bao dam an toan, an
ninh théng tin, vé tiéu chuan, quy chuén k¥ thuét duoc nha nude quy dinh.

5. Céc hanh vi vi pham gy anh huéng dén an toan mang WAN va an ninh
thong tin truyén tai trén mang phai dugc phat hién kip thoi va xir 1y theo quy dinh
ctia phap luat.

Chuong 11
QUAN LY, VAN HANH VA SU DUNG MANG WAN
Piéu 4. Quan Iy hoat dong Mang WAN.

UBND tinh Ha Giang théng nhét quan ly hé théng mang WAN cta tinh va
lly quyén cho S& Théng tin va Truyén thong chiu trach nhiém quéan ly moi hoat
dong mang WAN va Trung tam tich hop dir liéu cua tinh theo quy dinh nay va
cac quy dinh khac ctia phap luét.

Piéu 5. Cic dich vu cung cip trén mang WAN.

1. Cung cép, khai thac truc tuyén cac img dung CNTT gom:
a) Dich vu Web Server (http, https);

b) Dich vu phén giéi tén mién (DNS);

¢) Dich vu thu dién tir (smtp, smtps, Imap, Imaps, Pop3).

d) Hé théng thong tin GIS (Geographic Information System)
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2. Dich vu truyén hinh hoi nghi.
3. Mot s6 dich vu khéc trén nén IP (néu duoc trién khat).
Pi¢u 6. Quin Iy va vin hanh mang WAN

1. M&i co quan, don vi két ndi vao mang WAN dugc cap giai dia chi IP do
S¢& Thong tin va Truyén thong quén 1¥, cAp phat va duge hudng dan cai dit, thiét
1ap dia chi IP trén thiét bi trong mang LAN bio dam két ndi thong sudt véi mang
WAN cua tinh;

2. Thiét bi két ndi mang WAN tai cic co quan, don vi dugc lép dat, bao quan
va do bd phan chuyén trach CNTT cua co quan chiu trach nhiém truc tiép quan ly
va theo doi qua trinh hoat dong;

3. Cac co quan, don vi c6 trach nhiém dam bao an toan, an ninh khi tham
gia két noi vao mang WAN.

4. Thiét bi két ndi véi mang WAN tai co quan, don vi duge cai dit dia chi IP
theo quy dinh, khong dugc két néi véi cic mang khac khong phi hop véi céc
chuan théng tin cia mang WAN, khong tv § thay déi cac thong sb vé mang cua
thiét bi dé tranh su xung dot;

5. Trudng hop mdy tinh truc tiép két néi véi thiét bi dinh tuyén cta mang
WAN thi phai dat dia chi IP theo quy dinh ctia S& Thong tin va truyén thong;
trudng hop may tinh két ndi qua thiét bi dinh tuyén khéac thi co quan, don vi str
dung cht dong cau hinh dam bao mang théng suét, tranh xung dot vé dia chi IP
trén mang WAN tinh.

6. Can b9, cong chire, vién chiic thudc cac co quan nha nudce trén dia ban
tinh str dung may tinh khong duoc tu v thay déi dia chi IP. Néu phat hién thfiy
virt la khong diét dugc, phai kip thoi théng béo cho cdn bd quéan tri mang hodc
bd phan chuyén trach CNTT dé khic phuc, trinh tinh trang virat lay lan trén toan
bo hé thong mang WAN.

Diéu 7. Sir dung, khai thic, chia sé thong tin trén mang WAN

1. C4c co quan, tb chirc trén dia ban tinh c6 nhu cAu sir dung mang WAN
dang ky v&i S& Thong tin va Truyén thong tong hop, trinh Uy ban nhén dén tinh
xem xét, quyét dinh.

2. Viéc sur dung, khai théc va chia sé thong tin qua mang WAN phai tudn thi
cic quy dinh cta phdp luat vé vién théng, CNTT.

3. Can b9, cong chire, vién chiic thuée cdc co quan, don vi sir dung mang
WAN tham gia khai thac va st dung mang WAN phai ding nhap bang tai khoan
duge cép dé thuc hién viée giri nhén, trao déi va xit Iy vin ban, gidy to hanh chinh
théng qua mang WAN nham giai quvét cong viée ¢ lién quan theo quy dinh.
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4. Thong tin trao doi trén hé thng ung dung CNTT mang WAN 4p dung
theo bd ma ky tu tiéng Viét tiéu chuin TCVN 6909:2001 (Unicode).

Diéu 8. Kinh phi duy tri hé thong mang WAN

1. Kinh phi duy tri, van hanh, bio dudng hé thong trang thiét bj CNTT va
thué kénh truyén dir liéu tai Trung tam tich hgp dit liéu cia tinh do ngan sach tinh
bo tri vao kinh phi thuong xuyén hang ndm ctia Trung tim CNTT va Truyén
thong (Pon vi van hanh hé thong).

2. Kinh phi duy tri, bao dudng thiét bi mang va thué dudng truyén tai cic co
quan, don vi ¢o két noi vao mang WAN do cac co quan, don vi tu bao dam.

Chuwong I11
TRACH NHIEM BAO DAM AN TOAN, AN NINH THONG TIN
TRONG QUAN LY, VAN HANH VA SU DUNG MANG WAN

Piéu 9. Trich nhiém cia S& Thong tin va Truyén thong.

1. S& Thong tin va Truyén thong (Quéan Iy mang WAN).

a) Quy hoach, thiét lap dai dia chi IP mang WAN tai cac co quan, don vi trén
dia ban tinh;

b) Quy hoach, thim dinh, quan 1y céc ing dung CNTT trén Trung tim tich
hop dir li€u cua tinh;

¢) Tham dinh, trinh UBND tinh phé duyét danh sach co quan don vi két noi
mang LAN vao mang WAN cua tinh.

d) Tham muu cho UBND tinh dau tu, nang cdp, m& rong két nbéi mang
WAN ciia tinh; Lua chon nha cung cép dich vu duong truyén phii hop véi tinh
hinh thue t& va nhiém vu tmg dung CNTT cua tinh;

d) Chi dao va giam sat Nha cung cép dich vu trong viéc bao dam hi¢u suat
dudng truyén mang WAN va tmg dung ¢6 hiéu qua cac dich vy, phan mém trén
mang WAN, thuc hién cac quy dinh cta phap luat vé bao dam an toan ha ting
mang va an ninh thong tin trén mang WAN cua tinh;

e) Thanh tra, kiém tra va xi 1y theo thim quyén cac vi pham quy dinh vé an
toan ha tdng va an ninh thong tin trén mang WAN ctia tinh.

2. Trung tdm CNTT va Truyén thong (Pon vi van hanh mang WAN).

a) Thudng xuyén ra sodt, thiét 1ap chinh sich bao dam an toan hé thong
Trung tam tich hop dit liu, kiém tra danh gia vé mirc @ bio vé an toan thong tin
trén mang dé phong tranh va khéc phuc kip thoi céc sy co;
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b) Bao dam diéu kién vé ha téng ky thuét, bdo dam an ninh théng tin dbi
véi hé thdng méy chu, thiét bi két néi mang WAN dit tai Trung tdm tam tich
hop dit ligu;

¢) Tham gia tu van va hd trg k¥ thuét cic co quan don vi trong viéc xay
dung hé th(”‘mg tuong Itra, bo sung cic thiét bi bao mat khéc khi két ndi vio mang
WAN cua tinh;

d) Phéi hop véi Nha cung cip dich vu dé diéu hanh, duy tri va van hanh
mang WAN hoat dong thong sudt; dinh kv bdo cdo S& Thong tin va Truyén
thong, UBND tinh vé hoat dong ctia Mang WAN;

d) Huéng dan cac co quan, don vi trén dia ban tinh sit dung mang WAN
khai thac hiéu qua céc dich vu dugc cung cap. Hudéng dan, dao tao va hd trg
nghiép vu, k¥ thuét cho can by chuyén trach CNTT, can by quan tri mang ctia céac
co quan don vi;

e) Tiép nhén, xir 1y su ¢b lién quan dén viéc quan 1y, vin hanh mang WAN.
Chu tri, phoi hgp véi cac to chire ¢6 lién quan kiém tra dinh ky hoat dong mang
WAN;

f) Thuc hién viéc duy tri, bao dudng, sira chira, thay thé cac thiét bj hoac
thay doi hién trang Trung tam tich hgp dir licu. mang WAN cua tinh sau khi c6 sy
dong y bang van ban ctia S& Thong tin va Truyeén thong.

Diéu 10. Trach nhiém ciia Nha cung cip dich vu.

1. To chirc thiét 1ap hoat dong mang WAN cua tinh: Pap tng céc tiéu
chuan, quy chuén k¥ thuat; cac yéu ciu vé dung luong, tbe do, chét lugng dich
vu va an toan thong tin ciia mang WAN, Trién khai hé thdng thiét bi du phong
dé bao dam co s& ha tAng mang WAN hoat dong lién tuc. Trién khai cac giai
phap can thiét dé ngan chin viée sir dung. loi dung mang ludi, thiét bi, cic cong
cu phin cing, phan mém dé can tro, gdy nhiéu, lam hu hong, hity hoai hoat
dong cua mang WAN;

2. X4y dung va cdng bd cic quy dinh vé: Quan 1y, diéu hanh khai thic; canh
bao va khioc phuc su cd; bao dudng duong truyén két néi; cac chi tiéu chat luong
mang va dich vu; Cong b6 dudng day nong dé hd trg cée co quan, don vi str dung,
khai thac mang WAN.

3. Phoi hop v6i S¢ Thong tin va Truyén thong dé quy hoach tai nguyén
mang, cdc giai phap, cac phuong an k¥ thuit; ké hoach ra soét, kiém tra, ddnh gia
dinh ky de bao dam an toan hoat dong cia mang WAN;

4. Bdo céo kip thoi S& Théng tin va Truyén théng, Trung tim CNTT va
Truyén thong trong truong hop xay ra su ¢b va ¢6 bién phép xtr Iy kip thoi.
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Pi¢u 11. Tréch nhiém cia co quan, don vi trén dia ban tinh, t6 chire va
¢4 nhan tham gia vin hanh, sir dung Mang WAN.

1. Trach nhiém cua thu truong co quan, don vi.

a) Chi dao vi¢c bao dam an toan hé théng mang LAN va quan 1y, bao vé
thiét bi két n6i mang WAN tai co quan don vi minh;

b) Chiu trach nhiém vé ndi dung, théng tin truyén tai trén mang WAN theo
quy dinh ctia phap luat;

¢) Phén c¢ong can by quan tri mang hodc bd phén chuyén traich CNTT cua co
quan quan ly mang LAN; xy dyng va ban hanh quy ché sir dung mang LAN cta
co quan don vi;

d) Trong truong hop c6 ké hoach ning cip, bao tri hé théng mang LAN ctia
co quan, két ndi vdi hé thong mang thudc nganh doc hodc cic mang vién thong
khéc c6 anh huong dén mang WAN, phai théng béo bing vin ban g1 S¢ Thong
tin va Truyén théng dé phdi hop trién khai thuc hién;

d) Cir can bd chuyén trach CNTT, can b§ quan trj mang tham gia day du cac
budi tap huan vé quéan 1y, quan tri mang do S¢ Théng tin va Truyén théng t6 chire;

e) Trude ngay 01 thang 12 hang nim, bao cdo S& Thong tin va Truyén thong
vé tinh hinh khai thac, stir dung mang WAN trong hoat ddng tmg dung CNTT, bao
cdo UBND tinh.

2. Trach nhiém cua can b quan tri mang hodac bd phan chuyén trach CNT
cua cac co quan

a) Quan 1y, bao mét céc tai khoan céu hinh thiét bi két n6i mang WAN d3
ban giao.

b) Lap quy hoach va thiét 1ap dia chi TP cho may tram tham gia vio hé thong
mang LAN cua co quan theo quy dinh, bao dam su két noi thong sudt gitra mang
LAN cua co quan voi mang WAN cua tinh;

¢) Khi ¢o céc su cd vé céc _thiét bi, két noi mang WAN phai thong bao cho
Nha cung cp dich vu va S& Théng tin va Truyen thong dé phdi hop khac phuc
kip thoi;

d) Ghi lai céc sy ¢d vé 18i dich vu, vé an toan, bao mat théng tin. Trudng
hop ¢o6 s ¢6 nghiém trong vuot quéa kha ning khéc phuc ciia don vi phai théng
bdo S& Thong tin va Truyén thong dé duge hd tro va khic phyc hode duge hudng
dan xu 1y kip thoi;

d) Tham gia day di cc hi nghi, cac budi tap huén, chuong trinh dio tao do
S& Théng tin va Truyén thong td churc;



e) Tuan tha céc quy dinh vé quan ly. van hanh va sir dung mang WAN.

3. Trach nhiém ctia ca nhan sir dung mang WAN.

a) Nguoi str dung thiét bi ¢6 két ndi vao mang WAN phai tuan thii quy dinh
néu tal van ban nay va cac van ban khac ¢6 lién quan;

b) Khong vi pham cac hanh vi bj nghiém cim duoc quy dinh tai Piéu 12 cua
Luat CNTT;

¢) Khéng duoe tiét 10 phuang thire (tén dang ky, mat khau, tién ich) dé truy
nhap vao mang WAN cho t6 chire, ¢4 nhin khéc; khong truy cap trai phep Khi su
cd xay ra, can thong béo kip thoi cho nguoi co thim quyén dé giai quyét;

d) Ty quan ly va bao mat cic thong tin, dir liéu c4 nhan dbi véi cac thiét b
khi két n6i mang WAN.
Chwong 1V
PIEU KHOAN THI HANH

Piéu 12. Té chire thuce hién.

1. S& Thong tin va Truyén théng co trach nhiém hudng dan, don déc, kiém
tra viéc thuc hién Quy dinh nay.

2. Can b9, cdng chire, vién clire va nguoi lao dong tai cac co quan don vi
khi tham gia quan ly, van hanh va sir dung mang WAN ¢6 trach nhiém chap hanh
cac Quy dinh nay.

Trong qué trinh thyc hién, néu ¢6 van dé phat sinh, khéng phu hop hodc cé
nhiing khé khan, vuéng mac cic co quan, don vi phan 4nh vé S& Thong tin va
Truyén thong de tong hop, bdo cdo Uy ban nhan dan tinh xem xét, quyét dinh./. ‘Mg .
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